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Введение

Появление технологии распределенного реестра и  децентрализо-
ванного хранения информации (блокчейн) ставит вопрос о необ-
ходимости обоснования адекватности проблемной области для 

применения указанной технологии [2, 7, 9]. Стоимость и трудоемкость ре-
шений, использующих технологию блокчейн, достаточно велика, и нужна 
тщательная проработка вопроса необходимости перехода на эту техно-
логию в той или иной отрасли [10–16]. Следует учесть, что в настоящее 
время почти все сферы деятельности людей в той или иной степени уже 
автоматизированы, поэтому оценки полезности перехода, его стоимости 
и соответствия решаемой задаче должны быть рассмотрены в сравнении 
с уже использующимися решениями [5–6, 8]. В работе мы хотим рассмо-
треть задачу о применимости технологии блокчейн в процессе информа-
тизации процедуры выдачи полисов в системе обязательного медицинского 
страхования.

Цель исследования
Рассмотрение возможности и целесообразности использования технологии 

блокчейн при автоматизации процессов обращения полисов обязательного 
медицинского страхования.
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Методы
Анализ процессов выписки, корректировки 

и аннулирования основного документа системы 
обязательного медицинского страхования (ОМС) – ​
полиса застрахованного, а также методы модели-
рования информационных систем медицинского 
назначения [3, 4].

Результаты исследования
Выделены особенности архитектуры и сформули-

рованы требования, которые должны предъявляться 
к информационным системам, задействованным 
в процессе организации обращения полиса меди-
цинского страхования. Обоснована целесообраз-
ность использования технологии блокчейн в системе 
ОМС РФ. Показана возможность решения воз-
никающих проблем на основе этой технологии.

Обсуждение
Применение технологии блокчейн в системе 

ОМС РФ потенциально эффективно и обеспечи-
вает децентрализацию основных информационных 
потоков циркулирующих в указанной системе. При 
этом архитектура системы позволяет автономную 
работу информационных систем субъектов стра-
хования и обеспечивает решение основных задач, 
что, в конечном счете, должно привести к более 
оперативному поступлению финансовых средств 
как в страховые, так и медицинские организации. 
Распространение обновлений программного обе-
спечения и децентрализованная среда обеспечива-
ются особенностями технологии блокчейн. В силу 
своей децентрализованной природы получение 
обновлений программного обеспечения происходит 
практически одномоментно (в течение нескольких 
минут) для всех заинтересованных сторон. Регуля-
тор отвечает при этом только за алгоритмы его 
корректного функционирования, а не за поддержку 
и функционирование больших массивов центра-
лизованной информации. Кроме того, указанная 
технология обеспечит оперативное и абсолютно 
достоверное предоставление данных о пациен-
те при его обращении за медицинской помощью. 
Одновременно достигается высокий уровень защиты 
персональной информации и исключение возмож-
ности подделки данных страхового полиса.

Современное функционирование 
информационных систем ОМС

В настоящее время наполнение базы данных 
полисов системы ОМС возложено на страховые 

медицинские организации (СМО). Эти организации 
в рамках своих полномочий осуществляют страхо-
вание граждан в полном соответствии с законода-
тельством РФ [1] и волеизъявлением гражданина. 
Страховые медицинские компании (СМК) осущест-
вляют ввод необходимой информации в собственные 
информационные системы и ее передачу в базу 
данных территориального фонда ОМС. Инфор-
мационная система территориального фонда осу-
ществляет проверку соответствующей информации, 
формирование необходимой отчетности и передачу 
этой информации в единую базу данных Федераль-
ного Фонда ОМС, в которой проводится итоговая 
консолидация и контроль [1, 3–6]. Одновременно 
с передачей информации происходит выпуск до-
статочно дорогого бумажного документа (полиса 
ОМС), печать которого осуществляется Гознаком 
на бланках, оснащенных специальными средствами 
защиты. В течение времени его изготовления пациент 
использует в качестве полиса временное свидетель-
ство, подтверждающее оформление полиса ОМС.

При этом персональная информация гражданина 
хранится во всех этих информационных системах 
и требует соответствующих расходов на ее за-
щиту. Возникает проблема доступа к указанной 
информации большого количества сотрудников этих 
организаций, так как наличие доступа не является 
обязательным для осуществления этими сотрудни-
ками своих должностных обязанностей. Технология 
децентрализованного хранения предполагает иной 
взгляд на эту архитектуру и позволяет оперативно 
решать необходимые задачи на более высоком 
качественном уровне [5–6, 8–9].

Принадлежность персональных 
данных в системе ОМС

В настоящее время фактическим владельцем 
данных о гражданине выступает та или иная СМО. 
Именно она осуществляет ввод персональной ин-
формации и последующее распространение данных 
по системе. Однако если посмотреть в основу этого 
процесса, то становится очевидным, что основным 
владельцем указанной информации должен высту-
пать сам гражданин. Технология блокчейн может 
(и должна) предоставить возможность заполнения 
необходимой информации ему непосредственно 
с собственного домашнего компьютера и одно-
временно позволит обеспечить существенную де-
централизацию данных, включив в этот процесс 
компьютеры значительной части граждан РФ (выра-
зивших такое желание). Для обеспечения проверки 
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данных, введенных гражданином, должна быть обе-
спечена такая архитектура системы, которая по-
зволит хранить скан-копии первичных документов, 
а в дальнейшем (по мере развития информационной 
системы) автоматизированную выборку необходи-
мой информации непосредственно с этих копий.

Для граждан, которые в силу тех или иных при-
чин не смогут самостоятельно заполнить требуемые 
данные, СМК должны будут предоставить агентские 
услуги по вводу необходимых данных в систему, 
сохраняя право владения и корректировки инфор-
мации за гражданином.

После ввода всей информации осуществляется 
ее шифрование. Целесообразно получить группу 
(ограниченное множество) ключей шифрования, 
которые должны относиться к одному из двух типов. 
Гражданин получает право разослать «ключ чтения» 
(первый тип) всем субъектам, заинтересованным 
в чтении (но не корректировке) необходимой инфор-
мации, а «ключ записи» (второй тип) использовать 
для внесения необходимых изменений. Примерами 
таких изменений может быть смена фамилии (при 
вступлении в брак), изменение паспортных данных 
(при его замене) и т.д.

Группировка ключей 
в системе ОМС

Собственником и источником распространения 
всех ключей является непосредственно сам гражда-
нин. Передавая свой ключ стороннему человеку или 
организации, гражданин выражает свое желание 
предоставить доступ к той или иной информации. 
Сам факт наличия легального ключа у того или иного 
субъекта будет свидетельствовать о желании граж-
данина передать сторонней организации (личности) 
ту или иную информацию (или полномочия) При этом 
целесообразно их разделение на следующие под-
группы: ключи для СМК (дающие право наиболее 
полного чтения информации о застрахованном); клю-
чи для МО (позволяющие читать только реквизиты 
его страхового полиса и страховую принадлежность), 
обеспечивающие идентификацию и выставление 
счетов (за медицинские услуги) на оплату; ключи для 
федерального фонда ОМС (дающие доступ к под-
множеству информации необходимой для решения 
задач соответствующего уровня).

«Ключи записи» могут быть классифицированы 
следующим образом: ключ дающий право на кор-
ректировку любой информации, содержащейся в по-
лисе ОМС (данный тип ключа должен принадлежать 
самому застрахованному или (по его желанию) его 

ближайшим родственникам); ключ для страховой 
медицинской организации (или иного уполномочен-
ного органа), который осуществит сверку инфор-
мации с реальными документами и при отсутствии 
расхождений проставит отметку о достоверности 
переданной информации. Для уменьшения нагрузки 
на СМК, для осуществления аналогичных функций, 
допустимо передать копию закрытого ключа в ме-
дицинскую организацию, к которой прикреплен 
конкретный застрахованный.

Еще один ключ записи должен быть передан 
в органы ЗАГС или специализированные МО, для 
изменения информации в случае смерти гражданина.

«Ключи чтения» (обеспечивающие просмотр 
интересующей информации) должны быть распреде-
лены и использованы следующим образом: с точки 
зрения большинства граждан, сведения, содержащи-
еся в их страховом полисе, не содержат секретной 
информации и могут находиться в открытом доступе. 
Остальные застрахованные предоставляют открытый 
ключ той МО, в которой гражданину оказывается 
медицинская помощь. Ключ должен быть аннулиро-
ван через нормативно установленный срок после 
окончания лечения.

Отдельно следует подчеркнуть возможность соз-
дания уполномоченного органа, куда при желании 
застрахованного, может быть передан экземпляр 
открытого ключа, который будет использован, если 
по медицинским показаниям (или иным причинам) 
застрахованный не сможет предоставить эту инфор-
мацию лично или через доверенное лицо.

Каждый из сгенерированных ключей должен об-
ладать индивидуальными признаками, что в после-
дующем должно обеспечить точную идентификацию 
как лиц запрашивающих информацию для ее коррек-
тировки, так и использующих ее только для чтения.

Алгоритм обращения страхового 
полиса в системе блокчейн

Каждый человек, решив застраховаться в ин-
формационной системе, основанной на технологии 
блокчейн, получает ряд преимуществ, которых он 
лишен в традиционных информационных системах. 
Генерация полиса в этом случае фактически идентич-
на генерации токена в системе. Сгенерировав токен, 
человек может направить его в любую страховую 
организацию, работающую в системе ОМС, и тем 
самым фактически осуществить свое страхование. 
При этом собственность на данный токен должна 
быть передана выбранной страховой организации, 
а право распоряжения им – ​остается закрепленным 
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за гражданином. Такой подход позволит любому 
застрахованному легко менять своего страхователя 
неограниченное число раз по своему желанию, лю-
бые ограничения в этом вопросе должны исчезнуть.

Использование децентрализованного приложе-
ния означает хранение всего массива необходимой 
информации на каждом компьютере, подключенном 
к системе, однако системы шифрования, применяемые 
в системе блокчейн, позволят осуществить только 
санкционированный доступ к персональным данным 
и делают их тиражирование по всем узлам сети абсо-
лютно безопасным. Все МО, работающие в системе 
ОМС, на сегодняшний день обладают вычислительной 
техникой, позволяющей проводить эксплуатацию 
систем подобного типа. Поэтому в процессе на-
ращивания пиринговой одноранговой сети данные 
о застрахованных будут растиражированы по всем 
ее узлам. Для небольших врачебных амбулаторий 
и фельдшерско-акушерских пунктов допускается ис-
пользование клиентов, которые, получая информацию 
от других узлов, не предоставляют своих ресурсов 
для поддержки совместно эксплуатируемой сети, но 
такой режим должен быть скорее исключением.

Особенности архитектуры 
блокчейн для системы ОМС

При решении задачи поддержки обращения 
полисов необходимо выбрать архитектуру между 
блокчейном консорциумом и публичным блокчейном. 
Здесь под блокчейном консорциумом мы будем по-
нимать информационную систему, в состав которой 
входят только уполномоченные вычислительные 
мощности. Иначе права подключения компьютера 
в систему выбираются уполномоченным органом. 
Более предпочтительным в рассматриваемом случае 
является публичный блокчейн, дающий возможность 
застрахованному корректировать информацию 
полиса с использованием любого компьютера, 
подключенного в сеть. Кроме того, большое ко-
личество компьютеров, подключенных к сети, обе-
спечивают практически 100%-ную достоверность 
и неизменность циркулирующей в ней информации, 
что позволит полностью исключить возможность 
того или иного искажения информации. Однако 
начальный этап развертывания системы подоб-
ного типа должен предполагать использование 
блокчейна консорциумов. Ввод в эксплуатацию 
подобной системы позволит существенно снизить 
вычислительную и производственную нагрузку на 
службы автоматизации Федерального фонда ОМС 
и его территориальных отделений, так как отпадает 

необходимость аккумулирования данных на больших 
выделенных серверах. Вся необходимая информация 
будет распределена и продублирована в узлах сети. 
На регуляторы ложится нагрузка формулировать 
и уточнять требования к алгоритмам функциони-
рования программного обеспечения и тестирова-
ние адекватности их выполнения. Все алгоритмы 
должны быть заранее опубликованы и публичны, 
что приведет к возможности их адекватной оценки 
и своевременного выполнения профессиональным 
сообществом. Доступ к основным функциям системы 
должен предусматривать как диалоговый режим 
обращения, так и с использованием функций специ-
ализированного интерфейса API, что актуально, так 
как система должна предусматривать возможность 
подключения значительного количества информа-
ционных систем и их последующего устойчивого 
функционирования. Таким образом, архитектура 
системы позволит обеспечить использование боль-
шого количества равноправных компьютеров и, как 
следствие, вычислительных мощностей. Существенно 
снизятся расходы на эксплуатацию и поддержание 
информационной системы у традиционных субъ-
ектов системы ОМС, она будет во многом пере-
распределена в пользу вычислительной техники, 
принадлежащей застрахованным и медицинским 
организациям. При этом следует отметить, что ис-
пользование этих дополнительных ресурсов в общем 
случае не приведет к дополнительным затратам, т.к. 
может быть использована техника уже имеющаяся 
у граждан и медицинских организаций, что просто 
увеличит время ее полезной эксплуатации.

Преимущества, предоставляемые 
технологией блокчейн

Используя предложенный подход, мы в средне-
срочной перспективе можем обеспечить достижение 
следующих результатов [3, 4, 6, 9, 11]:

yy существенную экономию затрат федераль-
ного фонда ОМС и  его территориальных отде-
лений за счет снижения затрат на эксплуатацию 
и сопровождение централизованных баз данных, 
которые в результате будут равномерно распре-
делены по системе;

yy снижение временных задержек получения 
заинтересованными сторонами необходимой ин-
формации за счет фактического расположения 
требуемой информации на всех заинтересован-
ных вычислительных мощностях;

yy обеспечение устойчивости всей информаци-
онной структуры за счет тиражирования данных 
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по узлам сети, что сохраняет работоспособность 
системы даже при выходе из строя большого чис-
ла компьютеров;

yy прозрачность алгоритмов контроля и верифи-
кации данных о застрахованных, а также обеспече-
ние контроля за ними информационного сообще-
ства, что порождается самой природой системы 
блокчейн, предусматривающей верифицированный 
консенсус;

yy поэтапный отказ от бумажного полиса ОМС 
и, как следствие, экономию бюджетных средств на 
печать документов строгой отчетности, которая 
предусматривается существующей нормативной 
базой;

yy более высокий уровень защиты персональ-
ных данных, что характерно для методов шифро-
вания, использующихся в блокчейн – ​системах;

yy снижение риска ошибок, увеличение про-
зрачности циркуляции данных, снижение незащи-
щенности системы вследствие ее децентрализации, 
уменьшение количества случаев мошенничества 
(приписок) со стороны медицинских и  страховых 
организаций, сокращение необоснованного и не-
регламентированного вмешательства со стороны 
субъектов системы.

Обсуждение результатов
Предложенный подход даст возможность создать 

открытую архитектуру информационной системы, 

позволяющую объединить неограниченное число 
МО, СМО, отделений ТФОМС и отдельных ком-
мерческих разработчиков. Многие выводы были 
получены как результат использования материа-
лов, полученных от ООО «Электронная медицина» 
(г. Ростов-на-Дону) [5, 6].

Полученные результаты могут быть использованы 
для построения систем электронного документоо-
борота в области выписки электронных полисов 
ОМС и направлений на госпитализацию.

Выводы
1)	Проведен анализ предполагаемых измене-

ний нормативной базы, и обоснована актуальность 
применения технологии блокчейн в системе ОМС.

2)	Показана возможность существенного сни-
жения расходов системы ОМС.

3)	Описан механизм санкционирования досту-
па к персональным данным в системе.

4)	Предложен ряд возможных оригинальных 
архитектурных решений для информационных 
комплексов системы ОМС на основе технологии 
блокчейн.

5)	Проанализированы преимущества перехо-
да к технологии блокчейн в системе ОМС.
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