
13

2020, № 3

Медицинские информационные системы

© Е. Б. Клейменова, Л. П. Яшина, 2020 г.

Е. Б. КЛЕЙМЕНОВА,
д. м. н., Многопрофильный медицинский центр Банка России; Федеральный исследовательский центр 
«Информатика и управление» РАН, г. Москва, Россия, e-mail: e.kleymenova@gmail.com,  
SPIN-код: 2037-7164; ORCID ID: 0000‑0002‑8745‑6195
Л. П. ЯШИНА,
к. б. н., Многопрофильный медицинский центр Банка России; Федеральный исследовательский центр 
«Информатика и управление» РАН, Россия, г. Москва, e-mail: lyashina1@yandex.ru;  
SPIN-код: 1910-0484; ORCID ID: 0000-0003-1357-0056

РОЛЬ МЕДИЦИНСКИХ 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
В ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ 
ПАЦИЕНТОВ

УДК: 614.2: 004.03: 004.05	 DOI: 10.37690/1811-0193-2020-3-13-24

Клейменова Е. Б., Яшина Л. П. Роль медицинских информационных технологий в обеспечении безопасности пациен-
тов (Многопрофильный медицинский центр Банка России; Федеральный исследовательский центр «Информатика и управ-
ление» РАН, Москва, Россия) 

Аннотация. Рассмотрена доказательная база эффективности основных видов медицинских информационных технологий 
(электронных систем врачебных назначений, поддержки принятия решений, контроля за введением лекарств, телемедицины 
и телемониторинга, отчетности об инцидентах и электронных медицинских карт) в повышении безопасности медицинской 
помощи, а также потенциальных негативных последствий внедрения этих технологий. Сделан вывод о том, что наиболее 
убедительные доказательства эффективности в обеспечении безопасности пациентов, снижении риска медицинских оши-
бок и частоты неблагоприятных событий, связанных с оказанием медицинской помощи, имеют системы поддержки принятия 
решений и технологии, включающие элементы поддержки принятия решений: электронные врачебные назначения, физио-
логический телемониторинг.
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Abstract. The paper reviews current scientific evidence on the impact of different health information technologies (HIT) on patient 
safety, as well as the potential negative consequences of HIT introduction, including systems of computerized physician order en-
try (CPOE), clinical decision support (CDSS), medication administration technologies, telemedicine and telemonitioring, electronic 
incident reporting and electronic medical records (EMR). It was concluded that the most convincing evidence of effectiveness in 
improving patient safety, reducing the risk of medical errors and healthcare-related adverse events, have CDSS and technologies 
that incorporate decision support elements: CPOE, EMR and telemonitoring.
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ВВЕДЕНИЕ

Медицинские информационные технологии (МИТ) рассматрива-
ются как важнейший фактор повышения качества, эффектив-
ности и доступности медицинской помощи. МИТ обеспечивает 

поддержку клиническим процессам, предоставляют информацию о  здо-
ровье широкой общественности и  научную информацию медицинским 
профессионалам. Вместе с тем, в руководстве ВОЗ по внедрению циф-
ровых технологий в  здравоохранение говорится, что зачастую это вне-
дрение осуществляется без тщательного изучения доказательной базы их 
преимуществ и недостатков, способствует распространению ненадежных 
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технологий и  огромному разнообразию цифро-
вых инструментов с ограниченным пониманием их 
воздействия на процессы оказания медицинской 
помощи и благополучие людей. Признавая нова-
торскую роль цифровых технологий, необходимо 
всесторонне оценивать их эффективность, чтобы 
инвестиции в МИТ не отвлекали ресурсы от аль-
тернативных нецифровых технологий [1].

Вышесказанное в полной мере относится 
и к обеспечению безопасности медицинской помо-
щи (МП). По мнению экспертов, цифровые техноло-
гии являются самыми эффективными инструментами 
повышения безопасности пациентов, но и наиболее 
дорогими [2]. Кроме того, внедрение МИТ может 
привести к непредвиденным последствиям и но-
вым угрозам безопасности. То есть проблему МИТ 
и безопасности МП можно рассматривать в трех 
взаимосвязанных аспектах: 1) безопасность самих 
МИТ, их отказоустойчивость и надежность защиты 
данных; 2) безопасное практическое использо-
вание МИТ, необходимость изменения рабочих 
процессов, обучения медперсонала или пациен-
тов; 3) повышение безопасности МП с помощью 
МИТ, их возможности по выявлению, мониторингу 
и предотвращению неблагоприятных событий [3].

Данный литературный обзор посвящен, в ос-
новном, анализу последнего и отчасти второго 
аспектов – ​возможностей МИТ в повышении безо
пасности МП, а также потенциальным негативным 
последствиям их внедрения. Приоритет был отдан 
систематическим обзорам, мета-анализам и ран-
домизированным исследованиям с контролем (РИК).

ЭЛЕКТРОННЫЕ 
ВРАЧЕБНЫЕ НАЗНАЧЕНИЯ 
И ЭЛЕКТРОННЫЕ РЕЦЕПТЫ

Электронные врачебные назначения (ЭВН) – ​это 
системы, позволяющие регистрировать, хранить, 
изменять врачебные назначения и передавать их 
непосредственно исполнителям [4]. ЭВН первона-
чально были разработаны для повышения безопас-
ности лекарственной терапии (ЛТ). Процесс ЛТ, 
как правило, включает последовательные этапы: 
назначение лекарственного средства (выбор пре-
парата, дозы, пути введения и режима ЛТ, выписка 
рецепта), получение назначения /рецепта аптекой, 
отпуск препарата, раздача или введение препарата 
пациенту. Известно, что 30–80% ошибок ЛТ возни-
кает на первом этапе – ​назначении ЛТ, еще 6–70% 
на этапе прочтения рецепта аптечным работником 
или медсестрой [5, 6]. Эти ошибки возникают по 

многим причинам, включая невнимательность или 
незнание врача, плохой почерк или неоднозначные 
сокращения. Системы ЭВН призваны снизить риск 
таких ошибок за счет стандартизированных, раз-
борчивых и полных назначений. Многие системы 
ЭВН интегрированы с системой поддержки принятия 
решений (СППР), помогающей врачу выбрать дозу, 
путь и частоту введения препарата, учесть наличие 
аллергии, почечной недостаточности или межле-
карственного взаимодействия. Позднее ЭВН были 
расширены до назначения любых лечебных проце-
дур, направлений на диагностические исследования 
и консультации. Для нелекарственных назначений 
система может контролировать дублирующие те-
сты или напоминать о необходимости назначения 
профилактических мероприятий. В числе дополни-
тельных преимуществ ЭВН называют сокращение 
затрат времени из-за потери бумажных рецептов, 
неразборчивого почерка и непонятных сокращений.

Эффективность ЭВН в сокращении ошибок на-
значения ЛТ была неоднократно доказана в ста-
ционарах. В мета-анализе 16 исследований [7] 
внедрение ЭВН, интегрированной с СППР, спо-
собствовало сокращению частоты не только оши-
бок (относительный риск [ОР] = 0,46; 95%-ДИ: 
0,31–0,71), но и нежелательных лекарственных 
реакций (НЛР): ОР= 0,47; 95%-ДИ: 0,35–0,60. Со-
гласно мета-анализу [8] 38 исследований (в т.ч., 
11 РИК), внедрение ЭВН в сочетании с СППР спо-
собствовало снижению ошибок при выборе ЛТ на 
76% (ОР=0,24; 95%-ДИ: 0,13–0,46), ошибок до-
зирования на 83% (ОР=0,17; 95%-ДИ: 0,08–0,38), 
НЛР на 48% (ОР=0,52; 95%-ДИ: 0,40–0,68), но не 
влияло на внутрибольничную летальность и сроки 
госпитализации.

В условиях отделений реанимации и интенсивной 
терапии (ОРИТ), согласно мета-анализу 20 иссле-
дований, [9] внедрение системы ЭВН с СППР до-
стоверно сокращало частоту ошибок в назначениях 
лекарств на 85% (ОР=0,15; 95%-ДИ: 0,03–0,80; 
р=0,03), летальность в ОРИТ на 12% (ОР=0,89, 
95%-ДИ: 0,78–0,99, p=0,04), но не влияло на сроки 
пребывания в ОРИТ.

Положительный эффект ЭВН продемонстрирован 
также в амбулаторных условиях. В проспективном 
нерандомизированном исследовании [10] часто-
та ошибок в электронных рецептах через год по-
сле внедрения ЭВН снизилась с 42,5% (95%-ДИ: 
36,7–49,3) до 6,6% (95%-ДИ: 5,1–8,3) (p <0,001). 
Полностью были устранены ошибки, связанные 
с неразборчивым почерком (с 87,6% до нуля). 
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Аналогичные результаты получены в другом ис-
следовании [11]: при сравнении 5016 рукописных 
и 5153 электронных рецептов обнаружено снижение 
частоты ошибок с 18,2% до 8,2% (отношение шан-
сов [ОШ] = 0,30; 95%-ДИ: 0,23–0,40). Наибольшее 
сокращение наблюдалось в случаях неразборчи-
вого /неясного написания (на 97%), использования 
нежелательных сокращений (94%) и недостающей 
информации (85%). На 57% снизилось число оши-
бок, которые могли привести к НЛР (ОШ = 0,43; 
95% ДИ: 0,38–0,49).

Вместе с тем, в кластерном рандомизированном 
исследовании [12] при внедрении в амбулатор-
ной клинике ЭВН без СППР в течение 44 недель 
не наблюдалось сокращения ошибок в рецептах 
по сравнению с контрольным периодом (6,0% 
и 5,9%, соответственно), но увеличилось число 
звонков от аптекарей врачам с просьбой уточнить 
назначение (1,89 против 1,45 в неделю, соответ-
ственно; p < 0,001). По мнению авторов, учитывая 
материальные затраты, требования к обучению, 
изменение рабочих процессов и нормативные 
регламенты, необходимы дополнительные иссле-
дования эффективности электронных рецептов 
в амбулаторной практике.

По данным систематического обзора [13] 
трех РИК, посвященных внедрению электронных 
немедикаментозных назначений, ЭВН могут иметь 
клиническую эффективность, но их экономическая 
эффективность неясна. Экономическая эффектив-
ность ЭВН для немедикаментозных назначений 
в больницах была подтверждена в систематическом 
обзоре трех РИК [14], хотя качество доказательств 
было низким. Наконец, в систематическом обзоре 
53 исследований отмечено умеренное положитель-
ное влияние ЭВН на формирование назначений 
и эффективность работы врача [15], небольшая 
экономия времени и материальных затрат, наряду 
с увеличением времени на взаимодействие врача 
с ЭВН для обработки предупреждений и подтверж-
дения действий врача.

Риски, связанные с внедрением ЭВН, включа-
ют отсутствие стандартизованного программного 
обеспечения (ПО) и единых требований к формату 
генерируемых сообщений, необходимость посто-
янного обновления базы знаний, справочников 
и самого ПО, а также повышение когнитивной 
нагрузки на врачей при выполнении непривычных 
действий, которая, в свою очередь, чревата ошиб-
ками. В австралийском исследовании по сравне-
нию двух коммерческих систем ЭВН [16], общее 

количество ошибок сократилось в 2,5 раза, однако 
наблюдались ошибки выбора строк из выпадающих 
списков, опечатки и выбор неправильных действий 
(примерно в 42% случаев на этапе апробации). Ин-
теграция ЭВН с СППР также требует тщательного 
планирования. Чрезмерные и неспецифические 
предупреждения утомляют пользователя, заставляя 
его игнорировать даже критические сообщения.

Таким образом, ЭВН – ​одна из наиболее изу-
ченных цифровых технологий в области обеспечения 
безопасности МП. Об их перспективности говорят 
данные Американской больничной ассоциации, со-
гласно которым в 2016–2017 гг. 97% больниц США 
имели системы ЭВН и электронных рецептов [17].

СИСТЕМЫ ПОДДЕРЖКИ 
ПРИНЯТИЯ КЛИНИЧЕСКИХ 
РЕШЕНИЙ

Согласно общепринятому определению, 
СППР – ​это «обеспечение врачей или пациентов 
с помощью компьютерных программ клиническими 
знаниями и информацией о пациенте, интеллекту-
ально отфильтрованными или представленными для 
совершенствования медицинской помощи» [18]. 
К СППР относят широкий спектр инструментов: 
предупреждения и напоминания; компьютеризиро-
ванные клинические руководства и клинические пути; 
экспертная поддержка диагностики; контекстное 
предоставление данных о пациенте; шаблоны до-
кументов; контекстная справочная информация. При 
этом независимо от главного назначения СППР, 
безопасность МП является непременной целью 
внедрения.

Изучение эффективности СППР началось раньше 
и проводится чаще, чем других МИТ. По данным 
систематического обзора [19], 58% исследований 
первого десятилетия XXI века, посвященных клини-
ческим эффектам различных МИТ, касалось именно 
СППР. Исследования проводятся в различных на-
правлениях: эффективность СППР разных видов 
и специализаций, в больничных и амбулаторных 
условиях, влияние на лечебно-диагностические про-
цессы и клинические исходы, социальные и эконо-
мические эффекты.

Например, в систематическом обзоре 70 РИК 
[20] выявлено 4 критически важных параметра 
СППР, которые в 94% случаев достоверно повы-
шают качество клинической практики: 1) автома-
тическая активация системы в ходе клинического 
процесса, 2) наличие индивидуализированных прак-
тических рекомендаций, 3) поддержка решений 
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во время и в месте принятия клинических решений, 
4) использование автоматизированных СППР.

По данным более позднего систематического 
обзора 70 исследований [21], двумя ключевыми 
социотехническими характеристиками, определя-
ющими успешное внедрение СППР, явились на-
личие полной и специфичной базы заний, а также 
интеграция работы всех участников клинического 
процесса. Большинство алгоритмов СППР (72%) 
были основаны на правилах. В этом обзоре в 7% 
исследований доказано снижение смертности после 
внедрения СППР, в 23% – ​уменьшение жизнеугро-
жающих осложнений, в 40% – ​снижение осложнений 
средней тяжести и в 29% работ СППР не оказали 
существенного влияния на клинические исходы.

В последние годы растет число исследований, 
посвященных СППР, основанных на автоматизации 
клинических руководств. В систематическом обзоре 
148 РИК [22] получены доказательства увеличения 
назначения рекомендуемых профилактических мер 
на 42% (ОР=1,42; 95%-ДИ: 1,27–1,58), диагно-
стических исследований на 72% (ОР=1,72; 95%-
ДИ: 1,47–2,00), лечебных рекомендаций на 57% 
(ОР=1,57; 95%-ДИ: 1,35–1,82), а также снижения 
на 12% частоты осложнений (ОР=0,88; 95%-ДИ: 
0,80–0,96) после внедрения СППР. В системати-
ческом обзоре 28 РИК [23] внедрение СППР, ин-
тегрированной с ЭМК, способствовало снижению 
частоты осложнений на 18% (ОР = 0,82; 95%-ДИ: 
0,68–0,99) без влияния на летальность.

Экономическая эффективность СППР достигается 
за счет сокращения повторных госпитализаций [24], 
сроков пребывания в стационаре, выбора оптималь-
ной лекарственной терапии [25], хотя далеко не во 
всех исследованиях удается продемонстрировать 
положительный экономический эффект СППР.

Среди негативных эффектов СППР чаще всего 
называется прерывание рабочих процессов и ду-
блирование ввода данных, если СППР не интегри-
рована с ЭМК, а также частые и неспецифичные 
сообщения, приводящие к их игнорированию. Этим 
зачастую объясняют тот факт, что СППР приводят 
лишь к скромному повышению соблюдения клини-
ческих рекомендаций [26].

Утомление от оповещений электронной систе-
мы (alert fatigue) является признанным риском для 
безопасности пациентов при использовании СППР, 
описывающим снижение внимания к сигналам безо
пасности и, как следствие, их игнорирование или 
отсутствие необходимой реакции на эти сигналы 
у клиницистов. Например, по данным исследования 

в 66-коечном ОРИТ университетской клиники Сан-
Франциско [27] физиологические мониторы генери-
ровали более 2 млн. предупреждений в месяц (187 
на один койкодень), из которых 89% были ложнопо-
ложительными. Предлагаемые стратегии сокращения 
оповещений включают повышение их положительной 
прогностической ценности (сейчас она составляет 
20–40%), приоритизацию и необходимость указания 
причин, по которым сообщение пропущено, раз-
работку комплексных оповещений и возможность 
их настройки конечным пользователем [28].

Таким образом, СППР расширяют возможности 
клиницистов по безопасному оказанию МП и ак-
тивно развиваются по всему миру. По данным Аме-
риканской больничной ассоциации в 2016–2017 гг. 
СППР с представлением клинических рекомендаций 
было внедрено в 92% больниц США [17]. По мере 
роста объемов клинических данных в медицинских 
информационных системах, все большее внимание 
уделяется прогностической аналитике, позволяющей 
предсказывать риск развития неблагоприятных со-
бытий и выявлять заболевания на ранних стадиях, 
например, сепсиса, острой почечной недостаточ-
ности, остановки сердца. Этот тип СППР, часто 
с использованием технологий искусственного ин-
теллекта, по мнению специалистов, весьма перспек-
тивен и может привести к трансформационному 
улучшению безопасности пациентов [29]. Однако 
нужно иметь убедительные доказательства их безо
пасности и надежности.

ЭЛЕКТРОННЫЕ СИСТЕМЫ 
КОНТРОЛЯ ЗА ВВЕДЕНИЕМ 
ЛЕКАРСТВЕННЫХ СРЕДСТВ

Как говорилось выше, большая доля ошибок 
ЛТ возникает на этапе назначения. Но ошибки 
на стадии введения или раздачи лекарств так-
же встречаются достаточно часто – ​в 10%-55% 
случаев [30].

Штрих-кодовые системы введе-
ния медикаментов (bar code medication 
administration – ​BCMA) в сочетании с системой 
ЭВН снижают риск лекарственных ошибок путем 
электронной проверки правильности пациента, дозы, 
лекарства, времени и пути введения непосредствен-
но у постели больного. Например, когда медсестра 
сканирует штрих-код на идентификационном брас-
лете пациента и на вводимом лекарстве, встро-
енные в ЭМК алгоритмы проверяют совпадение 
пяти вышеперечисленных параметров и в режиме 
реального времени генерируют предупреждения 
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или подтверждение действия. Большинство систем 
при этом автоматически документируют время вве-
дения лекарства.

Систематический обзор квази-экспериментальных 
исследований [31] показал, что использование тех-
нологии BCMA в сочетании с ЭВН снижает частоту 
лекарственных ошибок на 50–80%. В мета-анализе 
14 исследований [32] внедрение ВСМА привело 
к снижению ошибок ЛТ на 57% (ОШ = 0,425, 95% 
ДИ: 0,28–0,65, р <0,001). Однако этот результат 
следует интерпретировать с осторожностью из-за 
высокой неоднородности исследований. В система-
тическом обзоре 10 исследований с историческим 
контролем [33] выявлен общий положительный эф-
фект технологии BCMA, снижение количества слу-
чаев ошибок в дозе, препарате, пациенте и пути 
введения ЛС.

«Умные» инфузоматы – ​это внутри-
венные инфузионные насосы с программным обе-
спечением, предупреждающим оператора о выхо-
де настроек инфузии за пределы предварительно 
установленных пределов. Внутривенное введение 
лекарств – ​это многоэтапный процесс, предостав-
ляющий многочисленные возможности для ошибок, 
особенно на этапах вычисления режима терапии 
и программирования инфузомата. На ошибки, связан-
ные с проведением внутривенной терапии, приходится 
около 37% ошибок введения медикаментов [34].

Влияние умных инфузоматов на лекарственную 
безопасность было изучено в РИК [35], проведен-
ном в отделении кардиохирургии бостонской боль-
ницы. Частота серьезных ошибок и потенциально 
предотвратимых НЛР в тестовом и контрольном 
периодах не различалась, но частота игнорирова-
ния предупреждений системы составила 25%. По 
мнению авторов, отсутствие эффекта могло быть 
связано с несоблюдением требований технологии.

Систематический обзор 22 квази-эксперимен-
тальных исследований [36] показал, что умные инфу-
зоматы могут уменьшить риск ошибок при настройке 
режима инфузионной терапии, хотя и не устраня-
ют его полностью. Среди недостатков технологии 
называют сложность ручного программирования, 
неудобный интерфейс, недостаточную совмести-
мость с другими устройствами и информационными 
системами [37].

Интеграция умных инфузоматов с ЭМК и тех-
нологией BCMA позволяет автоматически про-
граммировать инфузионную терапию, проводить ее 
и регистрировать в ЭМК. Это сокращает работу 
персонала с экраном прибора или клавиатурой на 

86%, повышает точность и своевременность доку-
ментирования инфузии [38]. Однако безопасность 
этой технологии еще подлежит изучению.

Автоматизированные раздаточ-
ные шкафы (АРШ) – ​это электронные шка-
фы с контролем дозирования и отслеживанием 
раздачи лекарств. Они используются больницах 
с 80-х годов ХХ века, а со временем стали вклю-
чать более сложное программное обеспечение 
для контроля за процедурой высокого риска – ​вы-
дачей лекарств. Доказательства положительного 
влияния АРШ на безопасность пациентов ограни-
чены. В систематическом обзоре 8 исследований 
[39] использование АРШ уменьшало количество 
ошибок хранения лекарств и времени, которое 
медсестры тратили на инвентаризацию наркотиче-
ских и других лекарственных средств, подлежащих 
предметно-количественному учету. Не выявлено 
доказательств того, что применение АРШ снижало 
количество ошибок, приводящих к НЛР, или рас-
ходы больниц. Вместе с тем, аптечные специалисты 
затрачивали дополнительное время на заполнение 
этих устройств.

Увеличение нагрузки на аптечных работников от-
мечено в исследовании с историческим контролем, 
проведенном в бразильской клинике на 368 коек 
[40]. Авторы наблюдали достоверное уменьшение 
случаев экстренного запроса лекарств из централь-
ной аптеки на 71% (<0,001) и случаев возврата ЛС 
в аптеку на 31% (<0,001), а также недостоверное 
сокращение ежемесячного числа НЛР с 2.25±2.19 
до 1.46±1.39. Недостоверность различий авторы 
объясняют небольшим количеством НЛР. Было от-
мечено сокращение затрат рабочего времени мед-
сестер отделений, что привело к общей экономии 
6,5 рабочих часов в день и экономии 14 444 долл. 
США в течение первого года.

Еще в трех исследованиях с историческим кон-
тролем, опубликованных в последнее время, изуче-
но влияние АРШ на безопасность лекарственной 
терапии. В отделении неотложной помощи австра-
лийской больницы [41] установка АРШ привела 
к достоверному снижению ошибок выбора и при-
готовления ЛС на 64,7% (с 1,96% до 0,69%, p = 
0,017). Поскольку все ошибки были незначитель-
ными, это не сказалось на частоте НЛР.

В 40-коечном гериатрическом отделении фран-
цузской клиники [42] частота ошибок при при-
еме лекарств снизилась на 53% (p<0,001) после 
установки АРШ. Частота ошибок в выборе дозы 
и препарата уменьшилась на 79% (с 2,4% до 0,5%, 
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p = 0,005) и на 93,7% (с 1,9% до 0,01%, p = 0,009), 
соответственно.

Наконец, датские исследователи [43] срав-
нили традиционную раздачу медикаментов, 
АРШ и комплексную систему АРШ с техноло-
гией BCMA, включающую штрих-код пациента. 
После установки АРШ достоверно снизилась 
частота лекарственных ошибок (ошибочный пре-
парат, пациент, доза, форма ЛС) (ОШ=0,38; 95% 
ДИ от 0,15 до 0,96) по сравнению с контролем. 
Внедрение комплексной системы снижало как 
частоту лекарственных ошибок (ОШ=0,53; 95% 
ДИ от 0,27 до 0,90), так и процедурных ошибок 
(документирование, время введения) (ОШ=0,44; 
95% ДИ от 0,126 до 0,94).

Но как для других МИТ, риск ошибок при ис-
пользовании АРШ остается, в первую очередь, 
в экстренных ситуациях при отсутствии врачеб-
ного назначения. Для подобных случаев предус-
мотрена функция оверрайда – ​«пересиливания 
автоматики». Опасность предоставляемой в АРШ 
возможности обойти запрограммированный кон-
троль правильности выбора препарата была под-
тверждена случаем грубой лекарственной ошибки 
[44]. Пациенту был назначен анксиолитик Версед 
(мидазолам), а медсестра не учла, что программа 
АРШ настроена на поиск не торговых, а междуна-
родных непатентованных названий ЛС, набрала 
в меню первые две буквы «VE», выбрала первый 
выпавший из списка препарат – ​миорелаксант 
векурониум – ​и воспользовалась функцией овер-
райда. Отсутствие проверки штрих-кода и кон-
троля за состоянием пациента после введения 
миорелаксанта закончилось летальным исходом. 
Специалисты призывают производителей АРШ при 
совершенствовании технологии учитывать чело-
веческий фактор, чтобы обеспечить интуитивно 
понятные программные интерфейсы и контекстные 
оповещения [45].

ТЕЛЕМЕДИЦИНА 
И ТЕЛЕМОНИТОРИНГ

Телемедицинские технологии и службы ста-
новятся все более важным компонентом систем 
здравоохранения. По данным Департамента здра-
воохранения США, в 2016 г. 40–50% больниц 
оказывали те или иные телемедицинские услуги [46]. 
Телемедицина – ​это междисциплинарное направ-
ление, связанное с разработкой и применением 
методов дистанционного оказания медицинской по-
мощи и обмена специализированной информацией 

с использованием современных компьютерных 
и телекоммуникационных технологий [47]. Связь 
может быть двусторонней, синхронной в реальном 
времени («виртуальные визиты») или асинхронной 
передачей клинической информации. Как правило, 
информационный обмен осуществляется между 
клиницистами или между медиком и пациентом; 
самостоятельное использование пациентом мо-
бильных приложений медицинского назначения 
иногда называют «телездоровьем» или «мобильным 
здравоохранением» [48]. Телемедицина может 
предоставлять информацию о здоровье, которая 
собирается удаленно с медицинских устройств или 
персональных мобильных устройств для мониторин-
га физиологических показателей.

В многочисленных исследованиях изучалось 
влияние телемедицины на результаты лечения па-
циентов в критических ситуациях, при хронических 
заболеваниях и психиатрической помощи. Об объ-
еме исследований в этой области можно судить 
по мета-обзору [49], посвященному применению 
телемедицинских технологий при лечении хрониче-
ских заболеваний (включая бронхиальную астму, 
хронические обструктивные заболевания легких, 
сахарный диабет, сердечную недостаточность и но-
вообразования). Авторы отобрали 53 системати-
ческих обзора, опубликованных за 2000–2016 гг., 
которые в сумме объединили 232 РКИ. Эти обзоры 
демонстрировали смешанные результаты; чаще 
телемедицина была не менее эффективна, чем 
очное оказание медицинской помощи. Наиболее 
убедительные доказательства положительного эф-
фекта получены в отношении контроля сахара 
в крови при сахарном диабете II типа, а также 
снижении частоты госпитализаций и смертности 
при хронической сердечной недостаточности. Ни 
в одной публикации не отмечено отрицательного 
влияния телемедицинских технологий на клиниче-
ские исходы.

Доказан положительный эффект использова-
ния телемедицины при лечении реанимационных 
больных – ​так называемые, программы теле-ОРИТ 
(Tele-ICU). Острая нехватка квалифицированных 
анестезиологов-реаниматологов в США привела 
к организации удаленных ОРИТ‑центров, в которых 
группа интенсивистов (врачей и медсестер) связа-
на с пациентами ОРИТ в больницах с помощью 
аудио-, видео- и электронных средств связи, имея 
полный доступ к данным пациента и осуществляя 
круглосуточный мониторинг его состояния. Первые 
ОРИТ‑центры в США появились в начале ХХ века, 
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а в 2014 г. их услугами пользовались уже 11% боль-
ниц не федерального подчинения [50]. Платформы 
Tele-ICU используют алгоритмы анализа данных, 
включая физиологические параметры и клиниче-
ские факторы риска, для прогнозирования ухуд-
шения состояния и поддержки принятия решений, 
а push-уведомления способствуют своевременному 
реагированию на изменения в состоянии пациента. 
К дополнительным преимуществам теле-ОРИТ от-
носят улучшение координации медицинской помощи 
больным в критическом состоянии, распространение 
самого передового опыта и знаний, а также обу
чающий компонент.

В трех систематических обзорах с мета-ана-
лизом проведена оценка клинического и эконо-
мического эффекта программ теле-ОРИТ. Мета-
анализ 13 исследований с историческим контролем 
[51] продемонстрировал снижение летальности 
в ОРИТ на 25% (ОШ = 0,75; 95%-ДИ: 0,65–0,88; 
р <0,001). В другом мета-анализе [52] 19 иссле-
дований внедрение программ теле-ОРИТ ассоци-
ировалось со снижением летальности в ОРИТ на 
17% (ОР = 0,83; 95%-ДИ: 0,72–0,96; p = 0,01), 
внутрибольничной летальности на 26% (ОР = 0,74; 
95%-ДИ: 0,58–0,96; p = 0,02) и сокращением 
длительности пребывания в ОРИТ на 0,63 дня 
(95%-ДИ: 0,28–0,17; p = 0,007) без влияния на 
сроки госпитализации. Третий обзор [53] вклю-
чил 2 исследования с контролем, без проведения 
мета-анализа. В обоих исследованиях продемон-
стрировано достоверное снижение внутриболь-
ничной летальности. Разные результаты авторы 
объясняют различием в организации программ 
теле-ОРИТ, в используемом программном обе-
спечении. Кроме того, высказываются опасения 
по поводу разделения ответственности за ведение 
пациента, отсутствия очного контакта с пациентом 
и персоналом, а также высокой стоимости услуг 
теле-ОРИТ [54].

Работа пациентов с мобильными приложениями 
медицинского назначения организовано в форме 
портала – ​онлайн-приложения, которое предо-
ставляет доступ пациента к личной медицинской 
информации, а также двустороннюю связь с ме-
дицинскими работниками. Как показали исследо-
вания [55, 56], порталы для пациентов улучшают 
результаты профилактики, информированность 
о болезнях и самостоятельный контроль за состо-
янием здоровья. Тем не менее, нет доказательств 
того, что они улучшают показатели безопасности 
пациентов.

ЭЛЕКТРОННАЯ ОТЧЕТНОСТЬ 
ОБ ИНЦИДЕНТАХ

Системы электронного оповещения о проис-
шествиях представляют собой веб-системы, по-
зволяющие медикам добровольно сообщать о со-
бытиях безопасности. Такие системы могут быть 
интегрированы с ЭМК для автоматической выгрузки 
данных и обнаружения неблагоприятных собы-
тий с помощью триггеров. Электронные системы 
оповещения о происшествиях имеют следующие 
преимущества: стандартизуют структуру отчетно-
сти и процесс ответных действий по инцидентам, 
быстро выявляют серьезные инциденты, автома-
тизируют ввод и анализ данных. Исследования 
показывают, что в учреждениях, перешедших на 
систему электронной отчетности, возрастает ча-
стота и своевременность составления отчетов [57]. 
Системы отчетности об инцидентах могут улучшить 
клинические процессы, но мало доказательств того, 
что системы электронной отчетности уменьшают 
риски медицинских ошибок [58].

ЭЛЕКТРОННАЯ МЕДИЦИНСКАЯ 
КАРТА И ЭЛЕКТРОННЫЙ 
ОБМЕН ДАННЫМИ

Необходимость ведения электронной медицин-
ской карты (ЭМК) как ядра медицинской инфор-
мационной системы (МИС) лечебного учрежде-
ния в настоящее время не вызывает сомнения, 
однако безопасность этой цифровой технологии 
по-прежнему является предметом активного изу
чения. Основные преимущества ЭМК вытекают 
из ее предназначения как единого хранилища ме-
дицинской информации. Они включают полноту, 
целостность, сохранность и доступность данных 
о пациенте, единообразие представления инфор-
мации, облегчение информационного обмена и, как 
следствие, улучшение документооборота, опти-
мизацию организационных процессов, экономию 
рабочего времени, а также облегчение вторичного 
использования медицинских данных в аналитических 
и научных целях [59].

Эффективность ЭМК часто анализируется вме-
сте с дополнительными МИТ, интегрированными 
с ЭМК – ​СППР, электронными назначениями, систе-
мами физиологического мониторинга. Если выделить 
показатели, касающиеся информационного менед-
жмента, то по данным систематического обзора 
287 исследований с контролем [60] положительный 
и нейтральный эффект ЭМК на качество информа-
ции (точность, полноту) продемонстрирован в 68,3% 
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и 25,8% публикаций, соответственно. Влияние ЭМК 
на продуктивность медработников (использование 
ресурсов, экономию рабочего времени и матери-
альных ресурсов) было положительным в 46,3% 
работ и нейтральным в 42,6%.

В мета-анализе 47 исследований [61] показана 
достоверная взаимосвязь внедрения ЭМК с со-
кращением времени документооборота на 22,4% 
(95%-ДИ: от –38,8 до –6,0%; Р <0,007). Поскольку 
в части исследований ЭМК были интегрированы 
с СППР и ЭВН, доказано также повышение соблю-
дения клинических рекомендаций на 33% (ОР=1,33; 
95%-ДИ: 1,01–1,76; р = 0,049), снижение ошибок 
при лекарственных назначениях на 54% (ОР = 0,46; 
95%-ДИ: 0,38–0,55; р<0,001) и частоты НЛР на 
36% (ОР = 0,66; 95%-ДИ: 0,44–0,99; р = 0,045). 
Влияния на летальность не выявлено.

Достоверное снижение внутрибольничной ле-
тальности на 15% (ОШ = 0,85; 95%-ДИ: 0,76–0,94) 
при внедрении ЭМК продемонстрировано в систе-
матическом обзоре 45 исследований [62], однако 
этот эффект достигнут, главным образом, за счет 
внедрения систем физиологического мониторинга.

Исследования по влиянию ЭМК на безопас-
ность амбулаторных пациентов проводятся гораздо 
реже, тем более интересны их результаты. Ученые 
из Мичиганского института здравоохранения [63] 
сравнили работу 209 амбулаторных клиник (из ко-
торых 117 использовали бумажные амбулаторные 
карты и 92 – ​электронные) по базе данных PPPSA 
(The Physician Practice Patient Safety Assessment) 
за 2006–2010 гг. Эта база данных включает по-
казатели, отражающие практику безопасности 
пациентов в шести областях: лекарственная те-
рапия, передача медицинской информации, инва-
зивные процедуры, квалификации и компетенции 
персонала, управление практикой и культура, 
а также обучение пациентов и коммуникация. По 
всем областям использование ЭМК было связано 
с достоверно более высокими показателями безо
пасности пациентов.

Известно, что нарушение информационного 
обмена является одной из основных причин неже-
лательных событий, связанных с оказанием меди-
цинской помощи, а передача информации о состо-
янии пациента между сменами в больнице или при 
переводе на другой уровень оказания медицинской 
помощи является событием высокого риска. Систе-
матическая и единообразная процедура передачи 
информации снижает вероятность ошибок, однако 
нередко эта процедура слишком жесткая, чтобы 

учесть множество особенностей информационно-
го обмена. Специальные электронные платформы 
передачи информации о пациенте обеспечивают 
большую гибкость, давая возможность настройки 
структурированных форм под потребности поль-
зователей. Соответствующее программное обе-
спечение чаще всего интегрировано с ЭМК для 
снижения затрат времени на заполнение формы 
и настройки доступа к информации.

В систематическом обзоре [64] 37 исследова-
ний разного дизайна по оценке эффективности 
электронной передачи информации между сменами 
в больнице был сделан вывод о том, что большин-
ство работ подтверждают улучшение процесса 
передачи информации, уменьшение количества 
пропусков критической информации и сокраще-
ние времени передачи. В систематическом обзоре 
9 исследований [65] проанализировано влияние 
электронной передачи информации о пациенте на 
клинические исходы. В 75% исследований доказано 
увеличение полноты передаваемой информации, но 
влияние на длительность госпитализации и частоту 
осложнений было недостоверным.

Наконец, согласно обширному канадскому си-
стематическому обзору [66], автоматизирован-
ная передача результатов лабораторных тестов 
в учреждения первичного звена, интегрированная 
с клиническими рекомендациями при наличии от-
клонений от нормы, способствовала сокращению 
числа госпитализаций на 15% и визитов в отделения 
неотложной помощи на 25%.

В настоящее время накоплено довольно много 
данных о рисках, связанных с эксплуатацией ЭМК, 
не соответствующих требованиям безопасности. 
В литературном обзоре [67] предложена клас-
сификация рисков эксплуатации ЭМК на основе 
стандарта ИСО /МЭК 25010 1. Классификация 
включает 8 характеристик для оценки качества 
ЭМК: функциональная пригодность, удобство ис-
пользования, производительность, совместимость, 
надежность, защищенность, ремонтопригодность 
и портативность (возможность адаптировать и за-
менять систему). Наибольшая доля рисков, связан-
ных с безопасностью пациентов, приходится на 
категории функциональной пригодности (полноты, 
корректности, адекватности функций) и удобство 
использования ЭМК (дружественность интерфейса, 
защита от ошибок пользователя).

1 «Разработка систем и программного обеспечения – ​Требова-
ния и оценка качества систем и программного обеспечения – ​
Модели качества систем и программного обеспечения»
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Учитывая тот факт, что многие медицинские орга-
низации сталкиваются с проблемами безопасности 
медицинской помощи, связанными с неоптимальным 
дизайном и функциональностью ЭМК, Американская 
ассоциация медицинской информатики при поддерж-
ке Национального координатора по медицинским 
информационным технологиям предложила руко-
водство «Факторы обеспечения безопасности для 
устойчивой работы ЭМК» (Safety Assurance Factors 
for EHR Resilience – ​SAFER) [68]. В нем выделено 9 
направлений, по которым нужно проводить про-
активную оценку рисков, связанных с внедрением 
и эксплуатацией ЭМК, для выявления наиболее уяз-
вимых областей и выработку решений по управле-
нию этими рисками. Девять направлений включают 
1) поддержку основных рабочих процессов; 2) систе-
мы ЭВН с поддержкой принятия решений; 3) пере-
дачу информации о результатах диагностических 
исследований с последующим контролем; 4) обмен 
клинической информацией при госпитализации, 
переводах и выписке пациента; 5) идентификацию 
пациентов; 6) работу в условиях отказа системы; 
7) конфигурацию ЭМК; 8) интерфейсы; 9) распре-
деление ответственности. Для каждого направления 
предложены чек-листы, содержащие 10–25 пунктов 
для самооценки, а также научно обоснованные 
рекомендации по повышению безопасности ЭМК. 
Как подчеркивают авторы, это руководство при-
менимо для медицинских организаций любого типа 
и размера, использующих любую МИС.

ОБСУЖДЕНИЕ
По состоянию на сегодняшний день можно 

считать доказанной эффективность ЭВН и СППР 
в повышении безопасности медицинской помощи. 
В отношении других МИТ убедительных доказа-
тельств положительного влияния на безопасность 
пациентов пока недостаточно, хотя известный по-
стулат доказательной медицины гласит, что от-
сутствие доказательств эффективности не является 
доказательством неэффективности.

Опубликованные исследования демонстрируют 
разные результаты в различных организациях при ис-
пользовании одной и той же технологии. В литературе 
это объясняется тем, что МИТ внедряется в сложной 
адаптивной системе, какую представляют медицин-
ские организации. Дин Ситтиг и Хардип Сингх [69] 
предложили концептуальную социально-техническую 
модель, которая учитывает ключевые факторы, влия-
ющие на успех внедрения МИТ: человеко-машинный 
интерфейс, рабочий процесс и информационный 
обмен, клинический контент, внутренняя организаци-
онная политика, люди, аппаратное и программное 
обеспечение, внешние факторы, а также измерение 
и мониторинг системы. Первые три фактора, по мне-
нию Объединенной комиссии по аккредитации меди-
цинских организаций, ответственны за 80% неблаго-
приятных событий, связанных с использованием МИТ 
[70], поэтому необходимо сосредоточить внимание на 
культуре безопасности, совершенствовании рабочих 
процессов и лидерстве.

ВЫВОДЫ
1.	Наиболее изученными цифровыми технология-

ми в области обеспечения безопасности пациентов, 
снижении риска медицинских ошибок и частоты 
осложнений являются ЭМК, СППР, ЭВН и теле-
медицина.

2.	Убедительные доказательства эффективности 
в повышении безопасности медицинской помощи 
имеют СППР и технологии, включающие элементы 
поддержки принятия решений: ЭВН, физиологиче-
ский телемониторинг.

3.	Внедрение МИТ может быть связано с допол-
нительными рисками, которые следует оценивать 
проспективно, соотнося доказанную эффектив-
ность с дополнительными затратами и угрозами 
безопасности.
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