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Уважаемые читатели!

Мне выпала честь представить очередной тематический выпуск журнала, 
подготовленного из научных статей ведущих российских специалистов в об-
ласти информатизации здравоохранения в преддверии ежегодного Междуна-
родного конгресса «Информационные технологии в медицине» (Москва, 12-13 
октября 2017 г.).

Время выхода журнала и проведения конгресса совпало с граничным эта-
пом развития информационных медицинских систем, которые в самое ближай-
шее время призваны трансформироваться из среды обеспечения медицинской 
помощи и охраны здоровья в полноценный инструмент их реализации.

Особенностью данного этапа является настоятельная потребность в ис-
пользовании гибких подходов, позволяющих одновременно развиваться сразу 
в трех взаимосвязанных направлениях: 

yy завершение создания отраслевой информационной инфраструктуры 
сбора и обработки медицинской и сопутствующей информации;

yy внедрение передовых решений в области аналитики и автоматизации 
формальных процедур, позволяющих использовать уже накопленные 
данные и получать ощутимый практический эффект;

yy развитие перспективных интеллектуальных систем для опережающего 
формирования персоноцентрированной модели здравоохранения ново-
го типа. 

В журнале представлены результаты исследований по всем трем направле-
ниям, которые, надеемся, вызовут интерес специалистов.

CEO Международного конгресса  
«Информационные технологии в медицине», 

к.э.н. Юрий Мухин.
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Аннотация. В России в настоящее время реализуется сразу несколько программ и проектов по применению 
информационных технологий в сфере здравоохранения. Принят специальный федеральный закон от 29.07.2017 г. 
№ 242-ФЗ «О  внесении изменений в  отдельные законодательные акты Российской Федерации по вопросам 
применения информационных технологий в сфере охраны здоровья». Авторами рассматриваются предпосылки 
для такой активности государственного звена управления, ее поддержание со стороны рыночных сил. В статье 
показан приоритет и необходимость использования единого понятийного аппарата цифровой трансформации 
здравоохранения и экономики в целом, целесообразность использования проектного подхода к внедрению по-
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ВВЕДЕНИЕ

Создание действительно современной 
системы здравоохранения, которая 
соответствовала бы самым высоким 

мировым стандартам, предполагает повыше-
ние и качества, и доступности медицинской по-
мощи, что в условиях напряженной финансовой 
ситуации, большой территории, ограниченных 
ресурсах и изменении демографической ситу-
ации требует новых технологических решений. 
Большинство развитых стран мира, как и Рос-
сия, видят выход только в дальнейшей техноло-
гизации всех процессов оказания медицинской 
помощи. В современных условиях доминирова-
ния информационных технологий (ИТ) целевые 
состояния отрасли называются «цифровая ме-
дицина» и «цифровое здравоохранение» [1].

Предпосылки цифровой трансформации 
здравоохранения очевидны:

yy научно-технический прогресс – ​достиже-
ния в развитии науки и технологий в медици-
не, молекулярной биологии, компьютерных на-
уках и рост вычислительных мощностей дают 
новые эффективные методы и  инструменты 
диагностики и лечения;

yy глобальная информатизация и  мобиль-
ность  – ​люди более не ограничены геогра-
фическими преградами в  общении, активно 
используя интернет, мобильные устройства, 
социальные сети и  приложения для связи 
в удобное время;

yy пациентоцентричность  – ​современный 
человек ведет здоровый образ жизни, а как 
пациент принимает решения о  доброволь-
ном мониторинге здоровья, активно участвует 
в сборе данных, ознакомлении с информаци-
онными ресурсами, выбирает лечащего врача 
и стратегии лечения;

yy датацентричность – ​обилие данных о со-
стоянии здоровья граждан, на основе которых 
создаются аналитические инструменты для 
принятия решений.

При этом в России есть целый ряд факторов, 
которые дополнительно требуют скорейшего 

перевода медицины в цифровой формат – ​это 
громадные расстояния, высокообразованное 
население, большое количество малых на-
селенных пунктов, где первичная медико-са-
нитарная помощь оказывается фельдшерско-
акушерскими пунктами или с  привлечением 
домохозяйств.

Российское руководство последнее вре-
мя активно действует именно в  парадигме 
не просто желательности, но необходимости 
цифровой трансформации страны. В  своем 
послании Федеральному собранию Прези-
дент Российской Федерации В. В. Путин за-
явил: «Предлагаю запустить масштабную 
системную программу развития экономики но-
вого технологического поколения – ​цифровой 
экономики».

Этот призыв очень хорошо соответству-
ет настроениям в  обществе. Уже не первый 
год наблюдается фантастическая активность 
в  создании и  развитии цифровых решений, 
в том числе для медицины. Участвуют все! От 
студентов до профессоров, от индивидуаль-
ных предпринимателей до крупнейших кор-
пораций. Институты развития поддерживают 
соответствующие стартапы. Прогрессивные 
медицинские центры реализуют пилотные про-
екты, в ряде случаев при активной поддержке 
региональных властей. Реализуемый на феде-
ральном уровне в формате «врач-врач» теле-
медицинский проект объединил все субъекты 
федерации с ведущими профильными учреж-
дениями. Однако все эти начинания хаотич-
но разбросаны как по решаемым задачам, 
так и по используемым подходам. Можно ли 
достичь синергии этих проектов, не растерять 
энергию участников и направить ее на дости-
жение заявленных целей?

Чтобы понять, как всем нам – ​законода-
телям и регуляторам, практикующим медикам 
и  пациентам, науке и  бизнесу, экспертному 
сообществу и  специалистам по информаци-
онным технологиям  – ​максимально резуль-
тативно и  эффективно провести цифровую 
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трансформацию здравоохранения; требуется 
действовать в едином понятийном простран-
стве, не позволяя технологическим аспектам 
заслонить содержательные. Для этого надо 
рассмотреть в  первую очередь базовые по-
нятия цифровой экономики в целом, междуна-
родный опыт и рекомендации, первые резуль-
таты складывающейся российской практики, 
действующие законы, особенно федеральный 
закон от 29.07.2017  г. № 242-ФЗ «О  вне-
сении изменений в  отдельные законодатель-
ные акты Российской Федерации по вопро-
сам применения информационных технологий 
в  сфере охраны здоровья». Считаем, что 
именно реализация положений этого закона 
станет той лакмусовой бумагой, которая про-
демонстрирует, как в ближайшее время будет 
развиваться цифровая медицина.

КЛЮЧЕВЫЕ ПОНЯТИЯ
Что же такое цифровая экономика? Дан-

ному понятию более 20  лет (отметим, что 
российская и  английская версии он-лайн 
энциклопедии приписывают авторство тер-
мина разным экспертам), многие зарубеж-
ные страны и тем более транснациональные 

корпорации создают специализированные 
структуры, чтобы сделать цифровую транс-
формацию более управляемой.

Для наших целей воспользуемся определе-
нием Аналитического центра Правительства 
Российской Федерации [2] – ​это экономиче-
ская деятельность, основанная на цифровых 
технологиях, предусматривающая внедрение 
информационных технологий во все отрас-
ли и  сферы деятельности, а  также перенос 
бизнес-процессов в цифровое пространство. 
Распоряжением Правительства Российской 
Федерации от 28  июля 2017 г. № 1632-
р [3] была принята программа «Цифровая 

  
 

Организация экономического сотрудничества 
и развития провела в прошлом году совещание на 

уровне министров по вопросам цифровой экономики

http://www.oecd.org/internet/ministerial/
и ведет специальный ресурс 

http://www.oecd.org/going-digital/
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экономика Российской Федерации», в  кото-
рой выделяются три уровня:

1.	отрасли экономики (сферы деятельности);
2.	платформы и  технологии, где формиру-

ются компетенции для развития рынков и от-
раслей экономики (сфер деятельности);

3.	среда, которая создает условия для раз-
вития платформ и технологий и эффективного 
взаимодействия субъектов рынков и отраслей 
экономики (сфер деятельности) и  охватывает 
нормативное регулирование, информацион-
ную инфраструктуру, кадры и информацион-
ную безопасность.

Как же проецируются предлагаемые под-
ходы на цифровое здравоохранение и меди-
цину? В программе указано, что «Реализация 
отдельных направлений по отраслям экономи-
ки (сферам деятельности), в  первую очередь 
в  сфере здравоохранения, <…> будет осу-
ществляться на основе дополнения настоящей 
Программы соответствующими разделами, 
а также разработки реализации соответству-
ющих планов мероприятий («дорожных карт»), 
сформированных в рамках системы управле-
ния реализацией настоящей Программы». То 
есть цифровое здравоохранение рассматри-
вается как часть цифровой экономики, имею-
щая свои платформы и технологии, свой се-
мантический аппарат.

Предлагаем согласно [4] следующие опре-
деления, связь между которыми представлена 
на рис. 1:

Цифровое здравоохранение – ​
подотрасль здравоохранения (как часть го-
сударственной отрасли), которая в  сово-
купности организационных, юридических, 
экономических, медицинских, научных и техни-
ческих мер, на базе медицинских организаций 
всех уровней и форм собственности дополни-
тельно обеспечивает сохранение и  укрепле-
ние здоровья населения, в том числе предо-
ставление медицинской помощи. Цифровое 
здравоохранение:

yy осуществляет меры государственной под-
держки по развитию цифровой медицины;

yy реализует цифровую трансформацию 
медицины;

yy обеспечивает функционирование и  раз-
витие экосистемы цифровой медицины.

Цифровая медицина  – система 
научных знаний и практической деятельности 
по диагностике, лечению и профилактике за-
болеваний, сохранению и  укреплению здо-
ровья и трудоспособности людей, продлению 
жизни, а  также облегчению страданий от 
физических и психических недугов на основе 
цифровой платформы здравоохранения, на-
капливающей, поддерживающей и  развива-
ющей систему научных знаний в  сфере ме-
дицины и доступ к медицинским сервисам на 
основе информационно-коммуникационных 
технологий. Является результатом цифровой 
трансформации медицины.

Цифровая медицинская по-
мощь  – вид медицинской помощи, кото-
рая оказывается с  использованием цифро-
вых медицинских сервисов, в  том числе на 
расстоянии с  применением телемедицинских 

Цифровая платформа – система алго-
ритмизированных взаимоотношений 
значимого количества участников рынка, 
объединенных единой информационной 
средой, приводящая к снижению транзак-
ционных издержек за счет применения 
пакета цифровых технологий и изменения 
системы разделения труда
https://ru.wikipedia.org/wiki/Цифровые_
платформы

- где нужно 
- когда нужно 
- как нужно 

Миссия цифрового здравоохранения – 
медицина  
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технологий и  дистанционного обмена кли-
ническими данными между пациентом и  ме-
дицинским специалистом, с  использованием 
мобильных устройств и связанных с ними носи-
мых персонализированных медицинских при-
боров, с применением аналитических систем 
принятия решений, основанных в  том числе 
на обработке больших данных. Опирается на 
существующие и разрабатываемые информа-
ционные системы в  здравоохранении, в  том 
числе на хранение информации о  здоровье 
и обмен цифровыми медицинскими записями 
о  пациентах (интегрированных электронных 
медицинских карт – ​ИЭМК).

Цифровые медицинские сер-
висы – услуги по поддержке медицинской 
деятельности и  научных исследований в  ме-
дицине, ориентированные на потребителя 
(пациент, врач, учёный, сторонник здорового 
образа жизни). Предоставляются по месту 
требования на принципах доступности, своев-
ременности, качества и удобства, с использо-
ванием любых цифровых устройств и каналов 

связи, а также данных, накопленных в инфор-
мационных ресурсах государственной и муни-
ципальных систем здравоохранения и в част-
ных информационных ресурсах.

Цифровая платформа здра-
воохранения  – ​совокупность подходов 
к цифровой трансформации, принципов циф-
ровой медицины, методов унификации и стан-
дартизации, а также требований интеропера-
бельности и безопасности.

Экосистема цифровой меди-
цины  – ​социотехническая система, обе-
спечивающая условия для предоставления, 
инновационного развития и распространения 
цифровых медицинских сервисов, приложений 
и устройств.

Инфраструктура функцио-
нирования цифровых меди-
цинских сервисов  – техническая со-
ставляющая экосистемы цифровой медицины, 
обеспечивающая доступ к информации о здо-
ровье и цифровым медицинским записям (как 
персонифицированным, так и обезличенным), 

Рис. 1. Ландшафт цифровой трансформации здравоохранения
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а  также другим информационным ресурсам, 
необходимым для оказания цифровой меди-
цинской помощи, с учетом требований инте-
роперабельности и безопасности.

Создание цифровых платформ и  россий-
ской экосистемы цифровой медицины возмож-
но, только если работать в едином понятий-
ном пространстве и  законодательном поле, 
обеспечив семантическую интероперабель-
ность информационных систем цифрового 
здравоохранения и экономики в целом.

МЕЖДУНАРОДНЫЙ ОПЫТ
Надгосударственные органы, прежде все-

го Всемирная организация здравоохранения 
ООН, собирают информацию о  националь-
ных программах электронного / цифрового 
здравоохранения. На основе анализа со-
бранных данных публикуются обзоры и раз-
рабатываются модели, использование кото-
рых может сэкономить нам время и ресурсы. 
Нетрудно заметить, что в  своих материа-
лах эксперты ООН максимально продвига-
ют именно системный подход к  цифровой 

трансформации здравоохранения, учитывают 
необходимость работы с заинтересованными 
сторонами и поиск драйверов изменений.

Рекомендуемая Всемирной организацией 
здравоохранения модель изложена в  Ком-
плекте материалов по национальной страте-
гии электронного здравоохранения [5] и при-
ведена на рис. 2.

Авторы Комплекта подчеркивают: ​искомые 
результаты цифровизации нужны не сами по 
себе, а  как инструмент решения задач си-
стемы здравоохранения и заинтересованных 
сторон. Это очень важно, так как увлечение 
информационными технологиями, особен-
но на начальных этапах, может превратить-
ся в  самоцель, привести к  неэффективному 
расходованию средств и  увести в  сторону 
от основных целей цифровой трансформа-
ции экономики в  целом и  здравоохранения 
в частности.

Кроме того, следует отметить, что в разде-
ле «Роль правительства» авторы этой модели 
разделяют процессы планирования по типам 
экономик (таблица 1).

Рис. 2. Модель национальной концепции электронного здравоохранения
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Видно, что в России органы власти в  во-
просах планирования цифровой трансфор-
мации действуют по сценариям, характерным 
для полностью регулируемого рынка, что сле-
дует учитывать при планировании и реализа-
ции соответствующих программ и проектов.

Из опыта наднациональных объединений 
максимальный интерес для России представ-
ляет практика Европейского союза. Сейчас 
работа ведется в рамках плана действий на 
2012–2020 годы «Инновационное здравоох-
ранение для 21 века» [6], но следует признать, 
что для целей использования европейских на-
работок надо большее внимание обратить на 
предыдущий план 2004 года [7] – ​он наибо-
лее соответствует текущему состоянию рос-
сийского здравоохранения. Результаты Евро-
пы интересны и  как возможная модель для 
Евразийского экономического союза.

Из результатов исследований других меж-
дународных организаций выделим обзор 
«Белая книга. Цифровая трансформация от-
раслей. Здравоохранение» [8], подготовлен-
ный в  2016  году Всемирным экономическим 
форумом в сотрудничестве с консалтинговой 
компанией Accenture. Авторы этого докумен-
та, а также различные консалтинговые компа-
нии, медицинские организации, проводящие 
исследования и  реализующие практические 
проекты в сфере цифровой медицины, демон-
стрируют какие методики, практики и  техно-
логии способствуют цифровой трансформа-
ции здравоохранения. Необходимо отметить, 
что лидируют в цифровой трансформации те 
страны, в которых медицина и (или) страхова-
ние – ​развитый бизнес. Цифровые технологии 
дают компаниям, работающим на этом рын-
ке, конкурентные преимущества, а  их орга-
низационные и финансовые возможности по-
зволяют внедрить новации в  масштабе всей 
страны. В  отсутствие крупных профильных 
структур, заинтересованных в  новых техно-
логиях и постоянно работающих над их соз-
данием и внедрением, драйверами цифровой 

Таблица 1
Роль правительства и последствия для стратегии и планирования

 Описание Последствия для планирования

Полностью 
регулируе-
мый рынок

Правительство осуществляет централь-
ное руководство разработкой и внедре-
нием электронного здравоохранения.
Внедрение электронного здравоохра-
нения, как правило, осуществляется 
в рамках масштабных национальных или 
государственных программ и проектов.

• Правительство отвечает за разработку национальной 
концепции электронного здравоохранения.
• Проводится ограниченное число консультаций с за-
интересованными сторонами касательно существую-
щей среды электронного здравоохранения и их мнения 
о национальной концепции; содержание плана действий 
формирует главным образом правительство.

Рынок, 
регули-
руемый 
в общих 
чертах

Правительство осуществляет центра-
лизованную координацию внедрения 
электронного здравоохранения в сфе-
рах общенациональной значимости.
Существует большая свобода действий, 
а контроль и регулирование со стороны 
центра ослаблены в сферах, где сектор 
и рынок здравоохранения способны 
сыграть наиболее эффективную роль 
в развитии среды электронного здраво-
охранения.

• Правительство отвечает за ведение и управление про-
цессом разработки национальной концепции электронно-
го здравоохранения.
• Правительство работает с заинтересованными 
сторонами для разработки стратегического контекста, 
концепции и сопроводительных рекомендаций. Заинте-
ресованные стороны могут предоставлять предметную 
экспертную информацию о текущей и будущей среде 
национального здравоохранения.
• Содержание плана формируется правительством со-
вместно с основными заинтересованными сторонами, 
представляющими разные секторы.

  
  
  

На международном форуме «Евразийская 
неделя» пройдет панельная дискуссия 
«Цифровая перезагрузка ЕАЭС. 
Новый взгляд на экономику!
http://www.eurasianweek.org/program.html#x
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трансформации становятся визионеры, уче-
ные, стартаперы и  прочие энтузиасты, а  их 
возможности по принятию системных реше-
ний, к сожалению, не слишком велики.

Опыт отдельных стран в создании цифро-
вой медицины может представлять интерес, но 
должен рассматриваться с обязательным уче-
том национального контекста здравоохране-
ния и экономики в целом. Полагаем полезным 
провести соответствующее полномасштабное 
исследование, включив в него анализ имею-
щихся рекомендаций, программ и,  главное, 
результатов их внедрения и  использования. 
Публичное обсуждение чужих достижений 
и неудач в цифровой трансформации здраво-
охранения, анализ их причин могли бы помочь 
в переходе к российской цифровой медицине.

РОССИЙСКАЯ ПРАКТИКА
Российская практика не менее разноо-

бразна, чем зарубежная. Еще совместным 
Приказом Министерства здравоохранения 
Российской Федерации и Российской акаде-
мии медицинских наук [9] была утверждена 
«Концепция развития телемедицинских техно-
логий в Российской Федерации».

В качестве ключевых рассматривались та-
кие задачи, как

yy развитие телемедицинских технологий на 
разных уровнях;

yy консультативная помощь;

yy «Интернет-медицина»;
yy обучение и повышение ква-

лификации;
yy организационно-методиче-

ские вопросы;
yy технологические решения;
yy правовые аспекты.

Нельзя не обратить внимание, 
что к  концепции были привлече-
ны лучшие научные силы, вопросы 
методического и  образователь-
ного обеспечения были в фокусе 
внимания.

К сегодняшнему дню на государственном 
уровне сделано очень много. В рамках Еди-
ной государственной информационной систе-
мой в  сфере здравоохранения (ЕГИСЗ) уже 
в  промышленном режиме многие регионы 
создали централизованные регистры пациен-
тов, базы данных результатов лабораторной 
и инструментальной диагностики. Это позво-
ляет более технологично организовать труд 
врачей по описанию результатов исследова-
ний, построить механизмы контроля и  пере-
дачи опыта лучших врачей функциональной 
диагностики своим коллегам. Часть регионов 
имеет даже многолетний успешный опыт ис-
пользования цифровых технологий.

Так, в  2016  году в  Архангельской обла-
сти было проведено 4807  телемедицинских 
консультаций [10], а начало этой работы от-
носится к 1995 году! Башкортостан гордится 

http://www.who.int/goe/en 

Обзор национальных программ цифрового 
здравоохранения - Global Observatory for eHealth

Концепция создания Единой государствен-
ной информационной системы в сфере 
здравоохранения была утверждена 
Приказом Минздравсоцразвития России от 
28/04/2011 г. № 364. Система состоит из 
федерального и региональных сегментов, 
содержит множество подсистем и постоян-
но развивается.
Основные материалы доступны по адресу 
http://portal.egisz.rosminzdrav.ru/materials
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своей системой управленческой отчетности, 
надстроенной над медицинскими системами, 
Тюменская область  – ​уровнем перехода на 
безбумажные технологии; московский проект 
построения Единой медицинской информа-
ционно-аналитической системы получил пре-
мию на престижном международном конкурсе 
Global mobileGov Awards и по данным рей-
тинга PricewaterhouseCoopers Москва нахо-
дится на первом месте среди других городов 
по информатизации здравоохранения [11].

В федеральном сегменте ЕГИСЗ сформи-
рованы многие федеральные регистры, реа-
лизована электронная регистратура, орга-
низовано ведение нормативно-справочной 
информации. Ведется сбор данных, относя-
щихся к ИЭМК. Очень важно, что при этом 
используются международные стандарты 
обмена, управления и  интеграции цифро-
вой медицинской информации, официально 

утвержденные как национальный стандарт 
Российской Федерации  – ​ГОСТ Р ИСО/
HL7 27932–2015 «Информатизация здоро-
вья. Стандарты обмена данными. Архитектура 
клинических документов HL7. Выпуск 2» [12] 
(рис. 3).

Одновременно реализуются приоритетные 
проекты Минздрава России «Совершенство-
вание процессов организации медицинской 
помощи на основе внедрения информацион-
ных технологий» [13] и «Новые кадры совре-
менного здравоохранения» [14], а также про-
ект «Хелснет» Национальной технологической 
инициативы [15].

Создана федеральная телемедицинская 
система «врач  – ​врач», в  рамках которой 
представители субъектов Российской Феде-
рации могут оперативно запросить консуль-
тацию у  специалистов более чем 20 специ-
ализированных федеральных учреждений. 

Рис. 3. Определение стандарта архитектуры клинических документов  
(Clinical Document Architecture). Источник – ​http://edu.hl7.ru
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Технологическая платформа проекта пред-
лагается для разворачивания на международ-
ном уровне. Ведутся работы по апробации 
носимых или самостоятельно используемых 
пациентами приборов (тонометры, глюкоме-
тры, электрокардиографы), оснащенных сред-
ствами передачи информации, для скрининга 
и дистанционного наблюдения.

Однако лучшие региональные практики не 
тиражируются по всей стране, система записи 
к врачу через интернет слабо помогает, если 
не хватает врачей, накопленные в ЕГИСЗ дан-
ные не анализируются, к качеству справочни-
ков имеется масса справедливых нареканий. 
Телемедицинские консультативные центры 
федерального уровня не загружены на 100%. 
Проекты живут на энтузиазме отдельных лиц 
и  компаний, которого хватает только для 
«быстрых побед». Практика показывает, что 
переход от информационных к  медицинским 
услугам затруднен, фактически нет системы 
правил и механизмов для реализации новых 
возможностей.

А что в  негосударственном секторе? Ры-
ночные игроки, как было отмечено выше, фо-
кусируются на создании интернет-сервисов 
и носимых устройств.

Достаточно успешно функционируют такие 
сервисы, как поиск врачей (самый известный 
из них привлек крупные инвестиции Сбербан-
ка), ведение персональных медицинских запи-
сей, личные кабинеты пациента, вызов врача 
на дом, запись на прием, регистрация отзывов 
и формирование на их основе рейтингов вра-
чей и медицинских учреждений, передачи ме-
дицинской информации для получения второго 
мнения (в  том числе за границей), дистанци-
онного наблюдения за состоянием здоровья… 
Вплоть до недавнего времени число таких 
предложений постоянно росло. Важно, что 
большинство из этих сервисов предоставляет 
исключительно информационные услуги, что 
не всегда понимают их пользователи, а агрес-
сивная реклама данный факт прикрывает.

На рынке сейчас доступно несколько де-
сятков моделей всевозможных устройств для 
самостоятельного контроля показателей здо-
ровья, которые либо автоматически передают 
результаты в личные кабинеты пользователей 
для дальнейшей работы с данными, либо ин-
тегрированы со смартфоном или аналогичным 
устройством. Здесь необходимо подчеркнуть, 
что среди них есть полноценные медицин-
ские изделия, допущенные Росздравнадзором 
к обращению на территории Российской Фе-
дерации, но большинство – ​просто «уникаль-
ные», «инновационные», «наноприборы».

К сожалению, очень мало близких к клини-
ческой практике решений в области поддерж-
ки принятия врачебных решений. Есть целый 
ряд российских стартапов, научных и  иссле-
довательских коллективов, которые на базе 
современных информационных технологий 
работают над автоматическим описанием ре-
зультатов функциональной диагностики, рент-
геновских снимков и томографий, проверкой 
фармакологических назначений, помогают 
оценивать отдельные виды риска при работе 

Типичный пример статьи в деловом издании 

Источник: Forbes
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с пациентами, но назвать их готовыми для ши-
рокого использования пока нельзя.

Дополнительно надо учесть то, что есть 
связанный рынок гаджетов для фитнеса, и – ​
важно! – ​в каждом телефоне имеется какой-
нибудь набор приложений, имеющий в  на-
звании «health». Множество людей носит 
браслеты или часы, измеряющие количество 
пройденных шагов, пульс, давление. С одной 
стороны, контроль показателей здоровья явля-
ется однозначно полезной привычкой, с дру-
гой  – ​нет понимания того, насколько точны 
эти измерения, и можно ли на их основе де-
лать клинически достоверные заключения.

Как вовлечь эту рыночную активность в ре-
шение задач цифровой трансформации здра-
воохранения? И с пользой не для технологий, 
а для медицины?

242-ФЗ – ​ВЫГОДЫ, РИСКИ, 
ПОРЯДОК РЕАЛИЗАЦИИ

Медицинское и  экспертное сообщество 
последние два года интенсивно обсуждало 
законопроекты, получившие в средствах мас-
совой информации общее название «О теле-
медицине». Причин такого внимания было 
много, и это не только интрига вокруг борь-
бы разных подходов, но и  общий интерес 
к  запаздывающей цифровой трансформации 
здравоохранения, насущная необходимость 
кодифицировать складывающиеся отно-
шения, требования растущего медицин-
ского бизнеса. И вот все точки расстав-
лены  – ​принят федеральный закон от 
29.07.2017  г. № 242-ФЗ «О внесении 
изменений в  отдельные законодатель-
ные акты Российской Федерации по во-
просам применения информационных 
технологий в сфере охраны здоровья».

Для чего же нужны эти измене-
ния в  законодательстве? Только лишь 
для того, чтобы «догнать» те техноло-
гии, которые применяются уже много 
лет и  в  разных форматах (особенно 

в  частной медицине)? Или теперь можно 
создать нормативную и  методическую базу, 
позволяющую смотреть в  «завтра» и  дей-
ствительно повысить доступность, скорость 
оказания и  качество медицинской помощи, 
невзирая на региональные различия? Какие 
же проблемы решает и какие не решает но-
вый закон, каковы риски практического во-
площения принимаемых решений и чем за их 
реализацию придется заплатить – ​как отдель-
ной медицинской организации, так и  обще-
ству в целом? Рассмотрим в контексте цифро-
вой трансформации здравоохранения: каковы 
наилучшие стратегии внедрения в  практику 
новых возможностей, и  как минимизировать 
возникающие риски и затраты.

Первое, что необходимо отметить  – ​ос-
новной посыл закона связан вовсе не с теле-
медицинскими технологиями, а с электронным 
медицинским документооборотом. Все, абсо-
лютно все документы, касающиеся здоровья 
пациента, включая рецепты на сильнодейству-
ющие препараты, можно с  2018–2019  года 
создавать, хранить, передавать и обрабаты-
вать в электронном виде, а в качестве нагруз-
ки – ​и защищать от новых видов угроз. «Закон 
о безбумажной медицине» – ​вот подходящее 
по смыслу название! Надо лишь своевремен-
но и грамотно поддержать этот посыл подза-
конными актами.

Опрос медицинского сообщества о цифровой медицине 
и автоматизации клиник 
hhttp://armit.ru/review/ondoc-research-digital-health-2017.pdf

Большинство врачей уже имеет опыт 
дистанционного общения с пациентами 
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Второе, что дает новый закон – ​ле-
гализация уже сложившейся ситуации 
с  Единой государственной информа-
ционной системой в  сфере здравоох-
ранения. Теперь она станет электрон-
ным медицинским архивом всей страны 
по закону. Здесь уже в  соответствии 
с  нормативной базой будут центра-
лизованно вестись интегрированные 
электронные медицинские карты, ре-
естр медицинской документации и  не-
обходимые для их ведения справочники 
и  классификаторы. Очевидно, данные 
пациентов при их согласии должны со 
временем стать доступными врачам для обе-
спечения преемственности лечения, а обезли-
ченные данные  – ​основой для анализа по-
пуляционных трендов, создания и  обучения 
систем поддержки принятия врачебных реше-
ний. Задача науки – ​научиться их согласовы-
вать и понимать.

И только третьим пунктом можно поставить 
возможность оказания медицинской помощи 
с  применением телемедицинских технологий. 
Необходимо отметить, что разработчики за-
кона ввели ограничения на оказание такого 
вида помощи; так, нельзя дистанционно по-
ставить диагноз, а  коррекция ранее назна-
ченного лечения возможна лишь при условии 
установления диагноза и назначения лечения 
тем же врачом на очном приеме. Для дистан-
ционного наблюдения должны использоваться 
«медицинские изделия, предназначенные для 
мониторинга состояния организма человека».

Конкретизация положений закона «О вне-
сении изменений в отдельные законодательные 
акты Российской Федерации по вопросам при-
менения информационных технологий в  сфе-
ре охраны здоровья» требует оперативного 
принятия подзаконных актов. Считаем, что их 
разработка должна вестись при активнейшем 
участии практикующих медиков и организато-
ров здравоохранения. Более того, надо сра-
зу создавать механизмы для инициирования 

и  проработки следующих изменений. Нельзя 
забывать, что сегодня пациент ожидает имен-
но полноценную консультацию, аналогичную 
привычной сегодня, определяющую и диагноз, 
и тактику, и детали лечения. Без дальнейшего 
развития нормативной и  методической базы 
телемедицина может превратиться в суррогат.

Рассмотрим референтные группы, жизнь 
которых может измениться в результате при-
нятия нового закона, и какие выгоды им даст 
реализация принятого закона:

-	 Пациенты, их законные представители 
получат:

	 возможность дистанционно получить ме-
дицинскую помощь, пусть и с указанны-
ми выше ограничениями;

	 доступ к  своей ИЭМК, а  также предо-
ставление её лечащему врачу или экс-
перту для получения, например, «второ-
го мнения»;

	 в перспективе – ​дополнительную защиту 
и уверенность для пациента за счёт до-
кументирования всех действий медицин-
ских работников в  структурированном 
виде, применения новых аналитических 
инструментов.

-	 Медицинские работники получат доступ-
ную и структурированную информацию о па-
циентах за все время их наблюдения и лече-
ния во всех медицинских организациях.

Что может дать сопровождение пациентов удаленно?

Опрос медицинского сообщества о цифровой 
медицине и автоматизации клиник
hhttp://armit.ru/review/ondoc-research-digital-health-2017.pdf
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-	 Медицинские организации во всем их 
многообразии  – ​как мощные медицинские 
центры, так и  небольшие государственные 
и частные клиники:

	 расширят возможности по ведению па-
циентов как до и во время госпитализа-
ции, так и после – ​дистанционный мони-
торинг, постстационарное наблюдение, 
дистанционная реабилитация;

	 а на базе этих новых возможностей  – ​
расширение спектра предлагаемых услуг.

-	 Регуляторы в сфере здравоохранения – ​
федеральные и региональные:

	смогут усовершенствовать процедуры 
мониторинга и  контроля деятельности меди-
цинских организаций;

	 получат новые возможности по онлайн-
мониторингу популяционных показателей 
в здравоохранении, своевременное выяв-
ление и анализ отклонений, прежде всего 
превышение эпидемиологических порогов.

-	 Научное сообщество:
	 для ученых станут доступны для исследо-

ваний и анализа реальные данные меди-
цинских карт всей страны (это действи-
тельно «большие данные»!);

	 как результат – ​создание новых и «оттачи-
вание» качества существующих сервисов 
поддержки принятия врачебных решений.

-	 Аптеки получат:
	 упрощение всех процедур, связанных 

с обращением лекарственных средств – ​
от планирования закупок до учета силь-
нодействующих препаратов;

	 возможность отпуска рецептурных пре-
паратов через «онлайн» сервисы.

-	 Страховые организации:
	 упростят медико-экономический анализ 

деятельности медицинских организаций 
и  страховых случаев и  повышение за 
счёт этого защиты страхователя;

	 получат возможность создания новых 
страховых услуг на основе анализа до-
ступной информации.

Не все из перечисленного явно следует из 
положений закона, но определяется логикой 
развития событий и  готовностью участников. 
Мы ждем, что подзаконные акты учтут эти об-
стоятельства.

Какой же ценой эти выгоды приобретаются?
В качестве основного риска рассматри-

вается увеличение количества ошибок, свя-
занных с  применением телемедицинских тех-
нологий при оказании медицинской помощи. 
Именно для его снижения и ограничены виды 
дистанционной медицинской помощи. Но так 
ли этот риск значим? Ведь ошибки должны ни-
велироваться качественной подготовкой, про-
думанной и  закреплённой законами и  под-
законными актами ответственностью врача. 
Ответственность, закрепленную нормативно 
настолько, чтобы врач лечебного учреждения 
любого уровня и формы собственности ощу-
щал её и знал последствия выданного заклю-
чения, в том числе мог отказаться от принятия 
решения дистанционно.

Во-вторых, многими отмечается резкое 
возрастание рисков, связанных с защитой ин-
формации. Как утечка данных из ИЭМК ска-
жется на репутации конкретного человека, 
его расходах на страховании, положении на 
рынке труда, возможностях в  получении ус-
луг и  кредитов, наконец, его романтических 

…проблема – законодательная база, которая должна 
защищать пациента от того, что его не полечит 
какой-нибудь шарлатан по интернету, и врача – от того, 
что если он оказал какую-либо услугу по интернету, то 
не увидел какие-то моменты, которые мог бы увидеть 
только при личном приеме. Например, если пациент 
пришел на очный прием, то врач сразу же видит, что у 
него бледность на лице, которая может свидетельство-
вать о других заболеваниях. С помощью телемедицины 
врач может и не увидеть этого.

Заведующий кафедрой информационных и интернет-технологий 
Первого МГМУ им. И.М. Сеченова

Председатель комитета «Интернет+Медицина» 
Института развития Интернета

Доктор технических наук Г. Лебедев

https://vademec.ru/article/-teper_nikto_ne_smozhet_otlozhit
_prinyatie_zakonoproekta_o_telemeditsine/
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отношениях? Эти угрозы существуют и  сей-
час, но имеют меньшие масштабы, локали-
зованы в рамках одной медицинской органи-
зации. Положительным фактором является то, 
что сегодня информационная безопасность 
преподается в ВУЗах как отдельная дисципли-
на и  на высоком уровне, есть много подго-
товленных специалистов, готовые организаци-
онные, программные и аппаратные решения 
защиты информации. Отрасль в целом готова 
к переходу к «безбумажной медицине», а для 
отдельных организаций это вопрос только фи-
нансов и понятного времени на реализацию.

Из других потенциальных проблем выде-
лим, что телемедицина предъявляет новые 
требования к  организации оценки качества 
медицинской помощи со стороны пациентов 
и даже страховщиков. На фоне превращения 
части медицины в  сферу обслуживания воз-
никает соблазн оказания фактически инфор-
мационных услуг под видом медицинских. По 
этому вопросу требуется более четкая фор-
мализация понятий и  просветительская дея-
тельность со стороны государства.

Ведь давно известно, что «если покупатели 
не владеют информацией о  качестве услуги 
в той же мере, что и продавцы, плохие услуги 
вытесняют хорошие вплоть до полного исчез-
новения рынка». Применительно к медицине те-
ория «рынка лимонов» означает, что хороших 
врачей победят хорошие маркетологи, обеспе-
чивающие сервис без учета качества медицин-
ской помощи. Как не дать скатиться при оценке 

дистанционной консультации к «лайкам», кото-
рые могут ставить за располагающую внеш-
ность и психологический комфорт?

Полагаем, что купирование именно этого, 
недостаточно обсуждаемого риска снижения 
качества медицинской помощи является важ-
нейшей задачей регуляторов и всего медицин-
ского сообщества на ближайшую перспективу. 
Возможно, оперативное вмешательство, по-
следующее наблюдение за состоянием паци-
ента, дистанционная реабилитация, должны 
оказываться одной медицинской организацией.

При внесении в Государственную Думу за-
конопроект содержал финансово-экономиче-
ское обоснование затрат, планируемых на ре-
ализацию его положений. На 2017–2018 годы 
расходы, по оценке Правительства Российской 
Федерации, превысят 1,8 млрд. руб. и в основ-
ном направлены на развитие ЕГИСЗ. Следует 
отметить, что при этом упускаются из виду мно-
гие направления затрат медицинских органи-
заций и медицинских работников. Не освещен 
вопрос о включении телемедицины в програм-
му государственных гарантий бесплатного ока-
зания гражданам медицинской помощи.

Нельзя не признать актуальность закона 
«О  внесении изменений в  отдельные зако-
нодательные акты Российской Федерации по 
вопросам применения информационных тех-
нологий в сфере охраны здоровья», но нельзя 

В веб-сервере, 
встроенном 
в медицинскую 
посудомоечную 
машину Miele 
Professional PG 8528, 
обнаружена уязви-
мость, позволяющая 
запускать произволь-
ный код 
в этом оборудовании
http://safe.cnews.ru/news/top/2017-03-29_v_elitnoj
_posudomoechnoj_mashine_miele_najdena

Рынок «лимонов»: неопределенность качества 
и рыночный механизм – научная работа Джорджа 
Акерлофа (1970 г.), посвященная асимметрии 
доступной информации. В ней анализируются 
рыночные последствия ситуаций, в которых 
продавец знает о качестве товара (услуги) 
больше, чем покупатель, и делается вывод 
о вытеснении предложения качественных услуг. 
Мнение Акерлофа заключается в том, что 
государство должно взять на себя некоторые 
регулирующие и контрольные функции 
на подобных рынках. Подробнее: 
https://ru.wikipedia.org/wiki/Рынок_«лимонов»:_
неопределенность_качества_и_рыночный_
механизм
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и  не отметить его отставание от текущего 
уровня медицинских и  информационных тех-
нологий.

ЧТО ДАЛЬШЕ? ВЫВОДЫ
Для того, чтобы новый закон внес весомый 

вклад в  цифровую трансформацию здраво-
охранения, реализацию его положений не-
обходимо проводить в  формате отдельного 
проекта под руководством Минздрава Рос-
сии – ​это обусловлено и высокой социальной 
значимостью здравоохранения и сложностью 
внедрения новаций в медицину. Часть работ 
и  связанных с  этим затрат целесообразно 
централизовать, что должно дать существен-
ную экономию в масштабах страны, а в ряде 
случаев и  резкое повышение качества ре-
зультата. Например, управление процеду-
рами выдачи, продления и отзыва усиленных 
ключей электронных подписей на основании 
данных Федерального регистра медицинских 
работников позволит не только снизить об-
щие затраты, но и  упростить верификацию 
полномочий медицинского работника при 
электронном взаимодействии (переход в дру-
гую медицинскую организацию, прекращение 
права оказания медицинской помощи и т. п.). 
Также полагаем правильным целевое субси-
дирование расходов медицинских организа-
ций на доработку информационных систем, 
информационную безопасность и модерниза-
цию или приобретение оборудования ново-
го типа, в том числе устройств для оказания 
медицинской помощи с использованием теле-
медицинских технологий.

Совершенно необходима дополнительная 
специальная подготовка врачей для дистанци-
онной работы, разработка учебных программ 
с учетом цифровизации здравоохранения, что 
тоже целесообразно делать в  рамках госу-
дарственного заказа. Рациональной схеме 
реализации будет соответствовать пересмотр 
действующих или создание новых стандартов 
и  порядков оказания медицинской помощи 

с  применением телемедицинских технологий, 
включая требования к  оснащению медицин-
ских организаций в части ИТ-инфраструктуры 
в  целом и  инфраструктуры телемедицинских 
технологий в частности.

Считаем, что только использование про-
ектного подхода позволит в  короткие сроки 
подготовить необходимые документы и полу-
чить максимум выгод при минимуме затрат 
и  уровней риска. Необходимо организовать 
на основе ведущих медицинских организа-
ций Центры компетенции по использованию 
телемедицинских технологий «врач  – ​врач» 
и  «врач – ​пациент», привлечь их и отрасле-
вых экспертов в работу по единому плану для 
разработки и апробации:

–  необходимых подзаконных актов;
– методик внедрения услуг с применением 

телемедицинских технологий;
–  учебных курсов и рекомендаций по под-

готовке врачей;
–  новых риск-ориентированных методов 

контроля;
–  тарифов для новых способов оказания 

медицинской помощи;
–  требований к  программно-аппаратным 

решениям и методик их внедрения;
–  информационных материалов для насе-

ления.
Кроме того, требуется возможность опла-

чивать телемедицинские технологии через 
механизмы обязательного медицинского стра-
хования. Совершенно необходима широкая 
информационная кампания, разъясняющая, 
что такое телемедицинские технологии, чем 
медицинские услуги отличаются от информа-
ционных, а медицинские изделия от приборов 
бытового назначения. Только тогда можно на-
деяться на широкое использование новых воз-
можностей на всей территории России.

Результатами оказания дистанционных 
услуг должны стать, пусть не сразу, полно-
ценные консультации и  врачебные заключе-
ния, они должны использоваться как важные 
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элементы целостного сквозного медицинского 
технологического процесса. Такую позицию 
разделяет широкий спектр экспертов – ​от со-
трудников технологических компаний до чле-
нов руководства Общероссийского народно-
го фронта.

Предлагаем интенсифицировать работу 
по нормативному и  методическому обеспе-
чению цифровой трансформации здравоох-
ранения в  целом. Пора задуматься о  регу-
лировании использования «больших данных» 

в здравоохранении. Хорошо бы заблаговре-
менно внести изменения в  методики и  об-
разовательные программы для эффективного 
использованию систем поддержки принятия 
врачебных решений – ​они уже проходят апро-
бацию. Полагаем, что пора легализовать для 
медицинских целей и  использование дневни-
ка состояния здоровья в терминах Всемирной 
организации здравоохранения (компьютерная 
запись, которую создает и ведет человек, ак-
тивно участвующий в  организации ухода за 
собственным здоровьем).

В число обсуждаемых надо включать во-
просы трансграничного обмена медицински-
ми документами, оказания дистанционных 
медицинских услуг по всему земному шару. 
Следовательно, еще большую важность при-
обретают вопросы интероперабельности ме-
дицинских информационных систем.

Отрасль наконец-то догоняет в своём мно-
голетнем отставании ушедшие далеко вперёд 
технологии. Полумеры и задержки при внедре-
нии только породят новые вопросы, и медицине 
снова придется догонять возможности инфор-
мационных технологий, а для пациентов ниче-
го не изменится. Не надо забывать, что стре-
мительное развитие цифровых технологий не 
прекращается, и дистанцию между предостав-
ляемыми ими возможностями и потребностями 
здравоохранения следует сокращать и дальше.
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Мухин Ю. Ю., Мухин К. Ю. Реинжиниринг общественного здравоохранения, основанный на персоноцентри-
рованной модели, гибридных проектных подходах и методах искусственного интеллекта (ООО «Консэф», 
Финансовый Университет, Москва)

Аннотация. В работе рассмотрена модель общественного здравоохранения нового типа, возникающая на 
платформе технологической революции информационных систем. Авторами приведено описание ключевых ме-
тодов управленческого, технологического и математического взаимодействия с коллективной информационной 
инфраструктурой системы здравоохранения, которые окажут наибольшее влияние на происходящие изменения 
и составят основу цифрового общества, цифровой экономики и общественного здравоохранения нового типа. 
Методы рассмотрены с точки зрения их влияния на формирование новых подходов в процессе трансформа-
ции укладов экономики и общества. Представлена модель персоноцентрированной системы здравоохранения, 
обобщены ее ключевые преимущества, изложены подходы к гибкой проектной реализации процесса перехода 
к новой модели.
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Abstract. The paper considers new approaches of public health emerging on the platform of the technological 
revolution of information systems. The authors describe the key methods of managerial, technological and mathe-
matical interaction with the collective information infrastructure of the healthcare system that will bring qualitative 
changes in the near future and will form the basis of a digital society, digital economy and public health of a new 
type. The methods are considered from the point of view of their influence on the formation of new approaches in 
the process of the economic and social transformation of waves of innovation. The model of the person-centered 
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1. Введение. Актуальность 
проблемы, новая парадигма 
здравоохранения и средства 
ее реализации

Бурное развитие технологий и новых об-
ластей научных знаний обуславливает 
качественные изменения в обществен-

ных институтах, которые еще совсем недавно 
казались незыблемыми с  точки зрения базо-
вых постулатов, системы ценностей, принципов 
построения научных знаний и  их применения 
для нужд общества. Одним из важнейших 
практических аспектов использования этих 
достижений является модернизация системы 
общественного здравоохранения. Несмотря 
на географические, исторические и  культур-
ные различия, она всегда отличалась высоким 
уровнем иерархичности и конформизма, при-
верженностью фундаментальным основам ме-
дицинской науки, история которой уходит да-
леко за пределы нашей эры, формализацией 
целого свода процедур и процессов, ориенти-
рованных на поддержку общественного здоро-
вья и принципы доказательной медицины. На-
учные эксперименты в  существующей модели 
здравоохранения локализованы в определен-
ных, как правило функциональных, исследова-
тельских центрах вплоть до получения хорошо 
проверенного результата этих исследований 
на основе рандомизированных клинических 
исследований и  широкого внедрения нового 
метода только после получения достоверного 
положительного результата.

Российская модель общественного здра-
воохранения доказала свою эффективность 
в  части достижения таких ключевых пока-
зателей здоровья общества, как снижение 
смертности, повышение продолжительности 
жизни, борьбы с массовыми угрозами здоро-
вью (инфекционные и неинфекционные забо-
левания), формирование культуры здорового 
образа жизни и  ранней профилактики за-
болеваний. Вместе с  тем, в  силу описанных 
причин, она обладает высокой инертностью 

и консерватизмом и нуждается на данный мо-
мент в  дополнительных инструментах роста 
эффективности с  учетом современных дости-
жений научно-технического прогресса.

Технологическая революция в области ме-
дицинской техники и  оборудования, а  также 
в сфере биотехнологий, оптимизация структу-
ры общественного здравоохранения позволи-
ли добиться значительного улучшения ключевых 
показателей общественного здоровья в  Рос-
сии в  первой половине 21 века. На данном 
этапе потенциал перечисленных инструментов 
роста продолжает играть свою важную роль. 
Распространение указанных научных и техни-
ческих достижений по-прежнему обеспечивает 
значительный вклад в рост качества и доступ-
ности медицинской помощи, но уже не может 
удовлетворить потребности общества в уров-
не темпов роста ее эффективности в быстроиз-
меняющемся мире. Возникает необходимость 
поиска новых драйверов, способных поддер-
жать уровень имеющихся темпов роста.

Одним из важнейших инструментов до-
стижения указанной цели является изменение 
структуры взаимодействия системы обще-
ственного здравоохранения и  гражданина, 
основанное на использовании новых подхо-
дов мотивации человека к контролю собствен-
ного здоровья, а также автоматизированной 
системе мониторинга его состояния. Внедре-
ние новых подходов равноправного инфор-
мационного взаимодействия человека, врача 
и  медицинской науки, реализованного с  по-
мощью современных и перспективных методов 
обработки медицинской информации, может 
выступить эффективным средством достижения 
указанной цели и позволит реализовать глав-
ный принцип современной системы здраво-
охранения: принцип «4P» (от англ. Predictive, 
Preventive, Personalized, Participative), который 
в редакции П. П. Кузнецова – ​М. А. Шифрина 
[10, 11] звучит следующим образом:

33 Возможность прогнозирования проблем 
(Предсказательность).
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33 Профилактика (устранение проблем до 
их появления).

33 Персонализация.
33 Совместная работа врача и  пациента 

(Партнерство).
Плюс «4П» по П.П. Кузнецову:

¾¾ безопасность персональных данных;
¾¾ прозрачность для всех участников про-

цесса;
¾¾ защищенность от взаимных вредных 

воздействий (принцип «не навреди»);
¾¾ приверженность (поддержка) окружения 

пациента реализации стратегии лечения.
Техническая реализация представленного 

принципа возможна на базе одновременного 
интегрированного взаимодействия централи-
зованных баз данных и  знаний, получаемых 
из электронных медицинских карт пациентов, 
индивидуальных приборов контроля состояния 
здоровья и непосредственного участия граж-
данина в его мониторинге и контроле через 
информационную систему управления здоро-
вьем. Интеграция описанной информацион-
ной системы в классическую систему здраво-
охранения позволит обеспечить реализацию 
персоноцентрированной модели охраны здо-
ровья и  качественное повышение показате-
лей здоровья населения.

Важным аспектом обратной связи в  этом 
случае является реализация персонального 
взаимодействия информационной системы 
управления здоровьем с каждым конкретным 
человеком, подразумевающая активное ис-
пользование информационных систем, ос-
нованных на датацентрированной модели 
и методах искусственного интеллекта (Artificial 
Intelligence). Программные средства ново-
го поколения, использующие методы интел-
лектуального анализа уже на текущем этапе 
развития позволяют автоматизировать зна-
чительное количество формализуемых 
медицинских действий (контроль одновремен-
ных воздействий, формализуемые консуль-
тации, непрерывный мониторинг состояния 

и его экстренных отклонений и др.), а также 
часто обеспечивают допустимый уровень до-
стоверности в  анализе и  прогнозе в  сфере 
неформализованных знаний, позволяющих 
использовать их в  качестве эффективного 
вспомогательного инструментария в  медици-
не. Аналогичные подходы и средства приме-
няются для построения обучающихся систем 
поддержки принятия врачебных решений, ис-
следовательских целей, прогнозов, совершен-
ствования клинических рекомендаций, стра-
хового обеспечения, анализа статистических 
данных и  выработки медицинских и  техниче-
ских средств нового поколения.

2. Отраслевая архитектура 
информационной среды. 
Точки роста. Смена отраслевой 
парадигмы под влиянием 
технологической революции

Мировая экономика сегодня стоит на по-
роге четвертой технологической революции, 
с  которой связывают возможности карди-
нальной модернизации производства и  сфе-
ры услуг, изменения качества жизни, а  так-
же появление таких явлений, как цифровое 
производство, реализация персоноцентри-
рованной модели взаимодействия с  гражда-
нами, коллективное использование больших 
неструктурированных массивов данных для 
научных и  социальных целей, децентрализа-
ция управления и  т.  д. Технологической ос-
новой для перехода к  новой экономической 
парадигме являются интернет вещей (IOT), 
роботизация манипуляций и  формализуемых 
операций, так называемая «уберизация» (изъ-
ятие излишних маржинально-транзакционных 
звеньев из цепочки поставки услуги) практи-
чески всех видов бизнеса, глобализация всех 
рынков и отраслей, внедрение систем искус-
ственного интеллекта.

В широком смысле «Индустрия 4.0» харак-
теризует текущий тренд развития от автома-
тизации и  обмена данными, включая в  себя 
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киберфизические системы, интернет вещей 
и  облачные вычисления к  созданию экоси-
стем, основанных на моделях искусственного 
интеллекта и  прямого кастомизированного 
взаимодействия с  потребителем. Указанные 
изменения привносят новый уклад организа-
ции производства и социальных услуг, обра-
зования, науки и жизни человека.

Министр здравоохранения Российской Фе-
дерации В. И. Скворцова наглядно проиллю-
стрировала в  своем выступлении 21  марта 
2017 г. на заседании Совета по стратегиче-
скому развитию и  приоритетным проектам 
под председательством Президента Россий-
ской Федерации Владимира Путина измене-
ния, которые цифровые технологии принесут 
в сферу здравоохранения: «В 2020 году в це-
лом завершится формирование единой госу-
дарственной информационной системы сферы 
здравоохранения на основе единой электрон-
ной медицинской карты пациента. Это позво-
лит внедрить перекрёстный электронный до-
кументооборот и  личный кабинет пациента. 
С любого компьютера каждый человек сможет 
войти в  свой личный кабинет и  получить не-
обходимую информацию, выписки из медицин-
ских документов, записаться к врачу, связать-
ся со страховым представителем. В  системе 
будет создан архив цифровых изображений 
и будут внедрены интеллектуальные програм-
мы автоматизированного чтения изображений 
с резким увеличением точности и своевремен-
ности диагностики. Будет внедрена система 
автоматизированной экспертизы качества ме-
дицинской помощи: сопоставление алгоритма 
ведения конкретного больного со вшитыми 
в  систему эталонными протоколами и  крите-
риями качества. К  концу 2020  года система 
будет полностью интегрирована с  информа-
ционно-аналитическими системами ОМС, об-
ращения лекарств и медицинских изделий, что 
позволит проводить комплексный анализ ре-
сурсоэффективности всей отрасли. Таким об-
разом, к концу 2020 года мы сможем выйти на 

качественно новый уровень управления здра-
воохранением, а  также преемственности и 
качества оказания медицинской помощи. Пла-
нируется, что с 2020  года начнут внедряться 
автоматизированные программы обработки 
больших массивов данных BIG DATA, которые 
позволят уже автоматизированно выбирать 
оптимальные алгоритмы медицинского сопро-
вождения для каждого человека с учётом теле-
медицинских консультаций».[12]

Появление новых технологий, их влияние 
на жизнедеятельность активно стимулирует 
законодательную и нормотворческую деятель-
ность, призванную определить новые контуры 
жизни общества и порядок интеграции в него 
новых, ранее не существовавших обществен-
ных сущностей, а  также информационной 
экосистемы, обеспечивающей их существова-
ние и развитие. В сфере здравоохранения на 
текущий момент законодательно оформлены 
следующие положения, регламентирующие 
информационное взаимодействие:

yy Федеральным законом № 242-ФЗ от 
29 июля 2017 г. «О внесении изменений 
в отдельные законодательные акты Рос-
сийской Федерации по вопросам при-
менения информационных технологий 
в сфере охраны здоровья"[7] закрепляют-
ся основные понятия, описывающие Еди-
ную государственную информационную 
систему в сфере здравоохранения, цели 
и  задачи, операторов и  пользователей, 
порядок, срок принятия и тип норматив-
ных актов, регулирующих функциониро-
вание системы. Они призваны актуали-
зировать, дополнить и  скорректировать 
положения «Концепции создания единой 
государственной информационной систе-
мы в сфере здравоохранения» (далее – ​
Концепция), утвержденной приказом 
Министерства здравоохранения и  соци-
ального развития Российской Федерации 
от 28 апреля 2011 г. № 364 [8]. Отме-
тим, что указанный документ был первым 
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и долгое время единственным норматив-
ным документом, определяющим цели, 
задачи, архитектуру и структуру, порядок 
взаимодействия элементов Единой госу-
дарственной информационной системы 
в сфере здравоохранения (ЕГИСЗ).

yy Федеральным законом № 242-ФЗ от 
29  июля 2017 г. внесены следующие 
изменения в  Федеральный закон от 
21  ноября 2011  года № 323-ФЗ «Об 
основах охраны здоровья граждан 
в Российской Федерации»: «Статья 911.
Единая государственная информацион-
ная система в сфере здравоохранения 
1. В  целях обеспечения доступа граж-
дан к  услугам в  сфере здравоохране-
ния в электронной форме, а также вза-
имодействия информационных систем 
в  сфере здравоохранения уполномо-
ченным федеральным органом исполни-
тельной власти создается, развивается 
и эксплуатируется единая государствен-
ная информационная система в сфере 
здравоохранения…» [6]

Таким образом, законодательно закрепле-
но новое целевое назначение ЕГИСЗ. В пре-
дыдущей редакции, указанной в  Концепции 
цель формулировалась следующим образом: 
«Основной целью создания Системы является 
обеспечение эффективной информационной 
поддержки процесса управления системой 
медицинской помощи, а также процесса ока-
зания медицинской помощи» [8].

С точки зрения информационной архи-
тектуры системы государственного информа-
ционного обеспечения в  сфере здравоохра-
нения также учтены векторы, формирующие 
современные подходы к  ее развитию и  ис-
пользованию: интеграция ЕГИСЗ с  другими 
отраслевыми информационными системами 
(системами ФОМС, ТФОМС, мониторинга 
движения лекарственных средств, РМИС (из-
менения в пп. 1 статьи 91 ФЗ от 21 ноября 
2011 года № 323-ФЗ), возможность доступа 

граждан к  своей медицинской информации 
через личный кабинет «Мое здоровье» ЕПГУ.

Медицинские данные на текущий момент 
экспортируются в ЕГИСЗ из МИС различного 
уровня в формате стандартизированных элек-
тронных медицинских документов (СЭМД), яв-
ляющихся ограниченным подмножеством Архи-
тектуры клинических документов CDA Release 
2, которые образуют Интегрированную элек-
тронную медицинскую карту (ИЭМК)[9].

На этапе создания ЕГИСЗ ключевой зада-
чей является обеспечение всем государствен-
ным медицинским учреждениям условий для 
создания и ведения медицинской документации 
в  электронном виде. На этом этапе целесоо-
бразно ограничение медицинской информа-
ции, передаваемой в  ЕГИСЗ минимально не-
обходимым набором данных, передаваемых 
в формате ИЭМК, т. к. оно обеспечивает фор-
мирование ядра и  инфраструктуры системы, 
отработку ее базовых эксплуатационных ха-
рактеристик, таких как: сбор и передачу дан-
ных, их хранение, анализ и статистическую об-
работку. Расширение целей ЕГИСЗ от сбора, 
анализа и использования информации в адми-
нистративно-статистических целях до форми-
рования экосистемы цифрового здравоохране-
ния позволит автоматизировать значительную 
часть действий с медицинской частью данных, 
обеспечить адаптивный мониторинг и контроль 
значительной части функций системы оказания 
медицинской помощи, в  том числе качества 
и  доступности медицинских услуг. Также это 
позволит формировать и  развивать систему 
знаний и научных исследований, оптимизиро-
вать затраты на оказание медицинской помо-
щи и  предоставить пациенту дополнительные 
формы управления своим здоровьем.

Для реализации решений, основанных на 
интеллектуальном анализе, необходима кон-
солидация данных и перевод их в  структури-
рованную форму, позволяющую трансформи-
ровать большие базы данных в базы знаний. 
Формирование деперсонифицированных баз 
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медицинских знаний с  использованием рус-
ского языка достаточного объема необходимо 
для реализации процесса создания онтологий. 
Очевидно, что чем крупнее база знаний, тем 
более точный анализ смогут обеспечивать 
функциональные аппаратные модули для ин-
теллектуальной обработки этих знаний, тем 
выше потенциал их эффективности в  практи-
ческом здравоохранении, а  соответственно 
и  уровень принятия управленческих и  меди-
цинских решений. В  этой связи путь на цен-
трализацию системы сбора и хранения меди-
цинских данных и баз знаний на сегодняшний 
день является доминирующим трендом. В  то 
же время программные модули, использующие 
эти знания, скорее всего будут развиваться 
по функциональному принципу: модульная ар-
хитектура интеллектуальных приложений по-
зволит более полно реализовать их задачи 
и опережающие запросы отрасли, обеспечит 
конкурентную и  экономически эффективную 
модель разработки и внедрения.

В схематичном виде модель информацион-
ной экосистемы общественного здравоохра-
нения нового типа представлена на диаграм-
ме №1.

Диаграмма 1. Информационная 
экосистема здравоохранения

В предложенной архитектуре инфор-
мационной экосистемы здравоохранения 
базы медицинских знаний и  онтологий не-
прерывно формируются и  пополняются 
с  использованием гибридных подходов: на-
ряду с  иерархическим принципом форми-
рования централизованных ведомственных 
медицинских информационных систем, таких 
как ЕГИСЗ, они используют открытую распре-
деленную архитектуру, при которой знания 
в этих базах группируются вокруг конкретного 
физического лица с возможностью их попол-
нения другими участниками экосистемы, в том 
числе и  самим физическим лицом, а  также 
приборами к  нему привязанными. Облачная 
архитектура и  современные технологии сбо-
ра, обработки, и хранения указанных данных 
позволяют собрать их, структурировать и ис-
пользовать для последующего анализа. Со-
бранные данные затем деперсонифицируют-
ся, трансформируются в специальный формат 
и поступают в базы медицинских знаний.

Программные комплексы используют базы 
знаний и  онтологии для обработки с  по-
мощью методов искусственного интеллекта 
и возвращают результаты посредством авто-
матизированных интеллектуальных сервисов. 
Они используются при оказании медицинской 
помощи, администрировании системы обще-
ственного здравоохранения, стимулирова-
нии положительной динамики общественного 
и индивидуального здоровья. Обратная связь 
в  конкретных медицинских эпизодах и  орга-
низационно-финансовых, административных 
воздействиях также фиксируется. Результаты 
указанных рекомендаций или воздействий 
и  общий результат законченного эпизода 
(проекта) возвращается в базу знаний, а так-
же используется для дальнейшего обучения 
интеллектуальных систем.

Представленная экосистема цифрового 
здравоохранения и  уровень развития интел-
лектуальных программных средств уже в обо-
зримой перспективе (5–10  лет) позволит 
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проектировать и внедрять такие сервисы, как 
интеллектуальная система поддержки принятия 
врачебных решений, формализация простых 
административных и  медицинских процедур 
для прямого контакта с  человеком: монито-
ринг экстремальных отклонений состояния 
здоровья, логистика взаимодействия с  меди-
цинским персоналом и контроль медицинских 
назначений, интерактивное взаимодействие 
в случаях первой медицинской помощи, обра-
зовательные, просветительские и обучающие 
программы, профилактика здорового образа 
жизни и других однозначных и хорошо фор-
мализуемых процессов.

В дальнейшем, по мере накопления 
и  развития медицинских знаний и  онтоло-
гий, практического совершенствования про-
граммно-аппаратных средств, использующих 
методы искусственного интеллекта, становит-
ся возможным более глубокая их интегра-
ция в  систему оказания медицинской помо-
щи. В частности, это позволит задействовать 
и использовать интеллектуальные симуляторы 
таких органов чувств, как зрение (распозна-
вание и диагностика), слух, обоняние для не-
посредственного участия в  процессе оказа-
ния медицинской помощи.

В настоящее время в сфере здравоохране-
ния мы наблюдаем практически параллельное 
развитие двух основных групп информацион-
ных систем по типу используемого математи-
ческого аппарата:

1. Создание, поддержка и  раз-
витие единой информационной ин-
фраструктуры. С этой задачей непосред-
ственно связаны управленческие задачи 
государственного статистического наблю-
дения и мониторинга, планирование и про-
гнозирование комплексных организационных 
и  финансово-экономических инструментов 
и  их результатов, в  том числе страхового 
медицинского обеспечения, административ-
но-хозяйственной деятельности, выполне-
ния целого ряда показателей, в  том числе 

объема, качества и эффективности медицин-
ской помощи. 

Математические инструменты и модели, ис-
пользуемые для реализации указанных задач, 
довольно хорошо описаны, а  специализиро-
ванное программное обеспечение, разра-
ботанное и  внедренное в  различных стра-
нах мира (в том числе и в России) постоянно 
совершенствуется в  рамках уже созданных 
национальных информационных сегментов 
в  сфере здравоохранения, их законодатель-
ного и  нормативно-правового обеспечения, 
международной интеграции.

2. Создание принципиально но-
вых информационных инструментов, 
позволяющих автоматизировать це-
лый ряд административных функций 
системы здравоохранения, в  первую 
очередь направленных на взаимо-
действие с  пациентом и  обеспечение 
проведения различных медицинских 
манипуляций, а  также позволяющих 
проводить сложный анализ. Указанные 
системы создаются, как правило, в виде функ-
циональных модулей или приложений и исполь-
зуют данные и знания, получаемые с помощью 
экосистемы первой группы. При разработке 
указанных систем активно используются раз-
личные методы интеллектуального анализа. 
В  перспективе программные средства этой 
группы будут интегрированы в группу 1.

В условиях технологического отставания 
от лидеров (национальные информационные 
системы США, Великобритании, Германии, 
Южной Кореи) целесообразно применять 
«опережающую» модель развития. Она за-
ключается в параллельном развитии с после-
дующим объединением трех основных техно-
логических трендов:

-  развитие инфраструктурной компоненты 
экосистемы информационного обеспечения 
здравоохранения;

-  структурирование данных методами 
data mining с применением тиражируемых BI 
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систем, в том числе и отечественного произ-
водства для получения статистики и аналитики 
и использования ее в оперативном управле-
нии и планировании;

-  развитие инфраструктуры, методологии 
и  прикладного применения систем с  исполь-
зованием искусственного интеллекта с  функ-
ционалом, ориентированным на внедрение 
в  наиболее чувствительных участках системы 
общественного здравоохранения. Наиболее 
актуальными представляются задачи по соз-
данию систем персоноцентрированного взаи-
модействия (системы, направленные на авто-
матизацию логистики медицинских процедур 
и ЗОЖ, информационное интерактивное взаи-
модействие в хорошо формализованных обла-
стях), а также систем, направленных на мони-
торинг, анализ и прогноз в наиболее опасных 
медицинских нозологиях: болезни системы кро-
вообращения, новообразования, заболевания 
органов пищеварения и дыхания.

Комплексные и скоординированные усилия, 
направленные одновременно в  трех указан-
ных направлениях позволят сократить, а при 
удачном стечении обстоятельств и ликвидиро-
вать к 2030 году технологическое отставание, 
обеспечить систему общественного здраво-
охранения мощным и  современным драйве-
ром роста и  стимулировать отечественных 

разработчиков к созданию и внедрению кон-
курентоспособных решений. Пример архитек-
туры комплексной информационной системы, 
использующей сочетание различных моделей 
анализа приведен на рис. 2 [3]

Построение программы и  соответствую-
щих дорожных карт на такой длительный пе-
риод должно учитывать возможность появле-
ния новых открытий и технологий, о которых 
мы пока не знаем, использование потенциала 
лучших современных решений (возможность 
интероперабельности и  соответствие между-
народным стандартам), возможности разви-
тия по различным сценариям, в  зависимости 
от уровня развития технического прогресса, 
уровня доступности передовых технологий 
и  ресурсных возможностей для их реализа-
ции, включая комплексный синергетический 
эффект различных программ развития.

3. Наиболее распространенные эле-
менты математического аппарата, ис-
пользуемые при описании моделей ин-
теллектуального анализа в медицине.

Успешные проекты в  области создания 
сложных медицинских информационных си-
стем  – ​это интегральный результат работы 
комплексных команд специалистов, обладаю-
щих высокими компетенциями, часть из кото-
рых способна консолидировать коммуникации 

Рис. 2. Обобщенная архитектура системы поддержки принятия решений
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в  смежных областях знаний. Как правило, 
в составе указанных команд присутствуют по-
становщики задач, профильные эксперты, ма-
тематики, специалисты, обладающие компе-
тенциями в  области различных программных 
средств. Успешное проектирование, разра-
ботка и  внедрение информационной систе-
мы  – ​результат довольно длительного про-
цесса взаимодействия ядра команды со всей 
экосистемой.

В этой связи мы посчитали целесообраз-
ным в  рамках настоящей работы раскрыть 
смысл ряда ключевых понятий, используемых 
не только в  процессе создания и  внедрения 
современных информационных систем, но 
и все более активно употребляемых в меди-
цинском сообществе. Многие из представ-
ленных понятий и методов развиваются и не 
имеют на данный момент четко определенных 
границ, а также по-разному трактуются пред-
ставителями различных научных школ. Задача 
данного раздела – ​популярно и по возможно-
сти математически строго представить специ-
алистам в области здравоохранения суть по-
нятий и методов, используемых при описании 
отраслевых информационных систем.

Использование математического аппарата 
для описания, классификации и  прогнозиро-
вания медицинских процессов применялось 
с  момента образования системных знаний 
в медицине. Врачи всегда вели статистический 
учет, использовали его данные для прогнози-
рования и планирования своей деятельности. 
Диагностика, наблюдение, а также весь про-
цесс лечения и  реабилитации также описы-
вался определенным набором данных, кото-
рый использовался в медицинской науке для 
выявления закономерностей и структурирова-
ния знаний.

Начиная с пятидесятых годов 20 века, с по-
явлением ЭВМ в здравоохранении начинают 
применяться более сложные математические 
методы. Прогнозы аналитического агентства 
Accenture[13] говорят о  том, что к  2024 г. 

здравоохранение будет лидировать по ко-
личеству внедрений программных продук-
тов, основанных на моделях искусственного 
интеллекта, находящихся на переднем крае 
математической мысли и использующими зна-
чительные вычислительные ресурсы. На сегод-
няшний день при моделировании медицинских 
процессов используется около ста математи-
ческих моделей и закономерностей. В данном 
разделе мы опишем только наиболее часто 
используемые в  здравоохранении методы 
и понятия, обеспечивающие сквозные комму-
никации разработчиков, организаторов и ко-
нечных пользователей.

В настоящее время в сфере здравоохране-
ния для построения программных средств интел-
лектуального анализа данных чаще других ис-
пользуются следующие математические методы 
и инструменты (по частоте их использования):
	Интеллектуальный анализ дан-

ных (Data Mining) – ​извлечение, обработка 
и анализ данных, в том числе с использованием 

Под Знаниями понимается совокупность 
сведений, которая образует целостное опи-
сание, соответствующее некоторому уровню 
осведомленности об описываемом вопросе, 
предмете, проблеме и т. д.
Принятие решений требует Информации, 
которая основана на данных.
Данные обеспечивают получение информа-
ции, которая поддерживает решения.

Онтология – ​система понятий некоторой 
предметной области, которая представляется 
как набор сущностей, соединенных различны-
ми отношениями
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моделей искусственных нейронных сетей. 
В  настоящей работе мы приведем общие 
представления о  следующих архитектурах 
нейронных сетей:

yy Сверточные нейронные сети 
(Convolutional neural network, далее 
CNN) и

yy Рекурентные нейронные сети 
(Recurrent neural networks, далее RNN): 
распознавание, эмоции и  мимика на 
видео (RNN) сложный интеллектуальный 
анализ.

	 Байесовский подход (Bayesian 
Analysis) используется в  машинном обучении 
и  статистике, а  также в  совокупности с  ней-
ронными сетями. Классический пример из ме-
дицины: оценка двух равновероятных диагнозов 
при проявлении схожих симптомов и наличия 
данных, связывающих симптоматику и диагноз.
	Регрессионный анализ (Regression 

analysis) – ​распространенный и хорошо изу
ченный метод исследования статистических 
данных. Отдельно остановимся на Времен-
ных рядах (Time series), используемых для 
описания и анализа циклических и нецикличе-
ских колебаний (временных и т. д.).

Интеллектуальный анализ данных 
(Data Mining)  – ​извлечение, обработка 
и анализ данных.

Несмотря на консервативность медици-
ны во многих ее аспектах, технология Data 
Mining в последние годы активно применяется 
для различных исследований и в этой сфере 
человеческой деятельности. Традиционно для 
постановки медицинских диагнозов использу-
ются экспертные системы, которые построены 
на основе символьных правил, сочетающих, 
например, симптомы пациента и  его забо-
левание. С использованием Data Mining при 
помощи шаблонов можно разработать базу 
знаний для экспертной системы.

Методы Data Mining используются при ре-
шении следующих задач:

-  классификация: в результате решения за-
дачи классификации обнаруживаются призна-
ки, которые характеризуют группы объектов 
исследуемого набора данных  – ​классы; по 
этим признакам новый объект можно отнести 
к тому или иному классу. Для решения зада-
чи классификации могут использоваться такие 
инструменты, как: байесовские сети (Bayesian 
Networks); деревья решений; нейронные сети 
(neural networks) и др.;

-  кластеризация: является логическим про-
должением идеи классификации. Особен-
ность кластеризации заключается в том, что 
классы объектов изначально не предопре-
делены. Кластеризация предназначена для 
разбиения совокупности объектов на одно-
родные группы (кластеры или классы) и даль-
нейшего их анализа;

-  прогнозирование: в  результате реше-
ния задачи прогнозирования на основе осо-
бенностей исторических данных оценивают-
ся пропущенные или же будущие значения 
целевых численных показателей. Для реше-
ния таких задач широко применяются мето-
ды математической статистики, нейронные 
сети и др.;

-  ассоциация: в ходе решения задачи по-
иска ассоциативных правил отыскиваются за-
кономерности между связанными событиями 
в наборе данных. Отличие ассоциации от пре-
дыдущих задач Data Mining в том, что поиск 
закономерностей осуществляется не на осно-
ве свойств анализируемого объекта, а между 
несколькими событиями, которые происходят 
одновременно.

В общем случае процесс интеллектуально-
го анализа и  обработки данных состоит из 
следующих этапов: постановка задачи, отбор 
данных, очистка, обогащение, кодирование, 
извлечение знаний и сообщение. Процесс но-
сит итеративный характер: на каждом шаге 
возможен возврат на один или более этапов. 
Например, на этапе извлечения знаний мож-
но вернуться к этапу очистки. [2]
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Байесовский подход заключается в пе-
реходе от априорных знаний к  апостериор-
ным с учетом наблюдаемых явлений. Основан 
на формуле Байеса. Позволяет оперировать 
на непрерывном интервале между «истиной» 
и  «ложью», присваивая событиям промежу-
точные значения вероятности. При большом 
объеме знаний показывает математически 
корректные результаты. Благодаря этим свой-
ствам активно используется в машинном обу
чении и  статистике, а  также в  совокупности 
с  нейронными сетями. Классический пример 
из медицины: оценка двух равновероятных 
диагнозов при проявлении схожих симптомов 
и наличия данных, связывающих симптоматику 
и диагноз.

Формулу Байеса в простейшем виде мож-
но представить следующим образом:

Пусть x  =  (x1…xᵢ)  – ​экспериментальные 
данные (симптомы)  – ​апостериорные значе-
ния, а  H  – ​множество независимых гипотез 
(диагнозов), образующих полную систему, 
суммарная вероятность которых равна 1 –
априорные значения. P(x|H)  – ​вероятность 
того, что x произойдет, при условии, что H – ​
произошло. Это значение называют значе-
нием правдоподобия. В  случае непрерывных 
величин вместо значения вероятности исполь-
зуется функция плотности вероятности p(x).

В этом случае формулу Байеса можно за-
писать следующим образом:

| 	 (1)

Нейронная сеть  – ​это система про-
граммных нейронов, соединенных и  взаимо-
действующих между собой.

Области применениями нейронных сетей:
•	 Классификация.
•	 Прогнозирование.
•	 Распознавание.
Программный Нейрон – ​это вычислитель-

ная единица, которая получает информацию, 
присваивает ей весовые коэффициенты(W), 

производит над ней простые вычисления и пе-
редает ее дальше (рис.  3). Они делятся на 
три основных типа: входной, скрытый и выход-
ной. В том случае, когда нейросеть состоит из 
большого количества нейронов, вводят тер-
мин слоя. Соответственно, есть входной слой, 
который получает информацию, скрытые слои, 
которые ее обрабатывают и выходной слой, 
который выводит результат. В процессе обу-
чения нейроны скрытых слоев самостоятельно 
изменяют весовые коэффициенты связей.

Рис. 3. Пример структуры 
программного нейрона [15]

Cверточная нейронная сеть
На рис. 4 чёрным обозначены те части, ко-

торые не учатся, все остальные слои способны 
обучаться (самостоятельно изменять весовые 
коэффициенты связей). Существует множе-
ство определений того, что находится внутри 
каждого сверточного слоя. Одно из принятых 
обозначений – ​один слой с тремя компонен-
тами разделяют на этап свертки (convolution 
stage), стадия распознавания (detector stage) 
и объединение (pooling stage).

Название архитектура сети получила из-за 
наличия операции свёртки, суть которой в том, 
что каждый фрагмент изображения умножается 
на матрицу (ядро) свёртки поэлементно, а ре-
зультат суммируется и записывается в анало-
гичную позицию выходного изображения.
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Рекуррентные нейронные сети 
(Recurrent neural networks) используют тогда, 
когда важно распознавать динамические за-
дачи. В частности, они применяются для рас-
познавания видеоизображений во временной 
динамике. Эта задача актуальна для рас-
познавания эмоций, визуальных симптомов 

и других задач, для которых важен анализ из-
менений, пусть и краткосрочных. Основное от-
личие от обычных нейронных сетей – ​наличие 
обратной связи с  предыдущими состояниями 
системы или объекта, информация о которых 
передается на один из слоев сети. Структура 
рекуррентной сети представлена на рис. 5.

Рис. 4. Архитектура сверточной нейронной сети [14]

Рис. 5. Структура рекуррентной нейронной сети [14]
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Регрессионный анализ
Регрессией называется зависимость сред-

него значения одной случайной величины от 
некоторой другой (или от нескольких случай-
ных величин), а  регрессионным анализом  – ​
раздел математической статистики, объеди-
няющий прикладные методы исследования 
регрессионных зависимостей.

«Этот термин в статистике впервые был ис-
пользован Френсисом Гальтоном (1886) в связи 
с исследованием вопросов наследования физи-
ческих характеристик человека. В качестве од-
ной из характеристик был взят рост человека; 
при этом было обнаружено, что в целом сыно-
вья высоких отцов, что не удивительно, оказа-
лись более высокими, чем сыновья отцов с низ-
ким ростом. Более интересным было то, что 
разброс в  росте сыновей был меньшим, чем 
разброс в росте отцов. Так, проявлялась тен-
денция возвращения роста сыновей к средне-
му (regression to mediocrity), то есть «регресс». 
Этот факт был продемонстрирован вычислени-
ем среднего роста сыновей отцов, рост кото-
рых равен 56 дюймам, вычислением среднего 
роста сыновей отцов, рост которых равен 58 
дюймам, и  т. д. После этого результаты были 
изображены на плоскости, по оси ординат ко-
торой откладывались значения среднего роста 
сыновей, а по оси абсцисс – ​значения средне-
го роста отцов. Точки (приближённо) легли на 
прямую с положительным углом наклона мень-
ше 45°; важно, что регрессия была линейной.»

Задачей регрессионного анализа является 
нахождение «наилучшей» функции f, описыва-
ющей зависимость у от х. Оценка в основном 
производится по методу наименьших квадра-
тов, либо по методу максимального правдо-
подобия (что возможно только при известном 
распределении величин у), методу моментов, 
квантильным регрессиям.

При использовании регрессионного ана-
лиза важно правильно выбрать вид и степень 
сложности регрессионной модели. Класси-
ческий путь состоит в  учете биологических, 

физических и других предпосылок, а качество 
полученной модели оценивается по величине 
остаточных отклонений. Разработаны крите-
рии оптимальной сложности регрессии в за-
висимости от дисперсии остаточных отклоне-
ний и объема выборки.

Если xi и yi – ​наблюдаемые величины, ei – ​
случайная ошибка с нулевым математическим 
ожиданием, то регрессия записывается в виде:

yi = f (xi) + ei, i = 1, 2,…, N,
где f – ​функция регрессии.

Если xi  – ​скалярная величина (число), то 
регрессия называется парной (связывающей 
пару случайных величин), если xi – ​вектор, то 
множественной.

Временные ряды (Time series). Под 
временным рядом понимают упорядочен-
ную во времени последовательность величин 
Y(t)=Y[1], Y[2]…, Y[t], где t – ​момент време-
ни [22, 23]. Принято выделять несколько ос-
новных элементов временного ряда: сезонная 
компонента– S(t), циклическая компонента – ​
C(t), детерминированная компонента (или 
трендовая) – ​G(t) и случайная (или стохасти-
ческая)компонента  – ​E(t). Циклическая ком-
понента отличается от сезонной тем, что про-
должительность цикла как правило больше, 
чем один сезонный период, и  разные циклы 
могут иметь разную продолжительность.

Временные ряды используются для описа-
ния заболеваний, обладающих циклической 
симптоматикой: психические расстройства, 
хронические заболевания, сезонные обостре-
ния аллергического характера.

Формулу временного ряда можно предста-
вить, как:

Y(t) = C(t) + S(t) + G(t) + E(t)	 (2)
Основной задачей прогнозирования вре-

менного ряда является поиск наилучшей оцен-
ки эмпирических данных с  целью предсказа-
ния поведения наблюдаемой величины Y(t+h), 
где h – ​это шаг прогноза.

Для определения модели временного ряда 
последовательно элиминируют сезонные 
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и циклические компоненты, далее детермини-
рованную составляющую, и, в конечном ито-
ге, обрабатывают остаточный ряд.

Одним из первых этапов анализа времен-
ного ряда является его визуальное изучение 
с целью выявления тренда либо сезонной со-
ставляющей.

4. Заключение
Основным отличием персоноцентриро-

ванного здравоохранения является наличие 
информационной экосистемы, позволяющей 
комплексно выстраивать прямые адаптивные 
связи человека, как центрального объекта, 
со специалистами соответствующих обще-
ственных институтов. Именно поэтому вектор 
развития интеллектуальных систем в  первую 
очередь ориентирован на создание среды 
взаимодействия для связей, где второй частью 
связи выступает человек, и где он еще долгое 
время не может быть заменен машиной: здра-
воохранение, наука, образование.

Распределенная и многовекторная модель 
внедрения в  такой чувствительной области, 
как здравоохранение, может существовать 
только при наличии соответствующей законо-
дательной и  нормативной базы, направлен-
ной на обеспечение требований, предъявляе-
мых к программным продуктам медицинского 
назначения, как с точки зрения технологиче-
ской (надежность, безопасность, интеропера-
бельность), так и с точки зрения медицинской 
(обеспечение исполнения отраслевых норма-
тивов, стандартов и  порядков оказания ме-
дицинской помощи, клинических рекоменда-
ций, специальных нормативных требований, 
специфических этических требований). Новые 
технологические вызовы формируют одно-
значный запрос на совершенствование су-
ществующей законодательной и нормативно-
правовой базы.

Внедрение представленной модели обла-
дает целым рядом преимуществ, которые за 
отсутствием значимого практического опыта 

пока не были количественно описаны, вместе 
с тем являются довольно очевидными:

1. Оптимизация взаимодействия физического 
лица и системы общественного здравоохране-
ния, позволяющая в обозримый срок практиче-
ски полностью автоматизировать всю админи-
стративную часть процесса. Это повлечет за 
собой значительное снижение, а  возможно 
и  устранение кадрового дефицита в  данной 
области и качественно ускорит все процессы.

2. Повышение квалификации уже существу-
ющих специалистов  – ​врачей, что позволит 
значительно сократить время оказания ско-
рой и неотложной помощи, а также обеспе-
чит доступность современных медицинских 
методов и процедур, сократит транспортные 
и иные издержки, связанные с их оказанием.

3. Оперативный анализ и интеллектуальная 
обратная связь обеспечит значительное повы-
шение точности и эффективности планирования 
ресурсов на всех уровнях системы, возможность 
прогнозирования отклонений и формирования 
превентивных защитных процедур.

4. Возможность мотивации человека к ве-
дению здорового образа жизни путем соз-
дания системы мониторинга, позволяющей 
контролировать выполнение соответствующих 
действий пациентом и его окружением.

5. Развитие научных исследований в части 
здоровья человека с использованием инстру-
ментов, позволяющих моделировать процес-
сы, ранее требовавшие значительных времен-
ных и других ресурсов.

6. Разработка и внедрение нового класса 
персонифицированных медицинских препа-
ратов.

7. Внедрение гибкой системы страхового 
обеспечения здравоохранения, оптимизация 
ресурсов и формирование персональных мо-
тивационных механизмов.

8. Формирование единого центра нацио-
нальной компетенций и координации развития 
информатизации, статистики, аналитики и ло-
гистики здравоохранения.
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Аннотация. В рамках Единой медицинской информационно-аналитической системы Московской области разра-
ботан программный комплекс (ПК) для паспортизации травматологических центров, который позволяет осущест-
влять статистический и экономический анализ для проведения финансового моделирования работы травматоло-
гических центров в интересах обеспечения высокого качества лечения и предотвращения экономических потерь 
общества, снизить летальность пострадавших после ДТП в медицинских организациях.
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Abstract. Within the framework of the Unified Medical Information and Analytical System of Moscow Region («EMIAS») 
there was developed a software package for the certification of trauma centers, which allows to perform statistical 
and economic analysis for the financial modeling of trauma centers to ensure high quality of treatment and to prevent 
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В здравоохранении Московской обла-
сти продолжает совершенствоваться 
Региональный сегмент (Рс) единой 

государственной информационной системы 
в  сфере здравоохранения (ЕГИСЗ), реализу-
емый в  рамках Государственной программы 
Московской области «Эффективная власть» 
на 2017–2021 годы, подпрограмма «Единая 
медицинская информационно-аналитическая 
система Московской области» [1].

Особую актуальность приобретает соз-
дание программных комплексов для опера-
тивного мониторинга, паспортизации трав-
матологических центров и контроля качества 
лечения пациентов, пострадавших при дорож-
но-транспортных происшествиях.

Как известно, одним из важнейших пока-
зателей, направленных на снижение смертно-
сти от внешних причин, является показатель, 
характеризующий смертность от дорожно-
транспортных происшествий (ДТП).

В Московской области (МО) этот показа-
тель в последние годы колеблется с тенденци-
ей на снижение: в 2014 г. – 9,6 случая в рас-
чете на 100 тыс. населения; в 2015 г. – 9,3; 

в 2016 г. – 10,2 случая в расчете на 100 тыс. 
населения (в плане на 2018 г., определенном 
в  Указе Президента Российской Федерации 
от 07.05.2012 г. № 598 – 8,6 случаев в рас-
чете на 100 тыс. населения) (рис. 1). В 2016 г. 
по данному показателю Московская область 
занимала в Российской Федерации 10 место, 
в Центральном Федеральном округе (ЦФО) – ​
4 место, т. е. очевидные успехи в этой рабо-
те, и это несмотря на одну из самых высоких 
плотностей дорожной сети в Российской Фе-
дерации после г. Москвы [2].

Травмы, полученные в  результате ДТП, 
в  ряде случаев не являются смертельными, 
а пострадавшие достаточно часто погибают от 
осложнений, которых можно было бы избежать 
при раннем начале оказания первичной специ-
ализированной медицинской помощи, что еще 
раз подчеркивает ее значение в спасении жиз-
ни и сохранении здоровья пострадавшим. Лишь 
20% летальных исходов до прибытия в лечеб-
ное учреждение связаны с получением травм, 
несовместимых с жизнью, а 80% – ​с несовер-
шенством в организации и  технологии выпол-
нения работ по ликвидации последствий ДТП.

Рис. 1. Смертность от дорожно-транспортных происшествий  
в Московской области фактические и целевые (плановые)  
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Одной из предотвратимых причин леталь-
ности вследствие ДТП является своевремен-
ное оказание медицинской помощи на месте 
происшествия или по пути в  медицинскую 
организацию. В  течение первого часа по-
сле ДТП погибает около 60% пострадавших 
с  крайне тяжелой травмой, а  среди достав-
ленных в стационар таких пациентов – ​75% 
умирает в первые сутки.

Важным фактором, влияющим на уровень 
смертности вследствие ДТП, является органи-
зация оказания медицинской помощи постра-
давшим на стационарном этапе. При этом 
уровень летальности при лечении в  специ-
ализированных травматологических центрах 
(отделениях) вдвое ниже у  взрослых и  втрое 
ниже у детей по сравнению с таковым в слу-
чае лечения в общехирургических отделениях.

Медицинская помощь пострадавшим при 
ДТП на территории Московской области ока-
зывается в  соответствии с  приказами Мини-
стерства здравоохранения РФ от 15.11.2012 г. 
№ 927н «Об утверждении Порядка оказания 
медицинской помощи пострадавшим с  соче-
танными, множественными и  изолированны-
ми травмами, сопровождающимися шоком», 

от 12.11.2012  г. № 901н «Об утверждении 
Порядка оказания медицинской помощи на-
селению по профилю «травматология и орто-
педия», приказом Министерства здравоохра-
нения Московской области от 13.05.2016 г. 
№ 995 «Об организации медицинской по-
мощи при дорожно-транспортных происше-
ствиях на территории Московской области», 
а  также на основе клинических руководств 
и стандартов медицинской помощи [3–6].

В Московской области в медицинских ор-
ганизациях (МедО) вдоль основных автодо-
рожных трасс создана система травматологи-
ческих центров (ТЦ). Всего ТЦ – ​48, из них: ТЦ 
1 уровня – ​6, ТЦ 2 уровня – ​27, ТЦ 3 уров-
ня  – ​15. Общее число стационарных коек 
в  травматологических центрах медицинских 
организаций Московской области в  2016 г. 
выросло по сравнению с 2015 г. на 42, 3% за 
счет дополнительного создания на базе трав-
матологических отделений ТЦ 1 уровня в 4-х 
МедО, ТЦ – ​2 уровня в  13 МедО, ТЦ – ​3 
уровня в 12 МедО, рис. 2.

Для совершенствования работы травмато-
логических центров, при оказании медицин-
ской помощи пострадавшим в ДТП, созданный 

Рис. 2. Общее число стационарных коек медицинских организаций 
в травматологических центрах различных уровней в 2015 г и 2016 г.
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нами программный комплекс позволяет осу-
ществлять анализ показателей независимой 
оценки качества оказания услуг, определён-
ный приказом Министерства здравоохране-
ния Российской Федерации от 14.05.2015  г. 
№ 240 «Об утверждении Методических реко-
мендаций по проведению независимой оцен-
ки качества оказания услуг медицинскими ор-
ганизациями».

Анкеты заполняются на интернет-сай-
тах https://www.rosminzdrav.ru министерства 
здравоохранения Московской области и ме-
дицинских организаций, затем выгружаются 
в  созданный нами программный комплекс. 
При этом анализировались показатели, кото-
рые содержали критерии, характеризующие:

-	 открытости и  доступности информации 
о ТЦ;

-	 комфортность условий предоставлений 
услуг и доступность их получения;

-	 время ожидания предоставления услуг;
-	 доброжелательность, вежливость, ком-

петентность работников ТЦ;
-	 удовлетворенность качеством оказания 

услуг;
-	 наличие обоснованных жалоб на рабо-

ту сотрудников ТЦ.
С использованием имеющихся программ-

ных средств был разработан механизм ма-
тематической, алгоритмической и  статисти-
ческой обработки данных с  применением 
компьютерных технологий.

Результаты изучения анкет, заполненных на 
интернет-сайтах, позволяют заключить, что от-
крытостью и доступностью информации о ТЦ 
удовлетворены на 70% в ТЦ 3 уровня, на 75% 
в ТЦ – ​2 уровня и на 80% в ТЦ 1 уровня.

Комфортность условий предоставлений ус-
луг и доступность их получения удовлетворяет 
пациентов на 70% в ТЦ 3 и 2 уровня и на 90% 
в  ТЦ 1 уровня. Причиной неудовлетворенно-
сти, как правило, является отсутствие ремонта 
в помещениях, старая мебель и неудовлетвори-
тельное санитарно – ​гигиеническое состояние.

Время ожидания предоставления услуг удов-
летворяет пациентов на 75% в ТЦ 3 уровня, на 
85% в ТЦ 2 уровня и на 90% в ТЦ 1 уровня.

Доброжелательность, вежливость, компе-
тентность работников ТЦ удовлетворяет па-
циентов на 60% для ТЦ 3 уровня, на 70% для 
ТЦ 2 уровня и на 85% для ТЦ 1 уровня.

Удовлетворенность качеством оказания 
услуг устраивает пациентов в ТЦ 3  уров-
ня на 75%, в ТЦ ​2  уровня на 75% и  в  ТЦ 
1 уровня на 80%.

В травматологических центрах организуется 
круглосуточное оказание специализированной 
и  высокотехнологичной медицинской помощи 
на госпитальном этапе пострадавшим при ДТП, 
в  том числе с  сочетанными, множественными 
и изолированными травмами, сопровождающи-
мися шоком, их осложнениями и последствиями.

В ТЦ 1 и 2 уровней преимущественно ор-
ганизуется оказание медицинской помощи 
пострадавшим при ДТП с сочетанной череп-
но-мозговой и черепно-лицевой травмой, со-
четанной травмой позвоночника и  спинного 
мозга, с  сочетанной травмой груди, с  соче-
танной травмой живота, таза и органов за-
брюшинного пространства, с  сочетанной 
и  множественной травмой конечностей, со-
четанной травмой с двумя и более тяжелыми 
(доминирующими) повреждениями, с  тяжелой 
изолированной травмой груди, живота и таза, 
с тяжелой травмой сосудов, а также постра-
давшим для этапного хирургического лечения 
последствий травм, полученных при ДТП.

В ТЦ 3 уровня преимущественно органи-
зуется круглосуточное оказание экстренной 
медицинской помощи пострадавшим при ДТП 
с изолированными травмами, не сопровожда-
ющимися шоком.

При поступлении в  медицинские органи-
зации, не являющиеся ТЦ, и в травматологи-
ческие центры 2 или 3 уровней пострадав-
ших, нуждающихся в  оказании медицинской 
помощи в условиях ТЦ 1 или 2 уровней (со-
ответственно), организуется их оперативная 
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медицинская эвакуация бригадами скорой 
медицинской помощи реанимационного про-
филя или бригадами экстренной медицинской 
помощи ГКУЗ МО «Территориальный центр 
медицины катастроф».

Практически во всех травматологических 
центрах медицинских организаций Москов-
ской области в 2016 г. заметно уменьшилась 
летальность пострадавших в ДТП. На основе 
полученных таким образом данных рассчиты-
вается показатель QALY – ​количество приоб-
ретенных в результате оказанной медицинской 
помощи в  травматологических центрах лет 
качественной жизни за счет спасения жизни 
и улучшения качества жизни травмированных 
в ДТП пациентов.

Основные положения концепции QALY: 
показатель QALY соответствует значениям 
в диапазоне от 1,0 до 0; один год здоровой 
жизни или абсолютного здоровья оценивается 
как 1,0; год, прожитый с проблемами со здо-
ровьем, оценивается меньше 1,0 [7].

Несмотря на то, что показатели QALY со-
держат ряд допущений: показатели QALY рав-
ны между собою у людей, получивших травму 

в разном возрасте (подростки и пожилые), раз-
ного пола, разных профессий. Хотя с  эконо-
мической точки зрения год качественной жиз-
ни трудоспособного мужчины и  пожилого или 
инвалида не равны. С  экономической точки 
зрения значение небольшой прибавки лет каче-
ственной жизни для большого количества людей 
и  большой прибавки качественных лет жизни 
для небольшого числа больных равнозначны.

В качестве примера, в  2016 г. из-за спа-
сенных жизней после ДТП в Подольской ГКБ 
(ТЦ- 1) было получено 50 единиц QALY, из ко-
торых на долю мужского населения приходит-
ся 73,4% (37 QALY) и 26,6% (13 QALY) – ​среди 
женщин. Наибольшие абсолютные приобрете-
ния числа лет качественной жизни (QALY) для 
обоих полов пришлись на возрастную группу 
30–40 лет.

Принимая во внимание, что единица QALY 
соответствует одному году здоровой жизни 
или абсолютного здоровья после оказанной 
качественной медицинской помощи, в  трав-
матологических центрах МО можно оценить 
предотвращенные потери валового регио-
нального продукта (ВРП) Московской области 

Рис. 3. Величина предотвращенных потерь валового регионального продукта 
Московской области в результате сохранения жизни и здоровья пострадавших 

в ДТП от работы травматологических центров, тыс. руб. в расчете за год
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от предотвращенной смертности, которая 
могла бы наступить в  результате ДТП. При 
этом за возраст окончания экономической ак-
тивности человека принимали 72 года [8].

В 2016 г. за счет сохранения жизни постра-
давших в ДТП в процессе работы травмато-
логических центров медицинских организаций 
Московской области получен экономический 
эффект в  размере 344 777  тыс. руб., что 
больше, чем в 2015 г. на 47,8%. Как видно 
из рис. 3, в 2016 г. наибольший суммарный 
предотвращённый экономический ущерб 
в результате сохранения жизни от качествен-
ной работы и большом потоке пациентов по-
лучен в травматологических центрах 2 уров-
ня – 216 374 тыс. руб., что на 52% больше, 
чем в 2015 г. и ТЦ 1 уровня – 103 098 тыс. 
руб., что на 47% больше, чем в 2015 г.

Руководители медицинских организаций, 
в  структуре которых созданы ТЦ, обеспечи-
вают:

yy контроль за организацией и  качеством 
оказания медицинской помощи пострадавшим 
при ДТП в соответствии с Порядком и стан-
дартами медицинской помощи;

yy укомплектованность учреждений меди-
цинскими кадрами и  материально-техниче-
ское оснащение в соответствии с порядками 
оказания медицинской помощи;

yy организацию профессиональной подго-
товки и своевременной переподготовки вра-
чей и  среднего медицинского персонала по 
вопросам оказания медицинской помощи по-
страдавшим при ДТП;

yy проведение клинического разбора каж-
дого случая смерти пострадавшего при ДТП, 
наступившего в период его нахождения в ме-
дицинской организации, на врачебной комис-
сии МедО в течение 10 рабочих дней после 
получения заключения судебно-медицинской 
экспертизы.

Неудовлетворенность медицинской по-
мощью являлась объектом особо присталь-
ного исследования, т. к. представляет собой 

свойство процесса взаимодействия врача 
и пациента.

В ходе проводимого нами исследования по 
сбору информации об обоснованных жалобах 
на оказание медицинской помощи в медицин-
ских организациях, имеющих ТЦ, выявлено, 
что в 2016 г. уменьшилось общее количество 
неудовлетворенности пациентов работой 
ТЦ – на 31%; значительно сократилось чис-
ло незаконного взимания денежных средств 
и  необходимости приобретать лекарства за 
свой счет; наблюдается тенденция к искоре-
нению других негативных действий медицин-
ских работников, приводящих к жалобам.

Таким образом, созданный программный 
комплекс (ПК) позволяет осуществлять стати-
стический и  экономический анализ для про-
ведения финансового моделирования работы 
травматологических центров в интересах обе-
спечения высокого качества лечения и  пре-
дотвращения экономических потерь общества 
в  результате сохранения жизни и  здоровья 
пострадавших в ДТП.

ПК предназначен для формирования, рас-
четов, корректировки и хранения информации 
о  показателях деятельности травматологиче-
ских центров медицинских организаций.

ПК обеспечивает справочно-информаци-
онную поддержку принятия управленческих 
и  врачебных решений на основе оператив-
ного доступа к  достоверной статистической 
информации и диагностическим исследовани-
ям с функцией ведения электронной истории 
болезни. Программа содержит справочники 
экономических данных (нормативы из поряд-
ков оказания помощи и  цены на основные 
виды оборудования и расходных материалов) 
и встроенный алгоритм расчета стоимостных 
показателей.

ПК используется для ведения регистра па-
циентов, пострадавших при дорожно-транс-
портных происшествиях, формирования опти-
мальной системы маршрутизации пациентов, 
контроля в онлайн режиме качества лечения, 
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а  также осуществления закупок расходных 
материалов и оборудования.

В целом работа, проводимая с  исполь-
зованием программного комплекса для па-
спортизации травматологических центров 

и  контроля качества лечения пациентов, 
позволит улучшить качество лечения и сни-
зить летальность пострадавших после ДТП 
в  травматологических центрах медицинских 
организаций.

ЛИТЕРАТУРА

1.	 «Об утверждении государственной программы Московской области «Эф-
фективная власть» на 2017–2021 годы» // Постановление Правительства 
Московской области от 25.10.2016 г. № 781/39 http://mosreg.ru.

2.	 Итоги работы системы здравоохранения Московской области в 2015 г. 
и задачи на 2016 г. М. О. Красногорск: 2017. – 334 с.

3.	 «Об утверждении Порядка оказания медицинской помощи пострадав-
шим с  сочетанными, множественными и изолированными травмами, со-
провождающимися шоком» // приказ Министерства здравоохранения 
РФ от 15.11.2012  г. № 927н http://traumatolog.zagorsk.ru/docs/927n_
politrauma_2012.pdf.

4.	 «Об утверждении Порядка оказания медицинской помощи населению по 
профилю «травматология и  ортопедия» // приказ Министерства здра-
воохранения РФ от 12.11.2012 № 901н http://traumatolog.zagorsk.ru/
docs/901n_trauma_2012.pdf.

5.	 «Об организации медицинской помощи при дорожно-транспортных про-
исшествиях на территории Московской области» // приказ Министерства 
здравоохранения Московской области от 13.05.2016 г. № 995 http://
www.consultant.ru.

6.	 Травматология национальное руководство / под ред. Г. П. Котельникова 
и С. П. Миронова. – ​М.: ГЭОТАР-Медиа. 2008. – 808 с.

7.	 Ермаков С. П., Царьков А. О., Антонюк В. В. Оценка тенденций и общая 
характеристика показателей глобального бремени болезней российско-
го населения за 1965–2002 гг.  – ​М.: Министерство здравоохранения 
и социального развития Российской Федерации, 2004. – 96 с.

8.	 «Об утверждении Методологии расчета экономических потерь от смерт-
ности, заболеваемости и  инвалидизации населения» // Приказ Мини-
стерства экономического развития РФ, Министерства здравоохранения 
и  социального развития РФ, Минфина РФ и  Федеральной службы го-
сударственной статистики от 10  апреля 2012 г. № 192/323н/45н/113.  
http://www.garant.ru.

45



Региональные проекты информатизации Региональные проекты информатизации

А. А. КОШКАРОВ,
Кубанский государственный университет, г. Краснодар, Россия, Koshkarov17@yandex.ru
Д. В. ПЕННЕР,
Заместитель начальника по информационным технологиям, ГБУЗ «Медицинский 
информационно-аналитический центр» министерства здравоохранения Краснодарского края, 
г. Краснодар, Россия, dpenner@miackuban.ru
А. Б. СЕМЕНОВ,
эксперт по вопросам информационных технологий в медицине, г. Краснодар, Россия, sot7@mail.ru
А. А. ХАЛАФЯН,
д. т. н., профессор кафедры прикладной математики, Кубанский государственный университет, 
г. Краснодар, Россия, statlab@kubsu.ru

МЕТОД ОНЛАЙН  
МЕДИКО-ЭКОНОМИЧЕСКОГО КОНТРОЛЯ 
ЛЬГОТНОГО ЛЕКАРСТВЕННОГО ОБЕСПЕЧЕНИЯ 
(НА ПРИМЕРЕ КРАСНОДАРСКОГО КРАЯ)
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Кошкаров А. А., Пеннер Д. В., Семенов А.Б., Халафян А. А. Метод онлайн медико-экономического контроля льготно-
го лекарственного обеспечения (на примере Краснодарского края)

Аннотация. При выписке рецептов льготного лекарственного обеспечения есть вероятность нарушений при назначении 
лекарственных препаратов. Выявление дефектов выписки рецептов, а  также нерационального назначения дорогостоящих 
препаратов после их отпуска в аптеке не позволяет предотвратить негативные последствия. Цель исследования – ​повысить 
эффективность организации льготного лекарственного обеспечения за счет проведения медицинской экспертизы (медико-эко-
номического контроля) обоснованности назначения препаратов в режиме реального времени (онлайн). В работе предложен 
метод, и разработан алгоритм поддержки принятия решений при медицинской экспертизе в реальном времени. Раскрыты 
возможности единой информационной системы по выписке и отпуску льготных рецептов Краснодарского края для реализации 
технологии «электронного рецепта» и онлайн медико-экономического контроля назначения льготных лекарств. Установлена 
перспективность проведения медицинской экспертизы для выявления случаев полипрагмазии – ​когда одному пациенту на-
значено более пяти лекарственных препаратов. Определена актуальность проведения медицинской экспертизы не только на 
льготные лекарственные средства, но и на все выписанные рецепты. Поэтому целесообразно предложенный авторами подход 
распространить на медицинскую экспертизу всех рецептов, выписанных в электронном виде в режиме реального времени.

Ключевые слова: льготное лекарственное обеспечение, медико-экономический контроль, система поддержки принятия 
решений.
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Koshkarov A. A., Penner D. V., Semenov A.B., Khalaphyan A. A. Online method medical-economic control of prescriptions 
for preferential drug provision (by the example of Krasnodar Region)

Abstract. There is a high probability of making mistakes (intentional and unintentional) while filling the electronic form of the 
recipe for preferential drug provision, that may lead to violations in the prescription of drugs. Expert detection of prescription form 
filling errors after the drugs had been released to the patient in pharmacy can’t prevent the negative impact on patient’s health. 
The purpose of the study is to improve the effectiveness of organizing and performing the medical control of drugs prescribing, 
to simplify procedures for providing citizens with preferential medicines, applying the developed methods and algorithms for 
real-time verification of the selected recipes. The paper represents the method and the development of decision making support 
algorithm to be used while performing the medical expertise, also called medical -economic control. The opportunities of unified 
information system for prescribing and releasing of preferential recipes in the Krasnodar Region are observed in the paper in 
the frame of implementation of the “electronic prescription” technology and medical expertise of preferential drugs prescribing 
in real time. The prospects of medical expertise performing for detecting cases of polypharmacy in advance are established in 
cases of multiple drugs prescription (more than five). The importance of performing medical expertise was defined for all kinds of 
prescription, not only for preferential drugs, consequently the suggested method and developed algorithm should be applied to 
medical expertise of all kinds of electronic prescription in real-time.

Keywords: preferential medicinal maintenance, medical and economic control, decision support system.
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ВВЕДЕНИЕ

Актуальность темы исследования свя-
зана с  тем, что сегодня построение 
эффективной системы практического 

здравоохранения невозможно без активного 
использования информационных технологий. 
Трудами известных ученых уже наработан бо-
гатый потенциал знаний в  области методов 
и средств медицинской информатики, создания 
систем поддержки принятия врачебных реше-
ний. В  работах [1–4] приведен обзор рас-
пространенных медицинских информационных 
систем. Подходы к  параметрической оценке 
и сопоставлению их функций достаточно полно 
проанализированы в [10]. За последнее время 
значительный прогресс в области применения 
информационных технологий в  медицине свя-
зан с проведением программы модернизации 
здравоохранения посредством внедрения со-
временных информационных систем [5].

В связи с тем, что в России более 16 млн. 
человек являются льготными категориями 
граждан, которые имеют право на государ-
ственную социальную помощь, в  субъектах 
Российской Федерации существуют фармацев-
тические организации для обеспечения граж-
дан необходимыми лекарственными препара-
тами за счет средств федерального бюджета. 
Фармацевтические организации по заданию 
региональных органов власти в сфере здраво-
охранения проводят медицинскую экспертизу 
назначения льготных лекарств в  медицинских 
организациях, также называемую медико-эко-
номическим контролем, для краткости – ​МЭК. 
Это в высшей степени трудоемкая процедура 
по затратам временных и людских ресурсов. 
Например, в Краснодарском крае на более, 
чем полмиллиона граждан в месяц приходится 
150 тыс. упаковок лекарственных препаратов, 
которые отпускаются по 120 тыс. льготным ре-
цептам, выписанных 12 тыс. врачами.

Выявление врачом-экспертом дефектов вы-
писки рецептов и нерационального назначе-
ния дорогостоящих препаратов после отпуска 

препарата в аптеке не позволяет предотвра-
тить негативное влияние как на здоровье па-
циента, так и  на здравоохранение в  целом. 
В  то же время, несмотря на относительные 
успехи информатизации здравоохранения 
в России, системы поддержки принятия реше-
ний в  сфере льготного лекарственного обе-
спечения еще не получили должного развития.

В связи с этим основной решаемой науч-
ной проблемой является разработка методо-
логического и алгоритмического обеспечения 
системы онлайн (в режиме реального време-
ни) автоматизированного отбора и  предва-
рительной экспертизы рецептов на льготные 
лекарства. Отсутствие подобной системы сни-
жает эффективность организации и проведе-
ния медицинской экспертизы и, как следствие, 
усложняет процедуру обеспечения необходи-
мыми лекарственными препаратами.

Поэтому цел ью  исследования является 
повышение эффективности организации льгот-
ного лекарственного обеспечения за счет 
проведения медицинской экспертизы (медико-
экономического контроля) назначения препа-
ратов в режиме реального времени.

МАТЕРИАЛЫ И МЕТОДЫ
В  Краснодарском крае функционирует 

единая информационная система по выписке 
и  отпуску льготных рецептов  – ​Процессин-
говый центр льготного лекарственного обе-
спечения (ПЦ  ЛЛО) [11]. Система является 
централизованным программным сервисом, 
который размещен на серверных мощностях 
регионального информационного ресурса 
ГБУЗ «Медицинский информационно-аналити-
ческий центр» министерства здравоохранения 
Краснодарского края (ГБУЗ «МИАЦ» МЗ КК).

Одной из задач построения ПЦ ЛЛО явля-
ется реализация 53-го пункта Плана меропри-
ятий («дорожной карты») по развитию Единой 
государственной информационной системы 
в  сфере здравоохранения в  2015–2018 гг., 
который называется «Процент выписанных 
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рецептов льготного лекарственного обеспече-
ния, передаваемых в электронном виде в ап-
течные организации».

ПЦ ЛЛО осуществляет функции централи-
зованной обработки данных и организации ин-
формационного электронного взаимодействия 
между участниками ЛЛО при обеспечении 
льготных категорий граждан лекарственными 
препаратами. Из-за особенностей обработки 
персональных данных льготников [7] сервисы 
ПЦ ЛЛО доступны только в рамках защищён-
ной корпоративной сети передачи данных МЗ 
КК (сеть ViPNet № 1988) на автоматизирован-
ных рабочих местах пользователей:

yy министерства и  органов управления 
здравоохранения Краснодарского края;

yy медицинских организаций – ​врачей, веду-
щих регистр региональных льготников и осу-
ществляющих выписку рецептов;

yy аптечных организаций  – ​фармацевтов, 
осуществляющих отпуск по выписанным ре-
цептам.

В ПЦ ЛЛО организована работа пунктов 
(кабинетов) выписки рецептов. Формирование 
бланка рецепта производится оператором по 
назначению врача. Но с учетом рекоменда-
ций по проекту «Бережливая поликлиника» 
руководителям медицинских организаций ре-
комендовано перевести выписку рецептов не-
посредственно на автоматизированные ра-
бочие места (АРМ) врачей в  ПЦ ЛЛО. Что 
позволяет пациенту-льготнику не совершать 
дополнительные действия: выйти от врача, 
дойти до кабинета выписки, отстоять оче-
редь, получить заполненный бланк рецепта, 
вернуться к  врачу, чтобы поставить личную 
печать врача, а потом ещё и в регистратуре 
штамп и печать медицинской организации для 
рецептов. Таким образом, функционал ПЦ 
ЛЛО позволяет оптимизировать процесс вы-
писки рецептов, внутреннюю логистику поли-
клиник, разделить потоки пациентов.

Бланк рецепта формируется с нанесённым 
машиночитаемым штрих-кодом. Для выписки 

рецептов «на дому» в  ПЦ ЛЛО реализова-
на возможность формирования бланков для 
таких рецептов с резервированием номеров 
в выделенном диапазоне. Рецепты выписыва-
ются двумя способами:

1. По номенклатурному справочнику – ​из 
всего перечня медицинской продукции, до-
ступной по соответствующему типу льготы. 
Также реализована возможность выписки 
в соответствии с решением врачебной комис-
сии по торговому наименованию, исключая 
выписку по международным непатентованным 
наименованиям.

2. По доступным остаткам – ​из остатков 
медицинской продукции в  «прикреплённых» 
аптеках и аптечных пунктах.

Таким образом, к  ПЦ ЛЛО подключены 
аптечные организации, которые передают 
информацию по остаткам и обслуженным/от-
сроченным рецептам. Как итог, медицинские 
организации получают в ПЦ ЛЛО следующую 
достоверную информацию:

yy сведения об остатках лекарственных пре-
паратов в аптеках (с ежедневным обновлени-
ем), при этом аптечным организациям нет не-
обходимости передавать данные по остаткам 
на бумажном носителе, так как после загруз-
ки в базу данных остатки будут доступны при 
выписке рецептов;

yy об обслуженных рецептах, так как в ПЦ 
ЛЛО видно изменение статуса рецепта, на-
пример, когда по нему произошёл отпуск ле-
карственных препаратов, кто из льготников 
когда и что получил;

yy об отсроченных рецептах, так как в ПЦ 
ЛЛО видно, по каким рецептам аптека не смог-
ла обеспечить пациента в момент обращения 
и  предпринять действия, чтобы урегулировать 
ситуацию и обеспечить пациента в срок.

Использование участниками ЛЛО функ-
ционала ПЦ ЛЛО возможно двумя спосо-
бами [6]:

1)  непосредственно в  любом браузере 
(Internet Explorer, Opera, Chrome и т. д.) через 
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web-АРМы ПЦ ЛЛО: АРМ врача, АРМ экс-
перта, АРМ руководителя, АРМ фармацевта;

2)  через профиль интеграции с  медицин-
скими информационными системами (МИС), 
когда пользователь работает в  интерфейсе 
МИС, а вся необходимая обработка и обмен 
информацией с  ПЦ ЛЛО реализованы раз-
работчиком «в фоновом режиме».

Предпочтительным является первый способ, 
когда вся работа проводится пользователем 
в режиме реального времени непосредствен-
но в ПЦ ЛЛО. Если информационное взаимо-
действие организовано разработчиком МИС, 
со стороны медицинских организаций необ-
ходимо:

yy контролировать полноту проведения об-
менов между МИС и ПЦ ЛЛО;

yy осуществлять мониторинг на предмет на-
личия ошибок обмена и, в случае их выявле-
ния, исправлять эти ошибки (например, из-за 
несинхронизированных, неактуальных исполь-
зуемых пакетов нормативно-справочной ин-
формации);

yy проверять наличие черновиков рецептов, 
переданных из МИС в ПЦ ЛЛО;

yy отслеживать и синхронизировать статусы 
рецептов в МИС, чтобы исключить рассинхро-
низацию между базами данных МИС и  ПЦ 
ЛЛО.

При этом ПЦ ЛЛО уже использует регио-
нальные справочники:

yy медицинских и аптечных организаций;
yy врачей, имеющих право выписки рецептов;
yy единой номенклатуры для федеральной 

и региональной льготы.
Регистр федеральных льготников (реги-

ональный сегмент федерального регистра, 
далее  – ​РСФР) загружается в  ПЦ ЛЛО по 
данным, предоставляемым МЗ КК отделением 
Пенсионного фонда РФ по Краснодарскому 
краю раз в 10 дней по соглашению. Редакти-
рование данных федеральных льготников за-
прещено, но реализованы возможности вво-
да данных и выписки рецептов:

yy льготнику, временно отсутствующему 
в  РCФР для обеспечения возможности вы-
писки рецептов, не дожидаясь его появле-
ния в  РСФР. После появления информации 
в РСФР и её загрузки в ПЦ ЛЛО данные по 
льготнику обновляются;

yy иногороднему/инокраевому федераль-
ному льготнику;

yy для детей, на которых родители ещё не 
успели получить СНИЛС. В ПЦ ЛЛО созда-
на возможность временно внести «условный» 
СНИЛС, а после получения документа заме-
нить на настоящий.

Регистр региональных льготников врачи ве-
дут в ПЦ ЛЛО, где сразу видно получателем 
каких видов льгот является льготник. Достаточ-
но один раз в любой медицинской организа-
ции завести пациента-льготника, чтобы всем 
остальным участникам информационного об-
мена стала доступна полная информация по 
пациенту: какие льготы он имеет, какие рецеп-
ты ему выписывались ранее и т. д. При переез-
де пациента нет необходимости дублировать 
информацию, нужно только изменить данные 
об адресе проживания/регистрации и  при-
креплении к медицинской организации.

Ведение локальных регистров льготников 
в МИС не позволяло обеспечить возможность 
анализировать численность и состав льготных 
категорий граждан на региональном уровне, 
планировать необходимое финансирование 
на их обеспечение в рамках муниципалитетов 
края. Поэтому обеспечено ведение единого 
регистра федеральных и региональных льгот-
ных категорий граждан. Кроме того, на базе 
ПЦ ЛЛО организовано ведение специализи-
рованных регистров и реестров льготников – ​
больных орфанными заболеваниями, регистр 
больных, нуждающихся в обезболивающей те-
рапии, больных сахарным диабетом.

Для доступа к отчетам создана отдельная 
сводная база данных c web-приложением 
(http://85.172.13.154:31415), которая может 
быть размещена как в частном защищенном 
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облаке, так и  в  публичном. Из-за особен-
ностей облачной архитектуры и  угроз ин-
формационной безопасности информация 
о субъектах персональных данных в ней была 
обезличена.

Через выделенный АРМ руководителя ПЦ 
ЛЛО информация доступна с любого компью-
тера или телефона, имеющего доступ в Ин-
тернет не из защищённой сети, но с учетом 
требований информационной безопасности. 
Серверная служба отчетов ПЦ ЛЛО позво-
ляет в  несколько кликов получать сводную 
информацию о  текущей ситуации с  ЛЛО 
в муниципалитете и крае. Все доступные поль-
зователю отчёты ПЦ ЛЛО распределены по 
группам, могут быть распечатаны и сохране-
ны во внешний файл в формате XLS или PDF.

Таким образом, сформировано единое ин-
формационное пространство, схема которого 
предоставлена на рис. 1.

Верхние блоки  – ​это участники инфор-
мационного обмена, которые обеспечива-
ют централизованное ведение нормативно-

справочной информации, а также используют 
службу отчетов. Нижние – ​это участники, ко-
торые посредством интеграционного профиля 
обеспечивают выгрузку данных о выписанных 
и отпущенных рецептах и также получают до-
ступ к отчетам.

Результаты и  обсуждение. 
В  целях повышения эффективности органи-
зации и  проведения медицинской эксперти-
зы выписанных рецептов ЛЛО в  реальном 
режиме времени разработан метод авто-
матизированного планирования, получения, 
обработки и анализа информации для при-
менения в  ПЦ ЛЛО. Его суть заключается 
в решении задачи планирования количества 
проверяемых рецептов [12]. Один раз в год 
необходимо обеспечить ввод в базу данных 
ПЦ ЛЛО планового количества рецептов 
на проверку в разрезе каждой медицинской 
организации по месяцам. И в течение всего 
периода ПЦ ЛЛО будет подсказывать врачу-
эксперту необходимое количество рецептов 
на проверку.

Рис. 1. ​Схема единого информационного пространства
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Сделан прогноз отпуска рецептов на пла-
новый период (год) в  разрезе выписки ре-
цептов каждой поликлиникой по месяцам. 
Рецепты назначаются и  выписываются амбу-
латорно-поликлиническими учреждениями, от-
пуск осуществляет муниципальная аптечная 
сеть. Для того чтобы из базы данных получить 
информацию об отпуске рецептов помесячно 
использовалась возможность языка програм-
мирования T-SQL, реализованная в  системе 
управления базами данных MS SQL Server – ​
функция PIVOT. С  помощью регрессионного 
анализа на основе статистических данных 
о  выписке и отпуске рецептов был осущест-
влен прогноз отпуска рецептов каждым ле-
чебно-профилактическим учреждением (ЛПУ) 
Краснодарского края на год.

Показана возможность построения плана 
проверок при помощи линейного программи-
рования таким образом, чтобы охватить мак-
симальное количество ЛПУ и рецептов. Рецеп-
ты выписывали 462 ЛПУ Краснодарского края.

Пусть х
11
  – ​число проверяемых рецептов 

в ЛПУ № 1 за месяц № 1; х
12
 – ​в ЛПУ № 1 за 

месяц № 2,…; х
nm
 – ​в ЛПУ № n за месяц № m, 

n = 462, m = 12. Тогда суммарное количество 
рецептов, подлежащих проверке, равно

f (x
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12
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nm
) = x

11
 + x

12
 + … + x

nm
.    (1)

Согласно требованиям, предъявляемым 
к проведению экспертизы, должны выполнять-
ся условия
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где a
j
 – ​величина, значение которой составляет 

5% от суммы прогнозируемого количества от-
пущенных рецептов за месяц № j, j = 1, …, m;

b
i
 – ​величина, значение которой составля-

ет 5% от суммы прогнозируемого количества 
отпущенных рецептов за год, выписанных ЛПУ 
№ i, i = 1, …, n;

c
ij
 – ​прогнозируемое количество отпущен-

ных рецептов за месяц № j, выписанных ЛПУ 
№ i, i = 1, …, n, j = 1, …, m.

Тогда, задача планирования количества 
проверяемых рецептов сводится к задаче ли-
нейного программирования [8, 153] с  целе-
вой функцией

x
11
 + x

12
 + … + x

nm 
→ max	 (3)

и ограничениями (2).
После решения задачи линейного про-

граммирования (1)  – ​(3) переменные x
11
, x

12
, 

…, x
nm

 укажут плановое количество рецептов, 
дифференцированных по ЛПУ.

Блок-схема разработанного алгоритма 
поддержки принятия решений представле-
на на рис. 2. Алгоритм состоит из четырех 
блоков:

1. Сбор информации о результатах авто-
матизированной экспертизы рецептов (АЭР).

2. Создание плана медицинской эксперти-
зы (МЭ).

3.  Утверждение плана МЭ и направление 
в медицинские организации запросов о про-
ведении МЭ.

4. Обработка, анализ, визуализация 
и трансформация информации.

Подробнее остановимся на втором блоке 
создания плана медицинской экспертизы, т. к. 
в  нем происходит основная поддержка при-
нятия решений.

По результатам автоматизированной экс-
пертизы рецепты поступают в ПЦ ЛЛО, где 
на этапе входа происходит их группировка на 
три группы:

1 – ​выписано более 10 рецептов льготнику 
в месяц;
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Рис. 2. ​Блок-схема алгоритма поддержки принятия решений
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2 – ​выписано более 5 рецептов льготнику 
в день;

3 – ​выписано менее 5 рецептов льготнику 
в месяц.

Первая и  вторая группы немногочислен-
ны и  согласно методическим рекомендациям 
[9] автоматически включаются в план. Третья 
группа составляет около 75% от 120 тыс. ре-
цептов. Критерием отбора в план экспертизы 
является превышение курсовой дозы препара-
та. Но т. к. таких рецептов почти нет, нами 
были предложены еще два критерия отбора:

– несоответствие ЛЛС диагнозу по МКБ 10 
пересмотра;

– результаты ABC-анализа.
ABC-анализ – ​это метод оценки структуры 

расходов на льготное лекарственное потре-
бление, который позволяет классифицировать 
препараты по классам A, B и C, где класс A 
должен составлять от 5 до 15%, на которые 
расходуется 80% от лекарственного бюдже-
та. Препараты группы A являются высокоза-
тратными, и  рациональность их применения 
требует особого внимания врачей и админи-
страций медицинских организаций. Поэтому 
в ПЦ ЛЛО препараты именно этой группы не-
обходимо включать в план проверок.

В России очень низкая выписка рецептов. 
Препараты в основном отпускаются без ре-
цептов. Поэтому в  перспективе актуальной 
станет задача выписки и отпуска всех рецеп-
тов посредством ПЦ ЛЛО, а не только льгот-
ных лекарств, т. к. противопоказания фарма-
цевт и  пациент не понимают, необходимо 
участие врача. Таким образом, необходи-
мо, чтобы в дальнейшем не только льготные 

рецепты были просмотрены врачами-экспер-
тами, но и все остальные рецепты.

Выводы. Показаны возможности ПЦ 
ЛЛО для реализации технологии «электронно-
го рецепта» и медицинской экспертизы назна-
чения льготных лекарств в режиме реального 
времени.

Предложен метод автоматизированного 
планирования, получения, обработки и  ана-
лиза информации, и  разработан алгоритм 
поддержки принятия решений для автомати-
зированного отбора и  предварительной ме-
дицинской экспертизы электронных рецептов, 
применение которых в ПЦ обеспечит врачам-
экспертам пациент-ориентированный подход, 
позволяющий:

– исключить ситуации, когда эксперт выяв-
ляет нарушения после отпуска лекарственно-
го препарата пациенту;

– ускорить процесс выписки лекарствен-
ных препаратов настолько, чтобы нарушения 
были предотвращены еще до того, как будет 
отпущен больному препарат.

Установлена перспективность проведения 
медицинской экспертизы, когда одному па-
циенту назначено более пяти лекарственных 
препаратов, чтобы выявить заранее случаи 
полипрагмазии.

Определена актуальность проведения ме-
дицинской экспертизы не только на льготные 
лекарственные средства, но и на все рецепты. 
Поэтому предложенный метод и разработан-
ный алгоритм целесообразно распространить 
на онлайн медицинскую экспертизу всех элек-
тронных рецептов.
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Аннотация. Одной из основных целей принятия Закона РФ от 29.11.10 г. № 326-ФЗ «Об обязательном медицин-
ском страховании в РФ» было существенное повышение качества оказания медицинской помощи гражданам России.
В соответствии с нормой статьи 4 Закона 326-ФЗ основным принципом осуществления обязательного медицин-
ского страхования является: «создание условий для обеспечения доступности и качества медицинской помощи, 
оказываемой в рамках программ обязательного медицинского страхования».
Оценка качества медицинской помощи может производиться:
- на основе проверки соблюдения медицинских стандартов;
- на основе методики расчета эффективности методов фармакотерапии;
- на основе медико-экономического контроля случаев обращения за медицинской помощью;
- на основе анкетирования качества медицинской помощи, рейтингования медицинских учреждений, медицинских 
специалистов.
Описанный набор методов оценки качества оказания медицинской помощи позволяет сформулировать функ-
циональные требования к информационной системе контроля качества оказания медицинской помощи. В целях 
практической реализации данная система должна содержать базу знаний, на основе которой возможна раз-
работка формальной схемы процесса решения поставленных задач, а также реализация предложенной модели 
представления знаний и процедуры вывода решений.
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Одной из основных целей принятия 
Закона РФ от 29.11.10 г. № 326-
ФЗ «Об обязательном медицинском 

страховании в  РФ» было существенное по-
вышение качества оказания медицинской по-
мощи гражданам России.

В соответствии с нормой статьи 4 Закона 
326-ФЗ основным принципом осуществления 
обязательного медицинского страхования яв-
ляется: «создание условий для обеспечения 
доступности и качества медицинской помощи, 
оказываемой в рамках программ обязатель-
ного медицинского страхования».

Оценка качества медицинской помощи 
может производиться на основе проверки со-
блюдения медицинских стандартов.

Медицинский стандарт определяется как 
упорядоченная последовательность диагно-
стических и лечебных мероприятий в сочета-
нии с  оценкой эффективности медицинской 
помощи на основе объективных критериев 
и сроков наблюдений.

В медицине стандарт складывается из 
клинико-технологической и  экономической 
частей. Клинико-технологическая часть име-
ет непосредственное отношение к медицине 
и определяет оптимум медицинских услуг (ис-
следований, консультаций, схем и методов ле-
чения), а также показателей, которые принад-
лежат к  медицинским технологиям (критерии 
введения в систему медицинского наблюдения, 
динамики патологического процесса, выхода 
из данной системы, исходов и осложнений).

Таким образом, стандарт медицинской по-
мощи – ​это нормативные документы, устанав-
ливающие требования к медицинской помощи 
при данном виде патологии (нозологической 
форме) с учетом современных представлений 
о необходимых методах диагностики, профи-
лактики, лечения, реабилитации и возможно-
стей конкретного медицинского учреждения. 
Стандартизация позволяет обеспечить:

yy экономию человеческих и материальных 
ресурсов;

yy выбор оптимального решения;
yy защиту интересов потребителя на основе 

стабильного обеспечения требуемого уровня 
качества товаров и услуг;

yy охрану здоровья населения.
Основными объектами стандартизации 

в сфере здравоохранения являются: медицин-
ские услуги, их состав при оказании помощи 
в соответствии с нозологической формой бо-
лезни, синдромом, клиническим состоянием 
больного, вне зависимости от формы соб-
ственности учреждения, организации; техно-
логии выполнения медицинских услуг; оснаще-
ние и оборудование медицинских учреждений; 
лекарственные препараты, изделия медицин-
ского назначения; медицинское образование, 
обучение профессиональным навыкам и уме-
ниям; организация и  управление оказанием 
медицинской помощи; права и  обязанности 
медицинских работников и  пациентов; меди-
цинская информация и отчетность и др.

Широкое внедрение в повседневную прак-
тику оказания медицинской помощи электрон-
ных медицинских информационных систем 
обусловливает и  новые возможности обра-
ботки накапливаемой информации. Приме-
нение современных математических методов 
при обработке медицинских данных позволит 
выйти на новый уровень контроля качества 
медицинской помощи.

Одной из основных целей применения 
электронных медицинских информационных 
систем является повышение качества оказа-
ния медицинской помощи на основе совер-
шенствования информационно-технологиче-
ского обеспечения деятельности клинических 
подразделений и  их персонала, внедрения 
в  повседневную деятельность системы элек-
тронного документооборота, полной авто-
матизации лечебного процесса, внедрения 
технологий телемедицины и  интеллектуаль-
ных информационных систем. Для достижения 
этой цели предполагается решение следую-
щих задач:
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yy внедрение электронного документообо-
рота в клинических подразделениях, включая 
ведение листов ожиданий и записи на прием, 
ведение электронной медицинской карты;

yy справочно-информационная поддержка 
принятия врачебных решений, в том числе по-
средством предоставления оперативного до-
ступа к  полной и  достоверной информации 
о  здоровье пациента, внедрение автомати-
зированных процедур проверки соответствия 
выбранного лечения стандартам оказания ме-
дицинской помощи, проверки соответствия на-
значенных лекарственных средств имеющимся 
противопоказаниям; применение систем ис-
кусственного интеллекта;

yy получение врачебных консультаций ли-
цами, не имеющими возможности посещения 
клинических подразделений;

yy интеграция используемого медицинско-
го оборудования с  медицинскими информа-
ционными системами и  внедрение цифровых 
систем для получения диагностики и  архиви-
рования медицинских изображений и данных;

yy обеспечение информационного взаи-
модействия между различными клиническими 
подразделениями в  рамках оказания меди-
цинской помощи, включая направление паци-
ентов в другие подразделения для проведения 
лабораторных и диагностических обследова-
ний, а также получения медицинской помощи;

yy ведение базы пациентов амбулаторных 
подразделений, ее мониторинг, активное воз-
действие на обращаемость за медицинской 
помощью;

yy управление административно-хозяйствен-
ной деятельностью клинических подразделе-
ний, включая формирование и передачу дан-
ных о  затратах за оказанную медицинскую 
помощь и лекарственное обеспечение.

Автоматизация данных процессов позволит 
накопить базу знаний, необходимую для соз-
дания информационной подсистемы контроля 
качества оказываемой медицинской помощи.

Для оценки качества медицинской помощи, 
которую получает каждый конкретный паци-
ент, необходимы стандарты ее основных ха-
рактеристик по нозологическим формам за-
болеваний и их групп соответственно стадиям 
лечебно-диагностического процесса, профи-
лактики, реабилитации. Концепция качества 
предусматривает сравнение фактических 
и стандартных параметров.

Основными требованиями к  стандартам 
лечебно-диагностического процесса являют-
ся ранняя диагностика и  ее достоверность, 
своевременность и адекватность медицинской 
помощи, квалифицированность и  полнота 
этой помощи, деонтологические аспекты, эко-
номичность. При этом стандарты не являются 
раз и навсегда установленными параметрами, 
периодически они должны пересматриваться 
в соответствии с изменяющимися социально-
экономическими условиями и научно-техниче-
ским прогрессом.

Развитие страхового финансирования ме-
дицинской помощи потребовало создания 
критериев оценки ее качества для оплаты 
услуг. Критерии оказались лишь некоторыми 
«минимальными объемами» медицинской по-
мощи, которую следует выполнить для того, 
чтобы лечение было признано правильным 
и подлежащим оплате. К  этим минимальным 
требованиям применили термин «стандар-
ты» (другой вариант  – ​«медико-экономиче-
ские стандарты»). Они заняли прочное ме-
сто в страховой практике: все региональные 
фонды медицинского страхования проводят 
выплаты медицинским учреждениям, применяя 
свои «стандарты» для оценки качества по-
мощи. Возникает вопрос: ​каким образом со-
ставители положений об экспертизе качества 
медицинской помощи определяют, что отсут-
ствие в  историях болезни еженедельных от-
меток об осмотре больного заведующим от-
делением оправдывает штраф в размере 1% 
от стоимости этой помощи, а неполный сбор 
анамнеза, приведший к  диагностической 
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ошибке, – ​в размере 5%? Важно, что медико-
экономические стандарты были необходимы, 
они созданы, воздействуют на текущую ме-
дицинскую практику, и их влияние становится 
все более ощутимым.

Таким образом, можно сделать вывод, что 
одним из важнейших способов обеспечения 
высокого качества оказываемой медицинской 
помощи является разработка и  внедрение 
в практическую деятельность медицинских уч-
реждений системы стандартизации.

Следующим методом контроля качества 
медицинской помощи можно считать методи-
ку расчета эффективности методов фармако-
терапии.

Комплексная оценка лекарственного пре-
парата по своей сути является элементом бо-
лее широкого понятия – ​«оценка технологий 
здравоохранения» или «оценка медицинских 
технологий» (ОМТ), принятого в международ-
ной научной медицинской литературе. В свою 
очередь, термин «метод фармакотерапии» 
(МФТ) конкретизирует сферу применения ме-
тодологии ОМТ для оценки лекарственных 
средств и методов фармакотерапии в клини-
ческой практике. Полноценная оценка меди-
цинских технологий должна включать анализ 
следующих аспектов:

yy описание клинической проблемы и  ис-
пользуемые в настоящее время подходы;

yy описание и технические характеристики 
технологии;

yy точность (применимо к диагностическим 
тестам);

yy клиническую эффективность;
yy безопасность;
yy затраты и  клинико-экономический ана-

лиз;
yy этический анализ;
yy организационные аспекты;
yy социальные аспекты;
yy законодательные вопросы.

Однако с  методологической точки зре-
ния наиболее сложными являются оценка 

эффективности и безопасности, а также кли-
нико-экономический анализ.

Использование лекарственных средств 
в  лечебном процессе требует соблюдения 
определенных правил, которые закрепле-
ны законодательно. Так, на основании ста-
тьи 37 Федерального Закона No 323-ФЗ от 
21  ноября 2011  года «Об основах охраны 
здоровья граждан в  Российской Федерации» 
медицинская помощь оказывается в  соот-
ветствии с  порядками оказания медицинской 
помощи и  стандартов медицинской помощи. 
Стандарт содержит усредненные показатели 
частоты и кратности применения лекарствен-
ных средств, медицинских услуг, имплантиру-
емых медицинских изделий и  др. С первого 
января 2013  года медицинские организации 
обязаны оказывать медицинскую помощь с со-
блюдением разработанных и принятых поряд-
ков и  стандартов. Материальное обеспече-
ние этого процесса является первостепенной 
государственной задачей, а  использование 
принципов «доказательной медицины» и  кли-
нико-экономического анализа  – ​основных 
инструментов системы ОМТ – ​позволяет ото-
брать оптимальные для применения медицин-
ские технологии, определить наиболее подхо-
дящие для их использования группы пациентов. 
Это обеспечит оптимальное, с позиции каче-
ства оказания медицинской помощи и затрат, 
внедрение стандартов.

По разработанным критериям оценки спе-
циалисты должны провести экспертизу вклю-
ченных в  стандарт медицинских технологий, 
по результатам которой вносят изменения 
в его наполнение. Продуктом работ по оцен-
ке представляется обновленный вариант стан-
дарта и сопровождающие его документы, об-
легчающие его реализацию.

Также к  методам оценки качества ока-
зания медицинской помощи можно отнести 
проведение медико-экономического контро-
ля случая обращения за медицинской помо-
щью и анкетирование качества медицинской 
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помощи, рейтингование медицинских учреж-
дений, медицинских специалистов.

Предметом анкетирования являются пока-
затели, характеризующие удовлетворенность 
доступностью, условиями, качеством и  объ-
емами медицинской помощи, оказываемой 
МО, работающими в системе ОМС.

К основным задачам анкетирования отно-
сятся:

yy определение уровня удовлетворенно-
сти медицинскими услугами, предостав-
ляемыми за счет средств системы обя-
зательного медицинского страхования 
различным категориям застрахованного 
по ОМС населения;

yy оценка застрахованным населением 
уровня доступности и  качества меди-
цинских услуг, предоставляемых за счет 
средств системы ОМС.

Шкала оценки оказанной помощи в анке-
тах строится следующим образом:

1,0 – ​удовлетворены полностью;
0,75  – ​больше удовлетворены, чем не 

удовлетворены;
0,5 – ​удовлетворены не в полной мере;
0,25 – ​затруднились ответить;
0 – ​не удовлетворены.
Исходя из сказанного:
1. Анкетирование граждан, получивших 

медицинскую помощь по ОМС, производится 
при завершении медицинского обслуживания 
(подлежащего оплате) и заносится в медицин-
скую карту.

2. Анкетирование производится с  целью 
оценки качества по следующим аспектам ока-
занной по ОМС медицинской помощи:

2.1  оказание медицинской помощи вра-
чебным персоналом;

2.2  оказание медицинской помощи сред-
ним медицинским персоналом;

3.3  лекарственное обеспечение.
3. Состав аспектов оценки качества меди-

цинской помощи по ОМС, подлежащий анке-
тированию, может быть пересмотрен.

4.  Результаты анкетирования заносятся 
в реестр счетов, формируемый медицинским 
учреждением, ассоциировано с остальной ин-
формацией о  случае оказания медицинской 
помощи, подлежащего оплате по ОМС.

5.  Анализ результатов анкетирования 
осуществляется специалистами страховых 
медицинских организаций и  территориаль-
ных фондов обязательного медицинского 
страхования.

6. При обработке результатов анкетиро-
вания формируется обобщенная оценка ка-
чества оказанной гражданину медицинской 
помощи по ОМС с целью:

1)  вычисления совокупного рейтинга меди-
цинского учреждения;

2)  вычисления совокупного рейтинга меди-
цинского специалиста (профиля меди-
цинского специалиста);

3)  вычисления совокупного рейтинга про-
филя коечного фонда учреждения;

4)  ранжирования медицинских учрежде-
ний, медицинских специалистов в соот-
ветствии с их рейтингом за произволь-
ный промежуток времени.

При проектировании социологического 
исследования (анкетирование качества меди-
цинской помощи) нужно решить следующие 
задачи:

1)  составить словарь переменных;
2)  определить единицы исследования 

и объект исследования;
3)  построить пространство признаков;
4)  сформулировать гипотезы;
5)  разработать проект выборки;
6)  обработать и проанализировать социо-

логическую информацию, подвести ито-
ги и внедрить результаты.

Описанный набор методов оценки ка-
чества оказания медицинской помощи по-
зволяет сформулировать функциональные 
требования к  информационной системе 
контроля качества оказания медицинской 
помощи. В  целях практической реализации 
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данная система должна содержать базу зна-
ний, на основе которой возможна разра-
ботка формальной схемы процесса решения 

поставленных задач, а  также реализация 
предложенной модели представления знаний 
и процедуры вывода решений.
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Аннотация. Среди различных технологий разработки экспертных систем наименее изученным является портрет-
ный метод, первоначально предложенный Е. В. Гублером. Авторами давно используется портретный метод для 
формализации медицинской информации при создании экспертных систем для диагностики и дифференциальной 
диагностики заболеваний. При формировании базы знаний используются клинико-логический, экспертный и кли-
нико-экспертный подход в формировании портрета заболевания. Данная статья посвящена описанию методики 
применения портретного метода при разработке экспертных систем. Рассмотрены особенности формирования 
базы знаний и алгоритма работы решателя.
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Создание единой государственной инфор-
мационной системы в сфере здравоохранения 
(ЕГИСЗ) устанавливает свои приоритеты, в их 
числе разработка разнообразных интеллекту-
альных систем поддержки принятия решения, 
включая экспертные системы [1]. Данное на-
правление является одним из самых перспек-
тивных в  медицинской информатике. Высокая 
медико-социальная эффективность систем под-
держки принятия решения и сокращения вра-
чебных ошибок является главным эффектом от 
разработки и  применения систем поддержки 
принятия решения, так как используемые в вы-
шеперечисленных системах математические 
методы повышают эффективность диагностиче-
ского процесса, и,  как следствие, постановку 
диагноза [2, 3].

Строиться они могут на различных подходах, 
начиная от байесового подхода, заканчивая 
ныне популярными нейронными сетями. Одним 
из методов создания экспертных систем явля-
ется портретный метод. Использование дан-
ного метода при создании экспертных систем 
нами видится одним из перспективных, так как 
позволяет структурировать и  формализовать 
знания экспертов в  области диагностики за-
болеваний [4, 5]. Для формализации диагно-
стических знаний по заболеваниям и  форми-
рованию базы знаний для экспертной системы 
могут быть использованы два подхода. Один из 

них – ​клинико-логический. Второй – ​экспертный.
Одной из экспертных систем, использую-

щих клинико-логический подход, которая на-
шла широкое применение в  практическом 
здравоохранении Тюменской области, явля-
лась экспертная система «Подбор ортезного 
пособия для больных с заболеваниями и по-
вреждениями коленного сустава». Так, с  ее 
помощью к маю 2007 года подобраны ортез-
ные пособия для 6071 пациента с посттрав-
матическим гонартрозом [6].

В нефрологии при разработке ЭС «Нефро-
логия» мы использовали экспертный метод. Для 
этого мы по каждому из 9 основных заболе-
ваний почек у взрослых из доступных изданий, 
таких как учебники, методические рекоменда-
ции, научные статьи, монографии, составили 
перечень симптомов и данных лабораторных 
и  инструментальных исследований, описыва-
ющих максимально полную клиническую кар-
тину заболевания. В качестве экспертов нами 
были привлечены: заслуженный врач РФ, про-
фессор, д. м. н. В. А. Жмуров, профессор, д. м. н. 
С. А. Осколков. В  процессе их работы все 
признаки были разделены на три группы: ос-
новные, значимые и факультативные. Каждой 
группе маркеров присваивался свой коэффи-
циент: основные – ​1,5, значимые – ​1,0, фа-
культативные – ​0,7. В случае, если один и тот 
же признак экспертами относился к  разным 

Таблица 1
Фрагмент портрета острого гломерулонефрита в базе знаний

1 1 Жалобы \ Нарушение мочеотделения \ олигурия \ 1,500

2 1 Жалобы \ Нарушение мочеотделения\никтурия\ 0,700

3 1 Жалобы \ Отеки (почечные)\лицо\ 1,000

4 1 Жалобы \ Отеки (почечные)\веки\ 1,000

5 1 Жалобы \ Отеки (почечные)\живот\ 0,700

6 1 Жалобы \ Отеки (почечные)\поясница\ 0,700

7 1 Жалобы \ Отеки (почечные)\общие отеки\ 0,700

8 1 Жалобы \ Лихорадка\субфербрильная\ 0,850

9 1 Жалобы \ Боли в поясничной области\с обоих сторон\ 1,500

10 1 Жалобы \ Изменение цвета мочи\цвета мясных помоев\ 1,500
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Рис. 1. Алгоритм работы решателя
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группам, этот признак получал промежуточное 
значение (1,20 или 0,85).

Итогом работы экспертов стало формиро-
вание портрета заболевания, где каждый при-
знак получал свой определенный вес. Пример 
полученного портрета заболевания представ-
лен фрагментом портрета острого гломеру-
лонефрита в таблице 1.

Полученный таким образом портрет за-
болевания приобретал, по нашему мнению, 
большую индивидуальность.

Оперируя такими портретами, заложен-
ными в базу знаний ЭС, решатель проводит 
сравнение между портретами и  клиническим 
случаем. Алгоритм работы решателя ЭС “Не-
фрология” представлен на рис. 1.

При проверке клинической эффективности 
этой ЭС она, по мнению экспертов, показала 
свою компетентность в диагностике заложен-
ных в ее базу знаний заболеваний [8].

Также экспертный метод для формирова-
ния портрета заболевания использовался при 
разработке ЭС диагностики острых заболе-
ваний глотки [9]. При этом симптомы обо-
значались следующим образом: незначимые 
(0,75), значимые (1,0), патогномоничные  – ​
(1,5). Если значимость симптома не имела ни-
какого значения для данной нозологической 
единицы, её значение определялось равным 
0. Пример расстановки коэффициентов при-
веден в таблице 2. При проверке клинической 

эффективности этой ЭС, по мнению экспер-
тов, она показала свою компетентность в ди-
агностике заложенных в  ее базу знаний за-
болеваний [8].

При проверке работы этой ЭС на 476 
клинических случаях доля ошибки составила 
в  среднем 8,4±1,5% для всего списка диа-
гностируемых заболеваний (таблица  3). По 
мнению авторов полученное заключение ука-
зывало на то, что «портретный метод» имеет 
определенные ограничения при создании ЭС 
для диагностики оториноларингологических 
заболеваний.

Также в работе А. П. Ястремского и соав-
торов проведено сравнение заключения по 
«портретному методу» с  популярным сейчас 
методом «искусственной нейронной сети» 
(ИНС). Так, после обучения решателя ЭС, ос-
нованной на ИНС, и проверки её работы на 
этом же массиве пациентов с острыми забо-
леваниями глотки (n = 476), авторы получили 
долю ошибки в  среднем 5,0±0,6%. Все это 
указывает на то, что «портретный метод» при 
диагностике острых заболеваний глотки прак-
тически сравним с ИНС.

В неврологии при создании экспертной 
системы «Автоматизация дифференциальной 
диагностики черепно-мозговой травмы» были 
использованы клинико-логический и  эксперт-
ный подходы в  формировании признакового 
пространства. Так, было проанализировано 

Таблица 2
Острый тонзиллит (расстановка весовых коэффициентов 0,75; 1,0; 1,5)

Жалобы Боль
Лимфоузлы  

в подчелюстной области
Слизистая зева

симптом коэф. имптом коэф. симптом коэф. симптом коэф.

недомогание 1,5
в горле при 
глотании 

1,5 болезненны 1,0 гиперемия яркая 1,5

скопление слизи 
в носоглотке

1,5 в суставах 1,0 увеличены 1,0
миндалины покрыты 
налётом

1,5

головная боль 0,75
в подчелюстной 
области 

1,0 подвижны 0,75
отёчность нёбных 
дужек

1,0

гнусавость 0,75 с иррадиацией ухо 0,75 безболезненны 0
гипертрофия 
нёбных миндалин

1,0
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726 клинических случаев. Для ранжирова-
ния критериев при построении программы 
определялся шанс наступления события и его 
относительная частота. Шанс наступления 
события рассчитывался как отношение веро-
ятности того, что данное событие произойдет 
к  вероятности того, что оно не произойдет 
[7]. Относительная частота рассчитывалась 
как отношение числа наступления события 
к общему числу испытаний. По итогам была 
сформирована сводная таблица с  описани-
ем признака и его проявления. В  таблице 4 

представлены основные результаты поиска 
критериев дифференциальной диагностики 
ушибов головного мозга и ишемического ин-
сульта у  пациентов детского возраста. Экс-
пертным методом были выделены наиболее 
значимые критерии из числа статистически 
обоснованных. Для первичной дифференци-
альной диагностики каждому критерию при-
своено значение его относительной частоты 
в соответствующей выборке.

С использованием этих данных были созда-
ны программы по парной дифференциальной 

Таблица 3
Результаты работы экспертной системы,  

основанной на портретном методе

Нозология Кол-во.
(абс.)

Диагностика ЭС

Кол-во ошибок 
(абс.) % ошибок

Паратонзиллит 273 21 7,69

Парафарингит 26 3 11,53

Острый тонзиллит 82 9 10,97

Острый фарингит 95 7 9,47

Итог 476 40 40

Таблица 4
Распределение критериев в зависимости от разности  

их относительных величин в группах УГМ и ИИ у детей

Признак
Относит частота

ИИ УГМ R1

Гемипарез умеренный или грубый 92,5 0 92,5

Отсутствие изменений на КТ 83,3 4,1 79,2

Парезы конечностей центральные 92,5 17,4 75,1

КТ гиподенсивный очаг 15 0 15

Центральный парез лицевого нерва 10 0 10

Кома 0 1,65 1,65

Сопор 0 2,48 2,48

Оглушение 0 4,96 4,96

1Разность относительных величин
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диагностике черепно-мозговой травмы и схо-
жей патологии, встречающейся у  смежных 
специалистов.

Подводя итог, мы хотим отметить, что исполь-
зование портретного метода оценки признаков 
проявления патологии и  формирования пред-
метной области при создании экспертных систем 
видится одним из наиболее перспективных. Это 
связано с тем, что он опирается на эмпириче-
ские знания эксперта, крайне эффективен при 
анализе больших объемов данных. Позволяет 
в  случае адекватной оценки веса признаков 
патологии проводить не только диагностику, но 

и  дифференциальную диагностику внесённых 
заболеваний. Практическая апробация экс-
пертных систем на основе портретного метода 
демонстрирует высокую эффективность, неза-
висимо от предметной области. Данный под-
ход при проектировании и программировании 
таких систем не требователен к высокой ква-
лификации специалистов, не считая экспертов 
предметной области. В  то же время остается 
открытым вопрос о  сравнении эффективности 
портретного метода и  нейронной сети как 
средств проектирования систем искусственно-
го интеллекта для распознавания патологии.

ЛИТЕРАТУРА

1.	 Зарубина Т. В. Единая государственная информационная система здравоохранения: 
вчера, сегодня, завтра // Сибирский вестник медицинской информатики и информати-
зации здравоохранения. – 2016. – № 1. – ​С. 6–11;

2.	 Гублер Е. В. Вычислительные методы анализа и распознавания патологических процес-
сов / Е. В. Гублер – ​Л.: Медицина, 1978. – 321 с.

3.	 Гублер Е. В. Информатика в патологии, клинической медицине и педиатрии / Е. В. Гу-
блер – ​Л.: Медицина, 1990. – 176 с.

4.	 Кобринский Б. А. Медицинская информатика / Б. А. Кобринский, Т. В. Зарубина. – ​Мо-
сква, 2009. – 192 с.

5.	 Киликовский В. В. Компьютерные медицинские консультативные системы, основанные 
на представлении знаний эксперта в  виде семантической сети / В. В. Киликовский, 
С. П. Олимпиева, В. В. Киликовский // Медицинский научный и  учебно-методический 
журнал. – 2001. – № 2. – ​С. 17–27.

6.	 Мальчевский В. А. Разработка экспертной системы «ортезирование» на основе клини-
ко-логического подхода / В. А. Мальчевский, А. Г. Санников, Д. Б. Егоров, Н. П. Козел // 
Врач и информ. технологии. – 2007. – № 6. – ​С. 53–56.

7.	 Реброва О. Ю. Математические алгоритмы и экспертные системы в дифференциальной 
диагностике инсультов: автореф. дис… доктора мед. наук / О. Ю. Реброва. – ​Москва, 
2003. – 45 с.

8.	 Скудных А. С. Оценка клинической эффективности экспертной системы «Нефрология» 
в условиях стационара / А. С. Скудных, А. Г. Санников, А. А. Терентьев, К. А. Сартин // 
Медицинская наука и образование Урала. – 2017. – ​Т. 18. –№ 1 (89). – ​С. 127–129.

9.	 Ястремский А. П. Оценка значимости диагностических признаков острых заболеваний 
глотки при разработке экспертной системы портретным методом / А. П. Ястремский, 
А. И. Извин, Н. С. Соколовский // Медицинская наука и образование Урала. – 2016. – ​
Т. 17. – № 2 (86). – ​С. 168–172.



2017, № 3

67

Интеллектуальный анализ в здравоохранении

Д. Б. ЕГОРОВ, 
А. Г. САННИКОВ, 
С. Д. ЗАХАРОВ,
Д. В. ШВАБ, 
Р. И. ВАЛЕЕВ, 
Федеральное государственное бюджетное образовательное учреждение высшего 
образования «Тюменский государственный медицинский университет» Министерства 
здравоохранения Российской Федерации

АНАЛИЗ И ПРОГНОЗИРОВАНИЕ 
ОБЩЕСТВЕННО ОПАСНЫХ ДЕЙСТВИЙ 
ПСИХИЧЕСКИ БОЛЬНЫХ  
СОВРЕМЕННЫМИ  
МАТЕМАТИЧЕСКИМИ МЕТОДАМИ

УДК 614.2:51–76:004.9

Егоров Д. Б., Санников А. Г., Захаров С. Д., Шваб Д. В., Валеев Р. И. Анализ и прогнозирование общественно 
опасных действий психически больных современными математическими методами (Федеральное государ-
ственное бюджетное образовательное учреждение высшего образования «Тюменский государственный медицин-
ский университет» Министерства здравоохранения Российской Федерации)

Аннотация. В статье рассматривается возможность анализа и прогнозирования общественно опасных действий 
психически больных современными математическими методами. Представлен обзор современных методов анали-
за и прогнозирования временных рядов. Разработан алгоритм прогнозирования общественно опасных действий 
психически больных по данным региональной судебно-психиатрической экспертной службы Тюменской области за 
последние 16 лет общим количеством 17967 экспертиз и представлен пример его программной реализации. Для 
оценки адекватности прогноза сравнивались модельные данные, полученные на основе 15-летнего временного 
ряда с фактическими за 2016 год. Все полученные математические модели подтвердили отсутствие достоверных 
различий по U-критерию Манна-Уитни при уровне значимости p = 0,05. Приведены примеры интерпретации воз-
можных прогнозов и примеры научно-обоснованных управленческих решений.

Ключевые слова: общественно опасные действия психически больных, математическое моделирование, прогно-
зирование временных рядов, АРПСС.

UDC 614.2:51–76:004.9

Egorov D. B., Sannikov A. G., Zakharov S. D., Shvab D. V., Valeev R. I. Analysis and forecasting of socially dangerous 
acts committed by psychiatric patients by dint of modern mathematical methods (Tyumen State Medical University)

Abstract. The article considers the possibility of analyzing and forecasting socially dangerous acts committed by psy-
chiatric patients by dint of modern mathematical methods. The review of modern methods of analysis and forecasting 
of time series is presented. An algorithm for forecasting socially dangerous acts committed by psychiatric patients 
according to the data of the regional forensic psychiatric expert service of the Tyumen region for the last 16 years 
has been developed with a total of 17 967 examinations and an example of its program implementation is presented. 
Considered eight times of the series, the optimal model of which is selected from 188 in no less than 30 seconds. To 
assess the adequacy of the forecast, the model data obtained on the basis of the 15-year time series with the actual 
ones for 2016 were compared. All the mathematical models obtained confirmed the absence of significant differences 
in the Mann-Whitney U-test at significance level p = 0,05. Examples of interpretation of possible forecasts and examples 
of scientifically grounded management decisions are given.

Keywords: socially dangerous acts, psychiatric patients, mathematic modeling, time series forecasting, ARIMA.

© Д. Б. Егоров, А. Г. Санников, С. Д. Захаров, Д. В. Шваб, Р. И. Валеев, 2017 г.



68

Интеллектуальный анализ в здравоохранении

ВВЕДЕНИЕ

Проблеме общественно опасных дей-
ствий (ООД) психически больных дав-
но уделяется особое внимание в пси-

хиатрии. Совершая преступления, психически 
больные могут не осознавать и  не отдавать 
отчет в своих действиях в силу своего заболе-
вания [1, 2]. Предотвратив данные преступле-
ния, можно снизить показатели смертности, 
причинения вреда здоровью, собственности 
и т. д. Для этого необходимо заниматься про-
филактикой, которая должна строиться на 
объективных показателях.

На сегодняшний день современные мате-
матические методы позволяют проводить ана-
лиз исходных данных с  целью предсказания 
показателей во многих сферах, в  том числе 
и  в  здравоохранении. Известен успешный 
опыт создания алгоритмов прогнозирования 
в  офтальмологии [3], онкологии [4], органи-
зации здравоохранения [5], психиатрии [6]. 
Преобразовав сведения об объекте в полез-
ную информацию с  помощью современных 
математических, статистических и эконометри-
ческих методов, возможно принятие научно 
обоснованных управленческих решений [7].

Одним из частных случаев данного про-
цесса является прогнозирование временных 
рядов, которые по обработке похожи на за-
висимости двух переменных, но в связи с осо-
бым поведением времени, которое имеет 
однонаправленный характер, возникают свои 
особенности.

Традиционно под временным рядом по-
нимают упорядоченную во времени последо-
вательность величин Y(t) = Y[1], Y[2]… ,Y[t], 
где t – ​момент времени [8]. Принято выделять 
несколько основных элементов временного 
ряда: сезонная  – S(t), циклическая  – С(t), 
детерминированная (или трендовая)  – G(t) ​
и случайная (или стохастическая) – E(t). Ци-
клическая компонента отличается от сезон-
ной тем, что продолжительность цикла как 
правило больше, чем один сезонный период 

и разные циклы могут иметь разную продол-
жительность. Принципиально различают два 
подхода к анализу составляющих временного 
ряда: аддитивный

Y(t)=C(t)+S(t)+G(t)+E(t)	 (1)
и мультипликативный

Y(t)=C(t)*S(t)*G(t)*E(t)
Вопросы прогнозирования временных ря-

дов нашли широкое применение как в эконо-
метрике [9], так и  в  других областях, в  том 
числе и  в  медицине [10–12]. Основной за-
дачей прогнозирования временного ряда яв-
ляется поиск наилучшей оценки эмпирических 
данных с целью предсказания поведения на-
блюдаемого параметра Y(t+h), где  h – ​это 
шаг прогноза.

Для определения модели временного ряда 
последовательно элиминируют сезонные и ци-
клические компоненты, далее детерминиро-
ванную составляющую и  в  конечном итоге 
обрабатывают остаточный ряд.

Одним из первых этапов анализа времен-
ного ряда является его визуальное изучение 
с  целью выявления тренда либо сезонной 
составляющей. Далее производят оценку вы-
бросов, которые вероятно содержат ошибку 
и проводят процедуру сглаживания.

Сглаживание всегда включает некоторый 
способ локального усреднения данных, при 
котором несистематические компоненты вза-
имно погашают друг друга. Основными ме-
тодами сглаживания являются скользящее 
среднее, медианное сглаживание. Относи-
тельно реже, когда ошибка измерения очень 
большая, используется метод сглаживания 
методом наименьших квадратов, взвешенных 
относительно расстояния или метод отрица-
тельного экспоненциально взвешенного сгла-
живания. Все эти методы отфильтровывают 
шум и  преобразуют данные в  относительно 
гладкую кривую. Ряды с относительно неболь-
шим количеством наблюдений и систематиче-
ским расположением точек могут быть сглаже-
ны с помощью сплайнов.
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Сезонные и  трендовые составляющие 
временного ряда могут быть найдены с  по-
мощью коррелограммы, которая показывает 
численно и  графически автокорреляционную 
функцию (AКФ). Другой полезный метод ис-
следования периодичности состоит в исследо-
вании частной автокорреляционной функции 
(ЧАКФ), в  которой устраняется зависимость 
между промежуточными наблюдениями. Част-
ная автокорреляция дает более чистую карти-
ну периодических зависимостей.

Работа со стохастической составляющей 
определяется методологией авторегрессии, 
проинтегрированного скользящего средне-
го (АРПСС, ARIMA – ​англ.), разработанной 
Боксом и  Дженкинсом. Данный метод чрез-
вычайно популярен при анализе временных 
рядов, а практика подтвердила его мощность 
и гибкость.

Если в  детерминирующей составляющей 
значения G(t) зависят от t, то стохастический 
процесс рассматривается в виде

E(t) = μ + α1*Et–1 + α2*Et–2 +…+ αp*Et–p+
+ θ1*εt–1 + θ2*εt–2 +…+ θt–q*εt–q + ε0,        (2)

где Et–1 , Et–2, Et–p – ​предыдущие значения сто-
хастической составляющей временного ряда; 
εt–1, εt–2…εt–q – ​предыдущие значения ошибок 
стохастической составляющей временного 
ряда; p  – ​порядок авторегрессии; q  – ​по-
рядок скользящего среднего; μ  – ​констан-
та; α1, α2 … αp  – ​коэффициенты авторегрес-
сии; θ1, θ2 … θt–q – ​коэффициенты скользящего 
среднего; ε0 – ​белый шум.

Интерпретация константы μ зависит от па-
раметров искомой модели. Если в модели нет 
параметров авторегрессии, то константа  – 
есть среднее значение ряда, если параме-
тры авторегрессии определены, то константа 
представляет собой свободный член. Под по-
нятием «белый шум» в эконометрике подразу
мевается временной ряд со случайными зна-
чениями, математическое ожидание которых 

равно 0, постоянной дисперсией и  нулевой 
автокорреляцией.

Анализ временных рядов актуален только 
для стационарных данных. Понятие «Стаци-
онарность» временного ряда подразумевает 
наличие постоянного среднего значения, не-
изменяемой дисперсии, а ковариация зависит 
только от временного интервала между от-
дельными наблюдениями [13]. Для достижения 
стационарности необходимо брать разности 
ряда до тех пор, пока он не станет стаци-
онарным (часто также применяют логариф-
мическое преобразование для стабилизации 
дисперсии). Число разностей, которые были 
взяты, чтобы достичь стационарности, опреде-
ляются параметром d. В итоге получаем еди-
ную Модель АРПСС (p, d, q), которую принято 
считать процессом авторегрессии порядка p 
и  d раз проинтегрированного скользящего 
среднего порядка q.

Свое применение данная методика оценки 
стохастического ряда нашла и в работах оте-
чественных специалистов в области медицины 
[2, 14]. Однако из-за наличия подготовитель-
ных этапов, а также интерпретации получен-
ных результатов, АРПСС  – ​сложный метод. 
Его не так просто использовать, и требуется 
большая практика, чтобы овладеть им.

Целью исследования является анализ 
и прогнозирование совершения общественно 
опасных действий психически больных с помо-
щью современных эконометрических методов 
анализа временных рядов.

Методы. Основой для анализа послу-
жили годовые базы данных работы региональ-
ной амбулаторной судебно-психиатрической 
экспертной службы за 2001–2016 годы в Тю-
менской области, которые обрабатывались 
в  разработанной нами автоматизирован-
ной информационной системе «Мониторинг 
общественно опасных действий психически 
больных» (рис. 1).

Общий объем проанализированных экс-
пертиз составил 17967. Ранее нами были 
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определены критерии и кратность мониторин-
га общественно опасных действий психиче-
ски больных такие как возраст, клинический 
диагноз, характер ООД (статьи УК РФ) [15]. 
С помощью данного инструмента можно по-
строить помесячный временной ряд с любым 
сочетанием данных критериев в разрезе тер-
ритории за любой период.

Данный программный инструмент позво-
ляет построить временной ряд и определить 
его аддитивные составляющие как в ручном, 
так и  в  автоматическом режиме, который 
облегчает работу пользователя с  данной 
программой и  сокращает время специали-
ста. Основным преимуществом является от-
сутствие необходимости специальной подго-
товки пользователя для получения прогноза. 
С целью определения результирующей мате-
матической модели программа перебирает 

возможные варианты среди основных ре-
грессионных моделей, а  именно: линейная, 
квадратичная, гиперболическая, степенная, 
логарифмическая, экспоненциальная. Среди 
вариантов моделей АРПСС (p, d, q) переби-
раются все возможные варианты с  диапа-
зоном параметров от 0 до 2 включительно. 
Отдельно рассматривается модель с  отсут-
ствием тренда, где временной ряд рассма-
тривается как набор случайных наблюдений. 
Таким образом, программа автоматически 
подбирает оптимальную модель среди 188 
возможных вариантов (рис.  2). Ориентиро-
вочное время программного анализа на 
персональном компьютере средней мощно-
сти составляет не более 30 секунд.

Критерием для выбора является показа-
тель суммы квадратов ошибок между эмпи-
рическими и рассчитываемыми данными. При 

Рис. 1. Внешний вид автоматизированной информационной системы 
«Мониторинг общественно опасных действий психически больных»
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отсутствии детерминирующей составляющей 
используется модель с минимальным значени-
ем Байесовского информационного критерия 
(BIC). Также программа предлагает рассмо-
треть первые 20 моделей, которые считаются 
близкими к оптимальной.

При построении любой модели использу-
ется следующий пошаговый алгоритм:

1.	 Производится сглаживание выбросов 
временного ряда.

2.	 Определяется стационарность времен-
ного по критерию KPSS.

3.	 Методами регрессионного анализа на-
ходится детерминирующая составляю-
щая ряда, идентифицируется структура 
и коэффициенты регрессии.

4.	 Строится остаточный ряд.
5.	 Производится сглаживание выбросов 

остаточного временного ряда.

6.	 Определяется стационарность оста-
точного временного ряда по критерию 
KPSS.

7.	 При необходимости производится ин-
тегрирование временного ряда до тех 
пор, пока он не станет стационарным.

8.	 Оцениваются структурная и  параме-
трическая составляющие модели.

9.	 Проверяется ее адекватность.
10.	Строится прогноз на основе наиболее 

адекватной математической модели.
С целью проверки адекватности предложен-

ной математической модели в нашем исследо-
вании обрабатывался массив данных с 2001 
по 2015  год, строился прогноз на 12 меся-
цев, который затем сравнивался с реальными 
данными 2016 года. Выдвигалась нулевая (H0) 
гипотеза об отсутствии достоверности раз-
личий между двумя независимыми выборками. 

Рис. 2. Окно автоматического подбора оптимальной модели  
временного ряда
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Оценка проводилась по U-критерию Манна-
Уитни в системе IBM SPSS Statistics Version 23. 
Эмпирический критерий сравнивался с  кри-
тическим табличным значением при уровне 
значимости p = 0,05. Если эмпирическое Uemp, 
больше табличного (для N1=N2=12 Ukr=37), то 
принимается H0 гипотеза.

РЕЗУЛЬТАТЫ 
И ОБСУЖДЕНИЕ

Нами были проанализированы несколько 
временных рядов, построенных с использова-
нием основных критериев мониторинга ООД 
психически больных.

При анализе временного ряда оценивались 
аддитивные элементы зависимости соглас-

но формуле (1). Результаты подбора моделей 
представлены в таблице 1, оценка адекватно-
сти прогноза отображена в последней колонке.

В первом временном ряду «Общее коли-
чество ООД психически больных» детерми-
нирующая составляющая представляет собой 
квадратичную функцию. Данная зависимость 
в силу свой математической природы являет-
ся слабо интерпретируемой. При визуальном 
анализе можно отметить начальное падение 
показателей совершения ООД психическими 
больными с последующей незначительной по-
ложительной тенденцией (рис.  1). Согласно 
прогнозу, скорректированному математиче-
ской моделью АРПСС (1, 0, 1), количество 
ООД психически больных данной группы 

Таблица 1
Перечень анализируемых временных рядов с идентифицированными 

структурными и параметрическими составляющими

Временной ряд, Y(t)
Сезон-

ность, S(t)
Тренд, G(t)

Стохастический элемент, 
E(t)

U
emp

1. Общее количество ООД психически 
больных.

Нет
Квадратичный

0,004t2 – 0,012t + 49,19
АРПСС (1,0,1)

0,63Et–1 – 0,39εt–1 + εt
52

2. ООД несовершеннолетних психически 
больных.

Нет
Линейный

0,086t + 7,766
АРПСС (1,0,1)

0,58Et–1 – 0,42Et–2 + εt
61

3. ООД психически больных 
с клиническим диагнозом «Умственная 
отсталость» (F70-F79).

Нет
Экспоненциальный
exp(3,435+0,005t)

АРПСС (1,0,1)
0,69Et–1 – 0,38εt–1 + 0,62 + εt

40

4. ООД психически больных 
с клиническим диагнозом «Органические 
психические расстройства» (F00-F09).

Нет
Экспоненциальный
exp(1,784+0,012t)

АРПСС (2,0,0)
0,31Et–1 + 0,32Et–2 + 0,26 + εt

46

5. ООД психически больных, обвиняемых 
или подозреваемых в совершении 
преступлений против собственности 
(158–162 ст. УК РФ).

Нет
Квадратичный

0,003t2 – 0,194t + 34,22
АРПСС (2,0,0)

0,51Et–1 + 0,19Et–2 – 0,08 + εt
67

6. ООД психически больных, обвиняемых 
или подозреваемых в совершении 
преступления против жизни и здоровья 
(105, 106, 111, 112 ст. УК РФ).

Нет
Квадратичный

0,001t2 – 0,003t + 8,27
АРПСС (1,0,1)

0,8Et–1 – 0,34εt–1 + εt
38

7. ООД несовершеннолетних психически 
больных, обвиняемых или подозреваемых 
в совершении преступлений против 
собственности (158–162 ст. УК РФ).

Нет
Квадратичный

0,001t2 – 0,01t + 7,806
АРПСС (2,0,0)

0,25Et–1 + 0,28Et–2 + εt
56

8. ООД психически больных до 30 лет, 
обвиняемых или подозреваемых 
в совершении преступлений против 
собственности (158–162 ст. УК РФ).

Нет
Квадратичный

0,002t2 – 0,126t + 29,48
АРПСС (2,0,0)

0,47Et–1 + 0,24Et–2 +0,09+εt
53
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в 2016 году будет ежемесячно увеличиваться 
на 2–3 экспертизы. Модель остатков также 
показывает положительную зависимость от 
предыдущего значения с коэффициентом 0,63 
и незначительную отрицательную зависимость 
от значения предыдущей ошибки – ​коэффици-
ент – 0,39.

При анализе ООД, совершенных несо-
вершеннолетними психически больными, на-
блюдается линейная зависимость с  незначи-
тельным коэффициентом роста 0,086. Модель 
АРПСС (1, 0, 1) показывает наличие поло-
жительной зависимости остаточного ряда от 
предыдущего значения и отрицательной – от 
предыдущей ошибки. Согласно прогнозу, 
в 2016 году могло наблюдаться незначитель-
ное увеличение (в  среднем меньше единицы 
за месяц) экспертиз над несовершеннолетни-
ми психически больными.

Анализ ООД психически больных с клини-
ческим диагнозом «Умственная отсталость» 
(F70-F79) позволил определить оптимальную 
математическую модель экспоненциальной 
зависимости с  корректировкой остаточных 
данной моделью АРПСС (1, 0, 1). В  данном 
случае интерпретация экспоненты не позво-
ляет делать долгосрочные прогнозы, так как 
природа развития экспоненты носит «взрыв-
ной» характер. Согласно прогнозу, количе-
ство данных экспертиз в 2016 году в среднем 
вырастет с 76,7 – ​в январе до 85,7 – ​в дека-
бре. В данном случае модель АРПСС (1, 0, 1) 
в краткосрочном прогнозе сглаживает экспо-
ненциальный рост данного показателя.

В следующем временном ряду, показы-
вающем количество ООД психически боль-
ных с клиническим диагнозом «Органические 
психические расстройства» (F00-F09), также 
обнаружена экспоненциальная зависимость, 
остатки которой корректируются моделью 
АРПСС (2, 0, 0), то есть обнаружена за-
висимость значений остаточного ряда от 
двух предыдущих. В  данном случае модель 
АРПСС показательно увеличивает влияние 

экспоненты, и,  в  соответствии с  прогнозом, 
количество данных экспертиз в 2016 году вы-
растет в среднем с 45 в первые месяцы до 63 
в конце года. При отсутствии корректировки 
моделью стохастической составляющей дан-
ный рост составил бы от 54 до 62 соответ-
ственно.

Анализ ООД психически больных, обвиня-
емых или подозреваемых в  совершении пре-
ступлений против собственности (158–162 ст. 
УК РФ), обнаружил квадратичную зависимость 
с незначительным снижением в начале и ро-
стом в конце временного ряда. Корректировка 
моделью АРПСС (2, 0, 0) остатков регрессии 
показывает значительное изменение прогноза 
в сторону наибольшего правдоподобия.

Аналогичная детерминирующая составля-
ющая наблюдается и во временном ряду ко-
личества психически больных, обвиняемых или 
подозреваемых в  совершении преступления 
против жизни и здоровья (105, 106, 111, 112 
ст. УК РФ). Отличием является определение 
модели АРПСС (1, 0, 1), в которой видна зна-
чительная зависимость от предыдущего зна-
чения (коэффициент 0,8) и небольшая отрица-
тельная зависимость от предыдущей ошибки 
(коэффициент –0,34). Согласно построенному 
прогнозу, рост количества таких экспертиз 
в 2016  году не должен превысить показате-
ля – одна экспертиза в месяц.

Среди несовершеннолетних психически 
больных, обвиняемых или подозреваемых 
в  совершении преступлений против соб-
ственности (158–162 ст. УК РФ), выявлен 
квадратичный темп роста с  незначительной 
зависимостью от остатков двух предыдущих 
значений. Согласно прогнозу, в 2016 году бу-
дет наблюдаться незначительный рост количе-
ства исследуемых экспертиз.

И последней исследуемой группой ста-
ли экспертизы над психически больными до 
30 лет, обвиняемые или подозреваемые в со-
вершении преступлений против собственности 
(158–162 ст. УК РФ). Математическая модель, 
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описывающая временной ряд, представляет 
собой параболический тренд и модель остат-
ков АРПСС (2, 0, 0). Особенностью анализа 
данного временного ряда является наличие 
достоверных различий при отсутствии стоха-
стической составляющей в  прогностических 
и фактических данных за 2016  год (Uemp=29) 
и подтверждении H0 

гипотезы после корректи-
ровки моделью АРПСС (Uemp=53).

ВЫВОДЫ
Таким образом, нами были проанализиро-

ваны временные ряды показателей за 16 лет 
по результатам работы региональной амбу-
латорной судебно-психиатрической эксперт-
ной службы Тюменской области с  помощью 
современных эконометрических методов. Раз-
работан алгоритм выбора оптимальной моде-
ли, который реализован в виде программного 
продукта. Программа позволяет даже непод-
готовленному пользователю выбрать среди 
188 различных математических моделей не бо-
лее, чем за 30 секунд наиболее правдоподоб-
ную и построить прогноз. Система производит 
структурную и параметрическую идентифика-
цию аддитивной модели построенного вре-
менного ряда. Для оценки адекватности рабо-
ты программного продукта были построены 8 
временных рядов с различными параметрами 
совершения ООД психически больными, най-
дены оптимальные математические модели, 

описывающие зависимости представленных 
данных. Анализ производился за 15 лет, стро-
ился прогноз на 12 месяцев вперед и сравни-
вался с фактическими данными, полученными 
за 2016 год. Все полученные математические 
модели подтвердили отсутствие достоверных 
различий между эмпирическими данными и мо-
дельным прогнозом по U-критерию Манна-
Уитни при уровне значимости p = 0,05. Нами 
приведены попытки интерпретации полученных 
аддитивных составляющих применимо к управ-
лению региональной судебно-психиатрической 
экспертной службы. Так, среди исследуемых 
групп практически все показали незначитель-
ную абсолютную динамику роста показате-
лей. Особо стоить отметить группы экспертиз 
над лицами с  умственной отсталостью и ор-
ганическими психическими расстройствами, 
совершившие ООД, рост которых определен 
экспоненциальным трендом. Согласно прогно-
за будет наблюдаться значительный рост по-
казателей данных временных рядов.

При идентификации существенных от-
клонений в  показателях прогноза времен-
ных рядов необходимо использовать меры 
первичной профилактики и  воздействовать 
на систему извне. Таким образом, принятие 
управленческих решений на базе результатов 
научно-обоснованного анализа позволит оп-
тимизировать организацию работы в системе 
здравоохранения.
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Сегодня уже невозможно представить себе развитие здраво-
охранения без современных информационных технологий 
(ИТ) и  медицинских информационных систем (МИС). Кон-

цепцией создания Единой государственной информационной систе-
мы в сфере здравоохранения (ЕГИСЗ) [1] и приоритетным проек-
том «Электронное здравоохранение» [2] предусмотрены ведение 
в лечебно-профилактических учреждениях электронных медицинских 
карт (ЭМК) и создание федеральной системы ведения интегрирован-
ной ЭМК гражданина (ИЭМК). В системе обязательного медицин-
ского страхования (ОМС) обмен данными о застрахованных лицах 
и оказанной им медицинской помощи между лечебными учрежде-
ниями, страховыми медицинскими организациями (СМО) и фондами 
ОМС осуществляется по каналам связи [3]. Уже сейчас в медицин-
ских организациях (МО), СМО, фондах ОМС и региональных МИС 
накоплены и обрабатываются огромные по объемам персонифици-
рованные базы данных (БД), содержащие сведения, составляющие 
врачебную тайну, которые по закону должны быть надежно защи-
щены от несанкционированного доступа, изменения и удаления.
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Основные требования к организации обра-
ботки и защиты информации о физических лицах 
определены федеральным законом «О персо-
нальных данных» № 152-ФЗ от 27.07.2006 г., 
постановлениями Правительства РФ № 687 
от 15.09.2008 г. [4], № 1119 от 01.11.2012 г. 
[5], № 211 от 21.03.2012  г. [6], приказами 
ФСТЭК России № 17 от 11.02.2013 г. (в ред. 
от 15.02.2017) и № 21 от 18.02.2013 г., при-
казом ФСБ России № 378 от 10.07.2014  г. 
Реализация мероприятий по защите информа-
ции в ИС подразумевает применение целого 
комплекса организационных и технических мер 
и  дорогостоящих специальных технических, 
программных, в том числе криптографических 
средств защиты информации.

Одним из способов обеспечения конфиден-
циальности персональных данных и снижения 
затрат на их защиту является обезличивание 
информации. В новой редакции федерального 
закона «Об основах охраны здоровья граж-
дан в Российской Федерации» № 323-ФЗ от 
21.11.2011 г. (ред. от 29.07.2017 г.) сказано, 
что на федеральном уровне в  ЕГИСЗ сбор 
и  обработка данных персонифицированного 
учета лиц, которым оказывается медицинская 
помощь, а  также лиц, в  отношении которых 
проводятся медицинские экспертизы, медицин-
ские осмотры и медицинские освидетельство-
вания, осуществляется в обезличенном виде, 
в  порядке, установленном Минздравом Рос-
сии по согласованию с Роскомнадзором1.

Целью настоящей работы является анализ 
и обсуждение возможностей и особенностей 

 1 Из этого, в частности, следует, что сведения в федераль-
ном сегменте базы данных ИЭМК должны быть представ-
лены в обезличенном виде. Заметим, что в  техническом 
задании на создание федеральной подсистемы ведения 
ИЭМК в составе ЕГИСЗ (www.zakupki.gov.ru, 13.12.2011, 
заказ № 0173100005411000589) было указано, что 
в подсистеме должна быть реализована возможность ис-
пользования технологий псевдонимизации, а  также раз-
работаны типовые сценарии формирования и  доступа 
к  обезличенным данным. Однако в  документах по этой 
подсистеме, которые в настоящее время опубликованы на 
сайте www.portal.egisz.rosminzdrav.ru, о том, как это было 
реализовано, ничего не сказано.

применения методов обезличивания персо-
нальных данных в здравоохранении.

Основные понятия
Начнем с  определения основных понятий 

и терминов.
Персональные данные  – ​любая информа-

ция, относящаяся к прямо или косвенно опре-
деленному или определяемому физическому 
лицу  – ​субъекту персональных данных (ст.  3 
закона № 152-ФЗ). Состав персональных дан-
ных медицинских работников и пациентов, об-
работка которых допускается в системе здра-
воохранения и  медицинского страхования, 
определен в ст.ст. 43, 44, 93, 94 федерального 
закона № 323-ФЗ от 21.11.2011 г. и ст. 44 за-
кона «Об обязательном медицинском страхо-
вании в Российской Федерации» № 326-ФЗ от 
29.11.2010 г. Далее, если это не указано осо-
бо, в  качестве субъекта персональных данных 
будем рассматривать пациента.

Оператор персональных данных – ​юриди-
ческое или физическое лицо, которое: а) са-
мостоятельно или совместно с другими лица-
ми организует и/или осуществляет обработку 
персональных данных и б) определяет цели их 
обработки, состав данных и выполняемые над 
ними действия (операции).

Идентификатор лица (personal identifier) – ​
информация, с помощью которой лицо может 
быть однозначно определено в  определен-
ном контексте [20].

Служба идентификации субъектов персо-
нальных данных (пациентов)  – ​специальные 
сотрудники, подразделение или организация, 
уполномоченные предоставлять авторизован-
ным пользователям определенный, «стандарт-
ный» набор персональных данных конкретно-
го пациента по запросу, содержащему его 
идентификатор (на основе [20]).

Обезличивание (де-идентификация, де-
персонификация, de-identification) персональ-
ных данных – ​действия, в результате которых 
становится невозможным без использования 



78

Интеллектуальный анализ в здравоохранении

дополнительной информации определить при-
надлежность персональных данных конкретно-
му субъекту персональных данных. Основная 
цель обезличивания – ​обеспечение конфиден-
циальности персональных данных. Далее обе-
зличенные данные будем назвать О-данными 
(записями, документами).

Деобезличивание (персонификация) – ​дей-
ствия, в  результате которых обезличенные 
данные принимают вид, позволяющий опреде-
лить их принадлежность конкретному субъекту 
персональных данных, ​становятся персональ-
ными данными.

Анонимный идентификатор (anonymous 
identifier, AI)  – ​идентификатор лица, по ко-
торому невозможно однозначно установить, 
какое именно физическое лицо он обозна-
чает [20].

Анонимность данных – ​невозможность на 
основе этих данных однозначно установить их 
принадлежность определенному, конкретному 
лицу (персоне) без использования дополни-
тельной информации.

Псевдоним (pseudonym)  – ​идентифика-
тор лица, по которому нельзя воспроизве-
сти обычно используемый его идентификатор 
и установить его личность без использования 
дополнительной информации (на основе [20]).

Служба (сервисы) псевдонимизации – ​про-
граммные средства, предназначенные для вы-
полнения функций формирования и присвоения 
псевдонимов пациентам, обезличивания и об-
ратной персонификации (де-обезличивания) 
записей, а  также специально уполномочен-
ные сотрудники, подразделение или органи-
зация, осуществляющие администрирование 
и обеспечение применения этих программных 
средств пользователями.

В документе Европейского союза [7] 
и  стандартах Международной организации 
стандартизации (ИСО, www.iso.org) сведения 
о человеке подразделяются на:

–	сведения, позволяющие идентифициро-
вать персону / личность (Personally Identifiable 

Information, PII); здесь и далее PII – ​это впол-
не определенный набор атрибутов (элементов 
структуры) данных – ​Ф.И.О., дата и место рож-
дения, адрес места регистрации, жительства, 
место работы, должность, сведения о  закон-
ных представителях, членах семьи, родственни-
ках и  т. д., различного рода идентификаторы, 
сопоставленные с  персоной: серия и  номер 
паспорта, полиса ОМС, СНИЛС, ИНН, номер 
медицинской карты и т. п., а также контактные 
данные: номер телефона, адрес электронной 
почты2 и т. д. Считаем, что всегда существует 
хотя бы одна совокупность PII-атрибутов, обе-
спечивающая однозначную идентификацию 
пациента; заметим, что с  точки зрения воз-
можности идентификации пациента, набор PII-
атрибутов в  записи может быть избыточным; 
некоторые рекомендации по составу атрибу-
тов и  алгоритмам идентификации пациентов 
приведены в ГОСТ ISO/TS22220:

–	сведения, соотносимые с конкретной лич-
ностью – ​персоной (the Information Correlation 
with the Person, ICP)  – ​документированные 
сведения о  человеке, в  том числе о  состоя-
нии здоровья, оказанной медицинской помощи 
и т. д., – ​на основе которых невозможно одно-
значно определить их принадлежность конкрет-
ному лицу (персоне); то есть любой набор ICP-
атрибутов является анонимным (anonymized 
data); в [20] такие данные названы «обрабаты-
ваемыми» или «деперсонифицированными»;

–	персонифицированные данные (personal-
ized data, далее – ​исходные И-данные, записи) – ​
данные о  конкретном человеке (персоне), со-
держащие в том числе сведения, позволяющие 
его идентифицировать; формально состав таких 
данных можно представить в виде пары (PII, ICP), 
где PII и ICP – ​наборы PII- и ICP-атрибутов.

2  Заметим, что в отличие от номера телефона, который 
по закону обязательно привязывается к  «паспортным» 
данным абонента, личный, не служебный адрес элек-
тронной почты, если только он специально не указан 
самим субъектом персональных данных при регистрации 
у оператора, не позволяет идентифицировать персону, 
поскольку может присваиваться анонимно.



2017, № 3

79

Интеллектуальный анализ в здравоохранении

В общем случае может осуществляться де-
идентификация не только персональных данных 
физического лица, но и данных, позволяющих 
идентифицировать юридическое лицо – ​меди-
цинскую или иную организацию. Это может 
быть необходимо для повышения «надежности» 
обезличивания данных, содержащих сведения 
о  соответствующих организациях, если они 
при определенных условиях могут быть исполь-
зованы для восстановления персональной при-
надлежности О-данных и установления лично-
сти пациента.

Далее, если специально не указано иное, 
словом «атрибут» будем обозначать и опреде-
ленный элемент структуры данных (структуры за-
писи) и его значение или величину (число, сим-
вольную строку, код и т. п.). Латинскими буквами 
в  тексте и  формулах будем обозначать как 
определенные атрибуты, так и их соответству-
ющие наборы и/или категории (классы, виды).

Виды обезличивания персо-
нальных данных. Следует различать 
необратимое и  обратимое обезличивание. 
В зависимости от того, какие действия выпол-
няются и как реализуется процесс обезличи-
вания, полученная деперсонифицированная 
О-запись может быть:

а)	анонимизированной3, когда все 
PII-атрибуты из записи удаляются либо из-
меняются таким образом, что выполнить её 

 3 Сегодня иногда путают анонимизацию данных и оказа-
ние медицинской помощи на анонимной основе. После 
анонимизации медицинский документ уже невозможно 
сопоставить с конкретным человеком – ​пациентом и по-
этому его уже нельзя использовать по его прямому назна-
чению – ​для принятия клинических решений, организации 
и учета выполнения врачебных назначений пациенту и т. д., 
а также для «для прокурора». При анонимном лечении па-
циент не сообщает свои реальные персональные данные, 
и его личность в юридическом смысле не устанавливается, 
при этом медицинские документы могут быть сопоставлены 
с  конкретным пациентом только если они содержат со-
ответствующие биометрические данные, либо собственно-
ручно сделанную запись и  подпись пациента (правовые 
аспекты и особенности оказания медицинской помощи на 
анонимной основе, в том числе, возможно, с использова-
нием процедур псевдонимизации, – ​это отдельная тема).

обратную персонификацию  – ​сопоставить 
с PII какого-либо определенного пациента – ​
невозможно (необратимое обезличивание); 
при этом О-запись помечается неким аноним-
ным идентификатором AI; далее такие данные 
будем назвать А-данными;

б)	 псевдонимизированной, когда, как 
и  при анонимизации, PII-атрибуты изменяют-
ся или удаляются из записи, но при этом обе-
зличенные данные о пациенте помечаются его 
«секретным» псевдонимом Ps, присвоенным по 
определенным правилам, что позволяет при 
необходимости выполнить процедуру обратной 
персонификации – ​деобезличивание О-записи; 
далее такие данные будем назвать П-данными.

Как будет показано далее, псевдоними-
зация данных и  организационно, и  техноло-
гически существенно сложнее и  затратнее, 
чем анонимизация. В тоже время надо иметь 
в виду, что:

–	 после выполнения процедуры аноними-
зации А-данные о пациенте уже не могут быть 
корректно изменены и/или дополнены;

–	 собрать и  объединить, интегрировать 
А-данные об одном и том же пациенте, полу-
ченные от разных источников и/или в разное 
время невозможно;

–	 изменение, актуализация А-данных мо-
жет осуществляться только путем повторной 
анонимизации обновленных исходных персо-
нифицированных данных о пациенте;

–	 в отличие от А-данных П-данные о па-
циенте могут быть получены в разное время 
от одного или нескольких источников, объ-
единены, дополнены – ​изменены по составу 
атрибутов и/или их значений без выполнения 
процедуры деобезличивания;

–	 изменение, актуализация и  консолида-
ция П-данных о пациенте могут осуществлять-
ся в  инкрементном режиме с  сохранением 
инкогнито пациента.

Конфиденциальность обез
личенных данных. Полученные по-
сле обезличивания данные не содержат 
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сведений, позволяющих идентифицировать 
личность, и поэтому они уже не являются пер-
сональными данными (с точки зрения закона 
№ 152-ФЗ). В  общем случае это позволяет 
существенно упростить организацию доступа 
к обезличенным данным и снизить совокупные 
затраты на создание системы защиты и обе-
спечение конфиденциальности информации.

В настоящее время в большинстве разви-
тых стран возможность сбора А-информации 
без согласия субъекта персональных данных 
независимо от целей обработки нормативно 
регулируется только в части обязательных тре-
бований к процедурам гарантированной ано-
нимизации данных4. Что касается П-данных, 
то возможность их сбора и обработки с той 
или иной целью, а также допустимость откры-
того, публичного доступа к таким данным во 
многих странах строго регламентируется на-
циональным законодательством. Например, 
в  Германии для обработки псевдонимизиро-
ванных данных требуется специальное согла-
сие субъекта персональных данных. Сегодня 
в связи с интенсивной «интернетизацией» эко-
номики, социальной сферы и  здравоохране-
ния, появлением социальных сетей и развити-
ем технологий, называемых Big Data, вопросы 
правового регулирования и  регламентации 
процессов сбора и  использования псевдо-
нимизированных данных находятся в  зоне 
особого внимания как государственных орга-
нов, так и общественных организаций. В рос-
сийском законодательстве каких-либо явных 
ограничений и требований относительно сбо-
ра и  обработки обезличенных данных пока 
еще нет, хотя уже обсуждаются законопро-
екты, регламентирующие использование Big 

 4 Практически всегда существует определенный риск 
восстановления персональной принадлежности обезли-
ченных, псевдонимизированных данных и  компромета-
ции псевдонима. Выбор методов и разработка процедур 
обезличивания должны осуществляться с учетом анали-
за и оценки указанных рисков на основе сответствую-
щей модели угроз. Описание подходов к  построению 
такой модели приведено в ГОСТ Р 55036.

Data, в том числе в сфере здравоохранения 
и медицинской науки.

Таким образом очевидно, что организа-
ция практического применения технологий 
анонимизации и  псевдонимизации в  здраво-
охранении, когда медицинская, клиническая 
и административная информация о пациенте 
должна быть документирована и юридически 
значима, требует соответствующего правово-
го, организационного, методического и техни-
ческого обеспечения.

Применение методов псевдо-
нимизации в здравоохранении. 
Общемировая практика показывает, что 
псевдонимизацию данных, содержащих сведе-
ния, относящиеся к врачебной тайне, целесо-
образно применять:

1)	 В тех случаях, когда врач, медработник, 
участвующий в  процессе оказания медицин-
ской помощи пациенту, непосредственно ра-
ботает только:

–	 с  медицинскими документами, напри-
мер, при подготовке экспертного заключения 
(«второе мнение»), при описании и интерпре-
тации медицинских изображений и диаграмм: 
рентгеновских снимков, томограмм, ЭКГ и т. д., 
в  том числе полученных по каналам связи 
(телерадиология, телекардиология, телемор-
фология и т. д.); следует заметить, что между-
народным стандартом представления и пере-
дачи медицинских изображений DICOM (см. 
ГОСТ Р ИСО 12052 и ГОСТ Р ИСО 17432) 
предусмотрена возможность псевдонимиза-
ции данных;

–	 с  биоматериалами при проведении ла-
бораторных исследований. Сегодня такая 
практика все чаще используется медицинскими 
организациями при взаимодействии с внешни-
ми, централизованными лабораториями, что 
существенно упрощает их работу и позволяет 
снизить затраты на защиту информации.

В описанных выше случаях псевдоними-
зация может осуществляться как локально, 
так и централизованно (см. далее). При этом 
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после получения П-документа с результатами 
исследования или заключением перед их за-
писью (включением) в медицинскую карту па-
циента предварительно должна осуществлять-
ся обратная персонификация документа5.

2)	 При «вторичном» использовании масси-
вов медицинских данных, когда: а) необходи-
мо обеспечить доступ к ним большого коли-
чества различных пользователей для решения 
управленческих, научных и иных задач и при 
этом б) может потребоваться идентифициро-
вать пациента (субъекта данных)  – ​осуще-
ствить обратную персонификацию, например, 
для получения дополнительных сведений о па-
циенте и  т.  д. Типичными примерами такого 
рода массивов данных могут быть:

–	 территориально-популяционные нозо-
логические регистры;

–	 геномные (ДНК-) медицинские регистры.
Заметим, что в законодательстве большинства 
европейских стран и  у  нас в  РФ действует 
принцип «одинаковых требований к  уровню 
конфиденциальности» геномной, генетической 
и иной медицинской информации;

–	 регистры потенциальных и фактических 
доноров и реципиентов органов и тканей че-
ловека. В  качестве примера можно назвать 
всемирную поисковую систему доноров кост-
ного мозга (www.bmdw.org). Подобная систе-
ма сейчас создается и у нас в России [10];

–	 регистры, формируемые при проведении 
научных исследований; особенно эффективно 
это при сборе, унификации и  консолидации 
данных многоцентровых исследований [18];

–	 регистры пациентов, используемые при 
проведении клинических испытаний (см. ГОСТ 
Р  52379, ГОСТ Р 56044 и  ГОСТ Р ИСО 
14155). Заметим, что применение методов 
псевдонимизации позволяет при этом обеспе-
чить также и  высокий уровень «ослепления» 

 5 Заметим, что в обоих приведенных выше случаях спе-
циальное согласие пациента на передачу его П-данных 
из МО, в которую он обратился, в другую МО не требу-
ется (см. п. 8 части 4 ст. 13 закона № 323-ФЗ).

пользователей  – ​экспертов, работающих 
с этими данными;

–	 регистры лиц, с имплантированными ме-
дицинскими изделиями, которые используют-
ся при сборе катамнестической информации 
и оценке безопасности и эффективности при-
менения медицинских изделий (см. [11]);

–	 регистры, формируемые при сборе из-
вещений о побочном действии лекарственных 
препаратов, медицинских изделий и биомеди-
цинских клеточных продуктов;

–	 базы данных персонифицированного 
учета объемов и результатов медицинской по-
мощи, оказанной по программам ОМС, кото-
рые формируются и ведутся в СМО и терри-
ториальных фондах ОМС.

Очевидно, что при работе с перечисленны-
ми выше регистрами и базами данных псевдо-
нимизация должна, как правило, осуществлять-
ся централизованно. В  тоже время у  автора 
есть положительный опыт работы с обезличен-
ной базой данных об оказанной медицинской 
помощи для выявления клинически связанных 
случаев обращения пациента в различные ле-
чебно-профилактические учреждения (так на-
зываемых эпизодов), псевдонимизация которой 
осуществлялась локально в  территориальном 
фонде ОМС.

3)	 При централизованном ведении баз 
данных, в  которых собираются и  накаплива-
ются различные медицинские и иные сведения 
о персоне – ​конкретном человеке, поступаю-
щие из множества учреждений, в которых он 
проходил обследование, лечение или реаби-
литацию  [12]; такая персоно-центрированная 
модель сбора данных о  состоянии здоровья 
и оказанной медицинской помощи за рубежом 
получила название Long Life Personal Health 
History, а  у  нас  – ​интегрированная ЭМК  – ​
ИЭМК [13, 14] (правильнее – ​«интегральная»); 
в ГОСТ Р ИСО/ТО 20514 этому соответствует 
термин Electronic Health Record for Integrated 
Care (ICEHR). Как правило, такие БД содер-
жат записи об анамнезе жизни, сигнальные 
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(витальные) данные, выписные эпикризы по 
каждому случаю оказания медицинской по-
мощи пациенту и др. Основная цель создания 
подобных БД – ​обеспечение преемственности, 
безопасности, качества и эффективности меди-
цинской помощи. К ним организован удален-
ный доступ авторизованных пользователей  – ​
прежде всего врачей различных учреждений, 
которым при этом «видны» реальные PII-данные 
пациента. Иным категориям пользователей до-
ступ к таким БД предоставляется только в ре-
жиме чтения А- или П-записей – ​реальные PII-
данные пациентов для них закрыты. В отличие 
от медицинских регистров, предназначенных 
для решения узкоспециальных задач, такие 
БД, очевидно, обладают гораздо большим 
«аналитическим потенциалом» и могут быть ис-
пользованы при решении самых разных кли-
нических, управленческих, научных и  учебных 
задач, в том числе для формирования и веде-
ния медицинских регистров. Псевдонимизация 
записей в  таких БД должна осуществляться 
централизованно. Примером подобной БД яв-
ляется единая база данных «выписных» эпикри-
зов в национальной системе здравоохранения 
Великобритании, ведение которой осущест-
вляется с  использованием псевдонимов, для 
чего создана специальная служба Secondary 
Uses Service (SUS), обеспечивающая удаленный 
авторизованный доступ врачей и  пациентов 
к этой базе данных через систему Spine [15].

Доступ к  перечисленным выше базам 
данных может быть организован также, как 
и  к  анонимизированным данным  – ​без воз-
можности персонификации записей.

Методы обезличивания. В  на-
стоящее время разработано много различ-
ных методов обезличивания [16–19]. При-
казом уполномоченного органа по защите 
прав субъектов персональных данных  – ​Ро-
скомнадзора  – ​в  2013 г. были утверждены 
требования по обезличиванию персональных 
данных [8], опубликованы методические реко-
мендации по применению этого приказа [9]. 

С  июля 2013 г. введен в  действие ГОСТ Р 
55036  [20], который был разработан путем 
перевода технических спецификаций ISO/
TS25237:2008 (в январе 2017 г. ИСО был из-
дан «настоящий стандарт» ISO 25237:2017 
Health informatics. Pseudonymization), с  июля 
2017 г. – ​ГОСТ Р ИСО/МЭК 27038 [21]. Од-
нако все эти документы имеют «рамочный» 
характер – ​для практического использования 
методов анонимизации и  псевдонимизации 
в  российском здравоохранении необходи-
мо определить организационные процедуры, 
разработать алгоритмы и  специальные про-
граммные средства, исходя из потребностей 
различных прикладных задач и  условий их 
применения, и издать соответствующие нор-
мативно-методические документы.

Далее будем рассматривать процессы 
обезличивания только структурированных 
данных – ​записей и документов. При этом по-
лагаем, что структура записи (документа) со-
ответствует 2-му (section-level templates) или 
3-му (entry-level templates) уровню формали-
зации по ГОСТ Р ИСО/HL7 27932.

Процедуры и алгоритмы обезличивания ос-
нованы на том, что любая структурированная 
персонифицированная запись (документ) мо-
жет быть представлена в виде двух наборов 
атрибутов – ​(PII, ICP) и при этом PII-атрибуты, 
в свою очередь, в общем случае могут быть 
разделены на пять наборов атрибутов:

PII = (ID, pV, pR, pN, pF), 
где ID  – ​идентификаторы пациента. Следу-
ет различать: а) внутренние ID, присваива-
емые самим оператором (например, номер 
медицинской карты) и  б) внешние ID, кото-
рые присвоены пациенту другим оператором 
(третьим лицом), например, номер полиса 
ОМС или СНИЛС. Как правило, один из 
внешних идентификаторов пациента прини-
мается в  качестве «стандартного», единого 
для всех организаций  – ​источников данных 
о пациентах (далее – ​ID

S
; считается, что та-

кой идентификатор всегда существует); при 
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обезличивании все идентификаторы либо 
удаляются, либо заменяются другими иденти-
фикаторами пациента:

–	 при анонимизации  – ​на анонимный 
идентификатор пациента AI – ​некий чисто ус-
ловный код, который не связан с PII какого-
либо пациента;

–	 при псевдонимизации  – ​на псевдоним 
пациента Ps (см. далее);

pV  – ​допускающие (предусматривающие) 
замену на их обобщенное значение pG; на-
пример, вместо полного адреса указывается 
только название или код населенного пун-
кта или района, вместо возраста – ​код воз-
растной группы (к  pV-атрибутам относятся 
также конкретные даты: рождения, смерти, 
обращения в  МО, госпитализации, выписки 
и  т. п., которые должны либо заменяться на 
обобщенные периоды: номер недели, месяца, 
квартала и т. д., либо удаляться или заменяться 
«пустыми» значениями); в  исходной И-записи 
pV-атрибуты могут отсутствовать; далее заме-
ну pV-атрибутов на их обобщенные значения 
будем называть генерализацией и обозначать 
pV  pG;

pR  – ​допускающие (предусматривающие) 
замену на вычисляемый атрибут pC, значение 
(величина) которого рассчитывается по опре-
деленному алгоритму; например, вместо даты 
рождения пациента вычисляется и указывает-
ся его возраст или код возрастной группы, 
вместо роста и веса – ​величина индекса мас-
сы тела (в данной работе рост, вес и другие 
антропометрические данные пациента будем 
относить к PII-атрибутам); в исходной записи 
pR-атрибуты могут отсутствовать; далее за-
мену pR-атрибутов на вычисляемые атрибуты 
будем обозначать pR  pC; преобразования 
pV  pG и pR  pC в [8, 9] обобщенно на-
зываются методом изменения семантики или 
состава данных;

pN  – ​номинальные, не подлежащие ге-
нерализации или какому-либо иному преоб-
разованию (Ф.И.О., контактные реквизиты, 

текстовые поля в «свободном формате», в ко-
торых могут содержаться персональные дан-
ные и др.); при обезличивании они удаляются 
из записи (не  включаются в О-запись) либо 
заменяются «пустыми» значениями;

pF  – ​идентифицирующие других физиче-
ских лиц (не  пациентов), которые в  опреде-
ленном контексте и/или в сочетании с други-
ми атрибутами могут быть использованы для 
определения личности пациента (поэтому они 
отнесены к  PII-атрибутам); могут отсутство-
вать; при обезличивании они либо удаляются 
из записи, либо при необходимости могут за-
меняться:

–	 при анонимизации  – ​на анонимные 
идентификаторы этих физических лиц pA, не 
позволяющие определить их истинные, реаль-
ные реквизиты (Ф.И.О., адрес, СНИЛС и т. д.), 
что можно представить в виде преобразова-
ния pF  pA;

–	 при псевдонимизации – ​на соответству-
ющие «секретные» персональные псевдонимы 
pP, которые присваиваются по определенным 
правилам, что позволяет осуществить обрат-
ную персонификацию pP  pF  – ​сопостав-
ление псевдонимов с реальными реквизитами 
указанных лиц.

Наличие в записях pF-атрибутов и их заме-
на на pA и pP позволяет при обезличивании 
сохранить информацию о  различных видах 
взаимосвязей (отношений) между субъектами 
персональных данных, представляемых с  по-
мощью указанных атрибутов. В  [8, 9] это 
свойство названо структурированностью обе-
зличенных данных.

Далее «обезличенные» идентификаторы 
субъектов персональных данных обобщенно 
будем обозначать pU = {AI, Ps} – ​для пациен-
та и pX = {pA, pP} – ​для иных физических лиц.

Все PII-атрибуты при обезличивании могут 
также представляться в  О-записи «пустыми» 
значениями. Возможно также шифрование 
PII-атрибутов на «секретных» ключах службы 
псевдонимизации, однако на практике этот 
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метод используется крайне редко и здесь не 
рассматривается.

Что касается обезличивания мультимедий-
ных файлов  – ​фото-, видео- и  аудио-запи-
сей, прилагаемых к медицинским документам, 
а также сканов медицинских документов, со-
держащих в том или ином виде информацию, 
позволяющую идентифицировать личность па-
циента, то это особая, отдельная проблема. 
Некоторые общие рекомендации на эту тему 
приведены в [21].

Анонимизация данных реализуется 
путем удаления из записи, генерализации и/
или замены PII-атрибутов – ​выполнения следу-
ющих преобразований:

(ID, pN, pV, pR, pF, ICP)  
(AI, (pG, pC, pA, ICP));

где (pG, pC, pA, ICP) – ​обрабатываемые дан-
ные о  пациенте (как видим, ICP могут быть 
дополнены pG-, pC- и pA-атрибутами); AI – ​
анонимный идентификатор пациента, ко-
торым помечены обрабатываемые данные. 
Напомним, что pV-, pR- и pF-атрибуты могут 
отсутствовать. Атрибуты с «пустыми» значени-
ями здесь и далее не показаны.

Присвоение псевдонимов. На-
чальным этапом процесса псевдонимизации 
является присвоение пациенту псевдонима Ps, 
которое осуществляется специальной служ-
бой (сервисом) псевдонимизации. При этом 
для разных целей и задач могут использовать-
ся разные псевдонимы одного и того же лица. 
Для одних задач псевдоним пациента может 
быть как разовым, так и постоянным (напри-
мер, при обмене медицинскими документами 
между МО и клинической лабораторией), для 
других – ​только постоянным, в частности, при 
ведении БД ИЭМК. Принципиально важно, 
что псевдоним:

–	 должен быть уникальным в  системе 
идентификации и учета пациентов, для исполь-
зования в которой он предназначен;

–	 не должен совпадать ни с одним из иден-
тификаторов, сопоставленных с  пациентом 

и используемых в других системах учета и иден-
тификации физическим лиц или относящихся 
к  ним документов, записей и  т. д., например, 
с номером медицинской карты, полиса ОМС, 
серией и номером паспорта, СНИЛС и т. д.;

–	 никогда не указывается вместе с  пер-
сональными данными пациента в  первичных 
медицинских и иных документах, доступ к ко-
торым может получить пациент или его закон-
ный представитель;

–	 во всех случаях не известен ни врачу, 
ни пациенту и поэтому не может быть ими пе-
редан кому-либо или раскрыт, случайно или 
намеренно, в отличие от других идентифика-
торов, например, номера медкарты, полиса 
ОМС и СНИЛС;

–	 может быть сопоставлен с  персональ-
ными данными пациента, раскрыт или пере-
дан кому-либо только в строго определенных 
специальных случаях, предусмотренных за-
конодательством либо соглашением между 
пользователями ИС, в  которой обрабатыва-
ются П-данные, по жестко контролируемым 
процедурам с  обеспечением установленных 
требований по защите персональных данных 
и сохранению врачебной тайны.

В зависимости от метода формирования 
псевдонимы могут быть:

а)	 назначаемыми  – ​с  помощью «секрет-
ных» таблиц соответствия (PII: Ps); уникальный 
Ps при этом может формироваться на основе 
некоторого порядкового или составного но-
мера, с  помощью датчика случайных чисел 
либо с  использованием хэш-функции, вычис-
ляемой по значению определенной уникаль-
ной совокупности PII-атрибутов PIIP  PII или, 
чаще всего  – ​«стандартного» IDS пациента, 
например, СНИЛС. В случаях, когда алгоритм 
формирования псевдонима опубликован, 
в  качестве Ps целесообразно использовать 
зашифрованное значение кода-идентифика-
тора, сформированного указанным выше спо-
собом, иначе возможна компрометация псев-
донима путем простого последовательного 
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подбора. Важно, что во всех перечисленных 
случаях обратное вычисление PIIP на основе 
Ps невозможно;

б) вычисляемыми  – ​путем шифрования на 
«секретных» ключах службы псевдонимизации 
определенного набора атрибутов PIIP, обе-
спечивающего однозначность идентификации 
пациента и уникальность псевдонима; в этом 
случае «секретная» таблица соответствия (PIIP: 
Ps) может не формироваться и не храниться – ​
прямое PIIP  Ps и обратное Ps  PIIP крипто-
преобразование выполняются «на лету». При 
этом могут применяться как симметричные, так 
и асимметричные методы шифрования.

Присвоение псевдонима пациенту и иным 
физическим лицам может выполняться как за-
благовременно, так и непосредственно в про-
цессе формирования псевдонимизированной 
О-записи о пациенте.

При необходимости по аналогичным пра-
вилам псевдонимы могут присваиваться также 
иным физическим лицам, сведения о которых 
содержатся в  исходных записях о  пациенте. 
При этом также используется соответствую-
щий «стандартный» идентификатор субъекта 
персональных данных. Из-за ограниченного 
объема статьи описание указанных процес-
сов здесь не приводится.

Псевдонимизация, как и  анонимизация 
данных, может быть реализована путем вы-
полнения следующих преобразований:

(ID, pN, pV, pR, pF, ICP)  
(IDS, (pG, pC, pF, ICP))  

(Ps, (pG, pC, pP, ICP));
где используется таблица соответствия 
(IDS: Ps) либо псевдоним Ps вычисляется по 
идентификатору IDS пациента; (pG, pC, pP, 
ICP)  – ​обрабатываемые данные о  пациен-
те, помеченные его псевдонимом Ps; если PII 
включают данные о  законных представите-
лях и/или родственниках пациента pF, и они 
необходимы для дальнейшей обработки, то 
их также надо заменить псевдонимами pP. 
В  ряде случаев при обезличивании может 

потребоваться также удаление из записей, 
замена на псевдонимы или генерализация 
данных о врачах и/или медицинских органи-
зациях. Например, индивидуальный код врача 
может быть заменен на код должности или 
специальности.

Сформированная П-запись может быть на-
правлена в  виде сообщения (электронного 
документа) адресату-получателю и/или со-
хранена в базе данных DB для дальнейшего 
использования (см. рис. 2). При этом в базе 
данных может осуществляться сбор, консо-
лидация и накопление П-данных о пациенте, 
полученных от множества разных источников.

Указанные выше преобразования данных 
при обезличивании могут осуществляться 
в  автоматическом режиме с  помощью со-
ответствующих программных средств (гене-
раторов таблиц соответствия, специальных 
шлюзов или серверов псевдонимизации и об-
ратной персонификации и т. д.6), под контро-
лем уполномоченных сотрудников службы 
псевдонимизации. При этом, как правило, они 
не имеют доступа к  персонифицированным 
данным о  пациентах, содержащим сведения, 
составляющие врачебную тайну.

Формирование обезличен-
ной записи о пациенте может осущест-
вляться с  использованием заранее опре-
деленного шаблона (template) О-записи, 
в котором перечислены все атрибуты исход-
ных И-записей, и  при этом каждый атрибут 
имеет специальную пометку, обозначающую, 
какое действие с ним выполняется – ​элимина-
ция или замена:

–	 удаление – ​для pN-, ID- и pF-атрибутов 
(не включаются в О-запись);

–	 замена на «пустое» значение pZ – ​для 
любых PII-атрибутов;

 6 Для этого, например, могут использоваться специаль-
ные USB-устройства, «на борту» которых выполняются 
все криптопреобразования, хранятся ключи шифрова-
ния и  аутентификации пользователей и  т.  д., подобно 
тому, как это сделано сегодня в USB-токенах.
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–	 замена на анонимный идентификатор – ​
для pN, ID – ​на AI, для pF – ​на pA;

–	 замена на псевдоним – ​для pN, ID – ​на 
Ps, для pF – ​на pP;

–	 замена на обобщенное значение pG 
(генерализация) – ​для pV-атрибутов;

–	 замена на вычисляемый атрибут pC  – ​
для pR-атрибутов;

–	 включение в О-запись без изменений – ​
для ICP-атрибутов.

При формировании О-записи операции по 
замене одного и того же PII-атрибута на «пу-
стые», обобщенные или вычисляемые значе-
ния могут применяться одновременно.

Все PII-атрибуты, не помеченные в шабло-
не как заменяемые, безусловно удаляются 
(не включаются в О-запись).

Очевидно, что все перечисленные выше 
операции удаления или замены атрибутов, 
кроме замены на вычисляемый псевдоним, 
необратимы – ​восстановить исходные значе-
ния атрибутов при обратной персонификации 
невозможно. В связи с этим при обезличива-
нии возможна частичная потеря информации 
о пациенте в О-записи.

Генерализация и  замена атрибутов при 
обезличивании записей могут осуществляться 
и для ICP-атрибутов.

Должны быть приняты единые правила ге-
нерализации и расчета значений вычисляемых 
атрибутов.

В зависимости от того, как реализован 
процесс формирования обезличенной записи, 
следует различать:

а)	 цензурирование исходной И-записи:
(PII, ICP)  (pU, (pZ, ICP));

где pU  – ​анонимный идентификатор AI или 
псевдоним Ps пациента; при цензурировании 
всегда создается новый документ, в котором 
все PII-атрибуты заменены на «пустые» зна-
чения pZ. При этом, как правило, в О-запись 
включаются все ICP-атрибуты; общие требо-
вания и рекомендации по выполнению цензу-
рирования документов приведены в [21];

б)	 сборку (компиляцию) О-записи из атри-
бутов одной или нескольких И-записей о па-
циенте:
{(ID

j 
, pN

j 
, pV

j 
, pR

j 
, pF

j 
, ICP

j 
) | j = 1, …, N} 

(pU, (pG, pC, pX, ICP));
при этом О-запись может включать консоли-
дированные наборы атрибутов данных, полу-
ченных в  результате преобразований pV  
pG, pR  pC и pF  pX, а также экстракции 
и/или объединения атрибутов из ICP-данных 
множества И-записей:
pG = pG

1
  …  pG

N 
; pC = pC

1
  …  pC

N 
; 

pX = pX
1
  …  pX

N 
;

ICP = ICP’
1
  …  ICP’

N 
; для j = 1, …, N;

где ICP’
j
  ICP

j
 – ​наборы ICP-атрибутов исход-

ных И-записей ICP
j 
, включаемые в О-запись 

в  соответствии с  шаблоном. Как правило, 
О-запись не содержит атрибутов с  «пусты-
ми» значениями. Исходные записи о пациенте 
могут быть разного типа и могут находиться 
в  разных хранилищах (базах) данных. В ша-
блоне указываются типы исходных записей 
и  при необходимости  – ​места их хранения, 
а  также ссылки на программные модули для 
выполнения генерализации и расчета значе-
ний вычисляемых атрибутов.

Как видим, цензурирование документа 
и  сборка обезличенного документа из мно-
жества исходных И-записей  – ​это разные 
процессы, технологии и  возможные области 
их применения. Сложность и техническая осу-
ществимость процедур обезличивания зависят 
от уровня формализации контента в записи – ​
состава атрибутов, формы и способов пред-
ставления данных.

Деобезличивание. Персонифика-
ция П-данных – ​восстановление их принад-
лежности определенному пациенту  – ​осу-
ществляется с  помощью службы (сервисов) 
псевдонимизации по запросам авторизован-
ных пользователей при наличии у них соот-
ветствующих полномочий. При этом, как уже 
было отмечено выше, возможна потеря части 
исходной информации о пациенте, поскольку 
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не представляется возможным восстановить:
–	 удаленные / не включенные в О-запись 

PII-атрибуты;
–	 исходное значение pG- и pC-атрибутов;
–	 исходное значение атрибутов с «пусты-

ми» значениями.
Идентификация, аутентификация, проверка 

полномочий пользователей и предоставление 
им по запросу, содержащему псевдоним Ps 
пациента, его стандартного идентификатора 
IDS осуществляются службой псевдонимиза-
ции. Через службу (сервисы) идентификации 
пациентов по запросу, содержащему IDS па-
циента, авторизованным пользователям мо-
жет быть предоставлен определенный «стан-
дартный» набор PIIS  PII его персональных 
данных. Проверка полномочий, обработка 
запросов и  предоставление пользователям 
указанных данных о пациентах обеими служ-
бами могут осуществляться в автоматическом 
режиме с  помощью соответствующих про-
граммных средств (сервисов).

Обезличивание и обратная персонификация 
записей могут осуществляться как в пакетном, 
так в транзакционном режимах. Описание воз-
можных вариантов и особенностей реализации 
указанных режимов, а также процедур и спосо-
бов идентификации, аутентификации и провер-
ки полномочий пользователей в виду ограничен-
ного объема статьи здесь не приводится7.

 7 Заметим, что в  настоящее время нет утвержденных 
Минздравом России нормативных документов, регламен-
тирующих права доступа различных категорий работни-
ков к  тем или иным видам медицинских документов или 
их разделам. Правила (политика) доступа к медицинской 
документации определяются локальными нормативными 
актами, изданными в  учреждениях. При использовании 
бумажных носителей отсутствие четких, формализованных 
правил доступа к документам не создавало особых про-
блем с  точки зрения обеспечения конфиденциальности 
персональных данных пациентов и сохранения врачебной 
тайны. При работе с электронным документами и базами 
данных разделение полномочий и регламентация досту-
па пользователей к  информации является обязательным 
требованием. Некоторые общие рекомендации по орга-
низации доступа в медицинских ИС приведены в ГОСТ Р 
ИСО/ТС 22600, ГОСТ Р 54472, ГОСТ Р ИСО 21091.

Организация процессов псевдонимизации 
и  обратной персонификации. Возможности, 
процедуры и  эффективность использова-
ния методов псевдонимизации при решении 
различных медицинских, управленческих, на-
учных, учебных и  иных задач во многом за-
висят от того, как организованы присвоение 
псевдонимов, де-персонификация и обратная 
персонификация П-данных  – ​локально или 
централизованно.

В первом случае присвоение псевдонимов 
пациентам, де-персонификация и  обратная 
персонификация данных осуществляются в са-
мой МО собственной, локальной службой (сер-
висами) псевдонимизации LPS. Модель потоков 
данных о  пациенте для этого случая в  виде 
направленного линейного графа показана 
на рис.  1, где UM – ​множество пользовате-
лей – ​врачей, медсестер и т. д., непосредствен-
но работающих с первичной медицинской до-
кументацией (ЭМК) и персональными данными 
пациента, при этом Ps пациента им не изве-
стен; UE – ​внешние пользователи, например, 
сотрудники внешней клинической лаборато-
рии, которые работают только с биоматериа-
лами и псевдонимизированными электронными 
медицинскими П-документами; направленными 
стрелками обозначены соответствующие по-
токи данных (документов), в  надписях указан 
состав данных в потоках: pG, pC, pP и ICPМ – ​
данные о  пациенте, которые передаются 
внешним пользователям, ICPE – ​получаются от 
внешних пользователей. Атрибуты с «пустыми» 
значениями в О-запись, как правило, не вклю-
чаются и здесь не показаны.

Очевидно, что область применения тех-
нологий локальной псевдонимизации весьма 
ограничена.

Во втором случае организуется единая 
централизованная служба (сервисы) псевдони-
мизации CPS, что позволяет: а) осуществлять 
сбор, хранение и обработку П-данных об од-
ном и том же пациенте из множества различ-
ных источников  – ​медицинских учреждений, 
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СМО и др. и б) обеспечить доступ большого 
количества различных пользователей к масси-
вам П-данных (документов).

Соответствующая этому варианту обоб-
щенная модель доступа к  центральной базе 
П-данных DB, содержащей записи о  паци-
ентах вида (Ps, ICPDB), показана на рис.  2, 
где {UMj} – ​это, как и в предыдущем случае, 
множество пользователей, работающих с пер-
сонифицированными медицинскими данными 
(МО, СМО и др.); авторизованный доступ этих 
пользователей к  базе данных DB по чтению 
и/или записи осуществляется через службу 
(сервисы) псевдонимизации CPS; при этом они 
«видят» только реальные IDS и «свои» PIIj паци-
ента, Ps пациента им не известен; UA – ​поль-
зователи, которые во всех случаях работают 

только с П-данными – ​при решении профес-
сиональных задач им не нужны PII пациентов, 
для них эти данные являются анонимизирован-
ными; PIS – ​служба идентификации пациентов, 
предоставляющая авторизованным пользова-
телям определенный «стандартный» набор PIIS 
персональных данных конкретного пациента 
по запросу, содержащему его стандартный 
идентификатор IDS; UC – ​пользователи, кото-
рые в строго определенных случаях при реше-
нии своих прикладных задач имеют право по 
псевдониму пациента Ps получить через служ-
бу псевдонимизации CPS авторизованный до-
ступ к его стандартному идентификатору IDS 
и  затем обратиться в  службу идентификации 
пациентов PIS для получения «стандартного» 
набора PIIS его персональных данных.

Рис. 1. ​Модель локальной псевдонимизации

Рис. 2. ​Модель доступа к данным через централизованную службу 
псевдонимизации
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Формирование записей о пациентах в DB 
осуществляется на основе данных, поступаю-
щих от UM-пользователей через службу (сер-
висы) псевдонимизации CPS. «Интегральная» 
запись о  пациенте ICPDB получается в  ре-
зультате объединения всех П-записей, полу-
ченных в  разное время от разных медицин-
ских организаций:
(Ps, ICPDB) = (Ps, ((pGM1

, pCM1
, pPM1

, ICPM1)  
…  (pGMN 

, pCMN 
, pPMN 

, ICPMN 
)));

Как правило, удаление PII-атрибутов и пре-
образования pV  pG и pR  pC выполняют-
ся на стороне источника, замена стандартных 
идентификаторов на соответствующие псев-
донимы пациента и иных физических лиц – ​че-
рез службу (сервисы) псевдонимизации.

Примером описанной централизованной мо-
дели, как уже было отмечено, может быть псев-
донимизированная БД ИЭМК, с которой могут 
работать все три категории пользователей, по-
казанные на рис. 2. Например, лечащий врач 
(UM) может запросить и получить из БД анам-
нестическую информацию, сигнальные данные 
и  эпикриз по последнему случаю оказания 
медицинской помощи пациенту; врач-эксперт 
страховой компании (UC) – ​запросить и полу-
чить персональные данные пациента в  случае 
необходимости проведения дополнительной экс-
пертизы по первичной медицинской документа-
ции; ученые при выполнении обсервационного 
ретроспективного эпидемиологического иссле-
дования имеют доступ только к П-данным (UA).

Возможна также смешанная модель псевдо-
нимизации (multi-centric pseudonymisation [18]), 
когда псевдонимы присваиваются в  МО, 
а централизованной службой осуществляется 
координация их присвоения (синхронизация 
псевдонимов, см. пп. 5.4, 5.6 в [20]). Смешан-
ная модель организационно и технологически 
заметно сложнее централизованной и поэто-
му наименее предпочтительна и здесь не рас-
сматривается.

Правила обезличивания, в  том числе ал-
горитмы преобразования pV- и pR-атрибутов, 

шаблоны для формирования О-записей, про-
цедуры анонимизации, присвоения псевдо-
нимов и  обратной персонификации данных 
должны быть утверждены соответствующими 
нормативными документами или определены 
соглашениями между участниками  – ​поль-
зователями ИС, в  которой обрабатываются 
обезличенные данные.

Выше были описаны только самые общие 
принципы и  способы обезличивания персо-
нальных данных о состоянии здоровья и при-
меры их применения в  здравоохранении. 
Остались не рассмотренными многие важные 
вопросы, связанные, в  частности, с  оценкой 
рисков восстановления персональной при-
надлежности обезличенных данных и постро-
ением модели угроз конфиденциальности пер-
сональных данных (см. в  [20]), с обработкой 
биометрических данных, аномальными и осо-
быми случаями идентификации и псевдоними-
зации данных о пациентах и многие другие.

В заключение хотелось бы еще раз под-
черкнуть, что применение методов псевдони-
мизации при ведении медицинских регистров 
и иных полицевых баз данных предоставляет 
качественно новые возможности сбора, об-
работки и  использования содержащейся 
в них ценнейшей информации, как при реше-
нии задач практического здравоохранения, 
так и для решения научных и образователь-
ных задач.

ВЫВОДЫ
1.	Псевдонимизация данных в  территори-

ально-популяционных и иных медицинских ре-
гистрах и  хранилищах данных позволит зна-
чительно сократить совокупные расходы на 
их создание и эксплуатацию, снизить затраты 
на сбор, обработку и предоставление досту-
па к информации, необходимой для контроля, 
планирования и принятия решений органами 
управления здравоохранением, проведения 
научных исследований, клинических испыта-
ний и в учебных целях, что, в свою очередь, 
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будет способствовать повышению их резуль-
тативности и эффективности.

2.	Представляется целесообразным на за-
конодательном уровне определить понятие 
псевдонимизации медицинских данных, опре-
делить статус псевдонимизированных данных 
как неконфиденциальных, сбор и обработка 
которых не требует получения специального 
согласия пациента.

3.	 Для практического использования ме-
тодов анонимизации и  псевдонимизации не-
обходимо активизировать работу по созда-
нию нормативно-технических и  методических 

документов, регламентирующих процессы 
псевдонимизации и обратной персонификации 
медицинских данных, определить требования 
к  соответствующим программным и  техниче-
ским средствам, разработать типовые сцена-
рии и  регламенты формирования и  исполь-
зования обезличенных данных при решении 
различных практических задач в здравоохра-
нении, медицинской науке и образовании.

Автор будет признателен всем, кто при-
шлет свои замечания и предложения по рас-
смотренным вопросам по электронной почте 
на адрес ap100Lbov@mail.ru.
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ВВЕДЕНИЕ

На сегодняшний день искусственный интеллект (ИИ) считает-
ся важнейшей сферой ИТ-исследований и ведущим драй-
вером прорывного индустриального роста, который в по-

следнее время называют «Индустрией 4.0».
Как электричество изменило и привело к новой промышленной 

революции в XIX веке, так искусственный интеллект и информаци-
онные технологии воспринимаются сегодня как источник глубокой 
трансформации общества и экономики в XXI веке [1].

Согласно данным IDC объём рынка решений, основанных на 
технологиях ИИ, в 2016 году в денежном выражении составил при-
близительно 7,9 млрд. долл. В 2017-м, как ожидается, он вырастет 
на 59,3% и достигнет 12,5 млрд. долл. Аналитики полагают, что 
до конца текущего десятилетия среднегодовой темп роста (CAGR) 
окажется на уровне 54%. В результате в 2020 г. объём отрасли 
превысит 46 млрд. долл. Наибольшую долю этого рынка составят 

© А.В. Гусев, 2017 г.
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так называемые «когнитивные» приложения, 
которые автоматически изучают данные и со-
ставляют различные оценки, рекомендации 
или прогнозы, используя методы искусствен-
ного интеллекта. Рынок решений на базе ис-
кусственного интеллекта в области здравоох-
ранения и наук о жизни, по оценкам Frost & 
Sullivan, также будет расти до 40% в год, до-
стигнув в 2021 г. уровня 6,6 млрд. долл. [5].

Искусственный интеллект имеет длинную 
историю, начинающуюся с теоретических ра-
бот Тьюринга по кибернетике, датированных 
началом XX века. Хотя концептуальные пред-
посылки появились еще ранее, с философских 
работ Рене Декарта «Рассуждение о методе» 
(1637) и  работы Томаса Гоббса «Человече-
ская природа» (1640).

Летом 1956 года в Университете Дартмута 
в США прошла первая рабочая конферен-
ция с участием таких ученых, как Маккарти, 
Минский, Шеннон, Тьюринг и  другие, кото-
рые впоследствии были названы основателя-
ми сферы искусственного разума. В течение 
6 недель ученые обсуждали возможности ре-
ализации проектов в  сфере искусственного 
интеллекта. Именно тогда и  появился сам 
термин Artificial Intelligence (AI) – ​искусствен-
ный интеллект [1].

В начале 80-х гг. ученые в области теории 
вычислений Барр и  Файгенбаум предложили 
следующее определение ИИ: «Искусственный 
интеллект – ​это область информатики, которая 
занимается разработкой интеллектуальных 
компьютерных систем, то есть систем, обладаю-
щих возможностями, которые мы традиционно 
связываем с человеческим разумом, – ​понима-
ние языка, обучение, способность рассуждать, 
решать проблемы и т. д.» [1].

Постенно, по мере развития, понима-
ние термина ИИ уточнялось и  изменялось. 
И в 2017 г. Джефф Безос, CEO Amazon уже 
так пишет об ИИ: «За последние десятилетия 
компьютеры автоматизировали многие про-
цессы, которые программисты могли описать 

через точные правила и  алгоритмы. Совре-
менные техники машинного обучения позво-
ляют нам делать то же самое с задачами, для 
которых намного сложнее задать четкие пра-
вила» [15].

Фактически в  настоящее время на базе 
методов искусственного интеллекта созда-
ются и развиваются различные программные 
системы, главной особенностью которых яв-
ляется способность решать интеллектуальные 
задачи так, как это делал бы размышляющий 
над их решением человек. К наиболее попу-
лярным направлениям применения ИИ отно-
сятся прогнозирование различных ситуаций, 
оценка любой цифровой информации, вклю-
чая неструктурированные данные, с попыткой 
дать по ней заключение, а также анализ ин-
формации с  поиском скрытых закономерно-
стей (data mining).

Считается, что в настоящее время ИИ не 
под силу в полной мере сымитировать слож-
ные процессы высшей нервной деятельности 
человека, такие как проявление эмоций, лю-
бовь, творчество, которые относятся к сфере 
так называемого «сильного ИИ», где прорыв 
ожидается не ранее 2030–2050  годов. Хотя 
такие попытки уже предпринимаются: напри-
мер, создание с  помощью нейронных сетей 
музыкальных произведений [22], распознава-
ние эмоций с перспективой их генерации [23] 
и  даже попытки наделить человекоподобных 
роботов свободой воли при взаимодействии 
с людьми [24].

Пока удается успешно решать задачи так 
называемого «слабого ИИ», выступающего 
в  роли кибернетического автомата и  рабо-
тающего по предписанным человеком прави-
лам. Постепенно растет число успешно вне-
дренных проектов, т. н. «среднего ИИ», где ИТ 
система имеет элементы адаптивного само-
обучения, совершенствуясь по мере накопле-
ния первичных данных, по-новому рекласси-
фицируя текстовые, графические, фото/видео, 
аудио данные и т. п.
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О НЕЙРОННЫХ СЕТЯХ 
И МАШИННОМ ОБУЧЕНИИ

На сегодняшний день накоплены и  систе-
матизированы самые разнообразные подходы 
в  применении статистических и  математиче-
ских алгоритмов для построения систем ИИ, 
таких как байесовские методы, логистическая 
регрессия, метод опорных векторов, решаю-
щие деревья, ансамбли алгоритмов и т. д. [19].

В 2005–2008  годах в  исследованиях по 
ИИ произошел качественный скачок. Мате-
матический научный мир стал активно изучать 
подход, основанный на модели обучения мно-
гослойных нейронных сетей, ставших фунда-
ментом развития другой теории – ​глубокого 
машинного обучения. А  ИТ-отрасль стала 
разрабатывать первые прикладные системы 
на базе этих подходов и активно изучать их.

В последнее время ряд зарубеж-
ных экспертов пришли к выводу, что 
большинство современных и действи-
тельно удачных реализаций  – ​это 
решения, построенные на техноло-
гии глубоких нейронных сетей (deep 
neural networks) и  глубокого машин-
ного обучения (deep learning) [3].

Нейронные сети (neural networks) осно-
ваны на попытке воссоздать «упрощенную» 
модель нервных систем в  биологических ор-
ганизмах. У  живых существ нейрон  – ​это 
электрически возбудимая клетка, которая 
обрабатывает, хранит и передает информа-
цию с  помощью электрических и  химических 
сигналов через синаптические связи. Нейрон 
имеет сложное строение и узкую специализа-
цию. Соединяясь друг с другом для передачи 
сигналов с помощью синапсов, нейроны соз-
дают биологические нейронные сети. В голов-
ном мозге человека насчитывается в среднем 
около 65 миллиардов нейронов и 100 трил-
лионов синапсов [12]. По сути – ​это и есть 
базовый механизм обучения и  мозговой де-
ятельности всех живых существ, т. е. – ​их ин-
теллект.

Именно способность биологических нерв-
ных систем обучаться «на своих ошибках» 
легла в  основу идеи создать искусственный 
интеллект по данному принципу. В результате 
одним из подходов стала концепция «искус-
ственного нейрона» – ​математической функ-
ции, которая преобразует несколько входных 
фактов в  один выходной, назначая для них 
веса влияния. Каждый искусственный нейрон 
может взять взвешенную сумму входных сиг-
налов и в случае, если суммарный вход будет 
превышать определенный пороговый уровень, 
передать двоичный сигнал дальше.

Математическая модель единичного нейро-
на (персептрона) была впервые предложена 
в 1943 году американскими нейрофизиолога-
ми и математиками Уорреном Мак-Каллоком 
и  Уолтером Питтсом, они же предложили 
и определение искусственной нейронной сети. 
Физически модель при помощи компьютера 
была смоделирована в  1957  году Френком 
Розенблаттом. Можно сказать, что искусствен-
ный нейроны – ​это одна из самых старейших 
идей практической реализации ИИ (рис. 1).

Рис. 1. Искусственный нейрон

Искусственные нейроны объединяют 
в  сети  – ​соединяя выходы одних нейронов 
с  входами других. Соединенные и  взаимо-
действующие между собой искусственные 
нейроны образуют искусственную нейрон-
ную сеть  – ​определенную математическую 
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модель, которая может быть реализована 
на программном или аппаратном обеспе-
чении. Говоря совсем упрощенно, нейрон-
ная сеть – ​это просто программа – ​«черный 
ящик», которая получает на вход данные 
и выдает ответы. Будучи построена из очень 
большого числа простых элементов, нейрон-
ная сеть способна решать достаточно слож-
ные задачи.

В настоящее время существует множество 
моделей реализации нейронных сетей. Есть 
«классические» однослойные нейронные сети, 
они применяются для решения простых за-
дач. Однослойная нейронная сеть идентична 
в математическом смысле обычному полино-
му, весовой функции, традиционно применяе-
мой в экспертных моделях. Число переменных 
в полиноме равно числу входов сети, а коэф-
фициенты перед переменными равны весовым 
коэффициентам синапсов.

Есть математические модели, в которых вы-
ход одной нейросети направляется на вход 
другой, и создаются каскады связей, так назы-
ваемые многослойные нейронные сети (MNN, 
multilayer neural network), и  один из более 
развитых ее вариантов, созданного специаль-
но для распознавания образов на изобра-
жениях – ​сверточные нейронные сети (CNN, 
convolutional neural network).

MNN обладают большими вычислительны-
ми возможностями, но и требуют огромных вы-
числительных ресурсов. С учетом размещения 
ИТ систем в облачной инфраструктуре, много-
слойные нейросети стали доступны большему 
числу пользователей. Например, в 2016 году 
компания Digital Reasoning из США, занима-
ющаяся когнитивными вычислительными техно-
логиями, создала и обучила нейронную сеть, 
состоящую из 160 миллиардов цифровых ней-
ронов. Это значительно мощнее нейросетей, 
имеющихся в распоряжении компаний Google 
(11,2 миллиарда нейронов) и  Национальной 
лаборатории США в Ливерморе (15 миллиар-
дов нейронов) [7].

Другой интересной разновидностью ней-
росетей являются нейронные сети с обратной 
связью (RNN, recurrent neural network), когда 
выход со слоя сети подается обратно на один 
из входов. У таких платформ есть «эффект па-
мяти», и они способны отслеживать динамику 
изменений входных факторов. Простой при-
мер  – ​улыбка. Человек начинает улыбаться 
с  еле заметных движений мимических мышц 
глаз и лица, прежде чем явно покажет свои 
эмоции. RNN позволяет обнаружить такое 
движение еще на ранних фазах, что бывает 
полезно для прогнозирования поведения жи-
вого объекта во времени посредством анали-
за серии изображений или конструировании 
последовательного потока речи на естествен-
ном языке.

Машинное обучение (machine learning) – ​
это процесс машинного анализа подготовлен-
ных статистических данных для поиска зако-
номерностей и создания на их основе нужных 
алгоритмов (настройки параметров нейрон-
ной сети), которые затем будут использовать-
ся для прогнозов.

Различают 3 основных подхода к машин-
ному обучению [25]:

-- обучение с учителем;
-- обучение с подкреплением;
-- обучение без учителя (самообучение).
В обучении с  учителем используются 

специально отобранные данные, в  которых 
уже известны и  надежно определены пра-
вильные ответы, а параметры нейронной сети 
подстраиваются так, чтобы минимизировать 
ошибку. В этом способе ИИ может сопоста-
вить правильные ответы к каждому входному 
примеру и  выявить возможные зависимости 
ответа от входных данных. Например, кол-
лекция рентгенологических снимков с указан-
ными заключениями будет являться базой для 
обучения ИИ – ​его «учителем». Из серии по-
лученных моделей человек в итоге выбирает 
наиболее подходящую, например, по макси-
мальной точности выдаваемых прогнозов.
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Нередко подготовка таких данных и ретро-
спективных ответов требует большого челове-
ческого вмешательства и их ручного отбора. 
Также на качество полученного результата 
влияет субьективность человека-эксперта. 
Если по каким-либо соображениям он не рас-
сматривает при тренировке всю совокупность 
выборки и ее атрибутов, его понятийная мо-
дель ограничена текущим уровнем развития 
науки и техники, указанной «слепотой» будет 
обладать и полученное ИИ решение.

Важно отметить, что нейросети являются 
функцией с  нелинейными преобразованиями 
и  обладают гиперспецифичностью  – ​резуль-
тат работы алгоритма ИИ будет непредска-
зуем, если на вход будут поданы параметры, 
выходящие за границы значений обучающей 
выборки. Поэтому важно обучать ИИ систему 
на примерах и  частотности, адекватных по-
следующим реальным условиям эксплуатации. 
Сильно влияет географический и социо-демо-
графический аспект, что, в общем случае, не 
позволяет использовать без потери точности 
математические модели, натренированные на 
популяционных данных других стран и регио-
нов. За репрезентативность обучающей вы-
борки также отвечает эксперт.

Самообучение применяется там, где нет 
заранее заготовленных ответов и алгоритмов 
классификации. В этом случае ИИ ориентиру-
ется на самостоятельное выявление скрытых 
зависимостей и поиск онтологии. Машинное 
самообучение позволяет распределить об-
разцы по категориям за счет анализа скры-
тых закономерностей и «автовосстановления» 
внутренней структуры и природы информации. 
Это позволяет исключить ситуацию системной 
«слепоты» врача или исследователя. Допустим 
в ситуации, когда они разрабатывают модель 
ИИ прогноза сахарного диабета 2-го типа, 
сосредотачивая основное внимание на пока-
зателях глюкозы в крови или весе пациента. 
Однако одновременно они вынужденно игно-
рируют всю другую информацию из истории 

болезни, которая также могла бы быть по-
лезна. Глубокий подход к обучению позволяет 
тренировать ИИ на многомиллионной базе 
пациентов и  проанализировать любой тест, 
который когда-либо был записан о пациенте 
в его электронной медицинской карте.

Механизмы глубокого машинного обуче-
ния (deep learning) используют, как правило, 
многослойные нейросети и  очень большое 
число экземпляров объектов для тренировки 
нейронной сети. Число записей в обучающей 
выборке должно насчитывать сотни тысяч или 
даже миллионы примеров, а когда ресурсы не 
ограничены – ​и больше.

К примеру, для того, чтобы научить ИИ 
распознавать лицо человека на фотографии, 
команде разработчиков в Facebook потребо-
вались миллионы изображений с мета-данны-
ми и  тегами, говорящими о наличии лица на 
фото. Успех Facebook в реализации функции 
распознавания лиц как раз лежал в огромном 
количестве исходной для обучения информа-
ции: в социальной сети имеются аккаунты со-
тен миллионов людей, которые выкладывали 
гигантское количество фотографий и при этом 
указывали на них лица и отмечали (идентифици-
ровали) людей. Глубокое машинное обучение 
на основе такого количества данных позволи-
ло создать надежный искусственный интеллект, 
который теперь за считанные миллисекунды не 
просто обнаруживает лицо человека на изо-
бражении, но и достаточно часто угадывает – ​
кто именно изображен на фотографии.

Большое количество записей обучающей 
выборки необходимо ИИ и для создания необ-
ходимых правил классификации. Чем больше 
разнородных данных будет загружено в систе-
му на этапе машинного обучения, тем точнее 
будут выявлены эти правила, и тем в конечном 
итоге точнее будет результат работы ИИ. На-
пример, при обработке рентгенограмм и МРТ 
многослойные нейросети способны по изо-
бражениям составить представление об ана-
томии человека и его органах. Вместе с тем 
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придумать в своей компьютерной классифика-
ции названия органов, аналогичные классиче-
ской врачебной терминологии, компьютеры не 
смогут. Поэтому им на первых порах требу-
ется «переводчик» с  внутреннего машинного 
словаря на профессиональную лексику. Для 
подготовки мотивированного суждения нужен 
человек-эксперт, либо, как ни парадоксально, 
другая нейросеть, натренированная на задачи 
написания корректных расшифровок и заклю-
чений на естественном человеческом языке.

Метод обучения с учителем более удобен 
и предпочтителен в тех ситуациях, когда есть 
накопленные и достоверные ретроспективные 
исходных данные: обучение на их основе по-
требует меньше затрат времени и  позволит 
быстрее получить работающее ИИ-решение. 
Там, где возможность получить базу данных 
с  сопоставленной информацией и  ответами 
на нее отсутствует – ​необходимо применять 
методы самообучения на основе глубокого 
машинного обучения; такие решения не будут 
нуждаться в надзоре человека.

Нам представляется, что исследователям 
и стартапам, только начинающим знакомиться 
с ИИ и ищущим возможности его применения 
в  здравоохранении, целесообразно начать 
именно с методов машинного обучения с учи-
телем. Это потребует меньше затрат (вре-
менных, финансовых) на создание прототипа 
работающей системы и  практическое осво-
ение методик ИИ. Функционирующую систе-
му ИИ под конкретную задачу в этом случае 
можно получить быстрее. В настоящее время 
на рынке есть большое число качественных 
библиотек программного кода для искус-
ственных нейросетей, таких как TensorFlow 
https://www.tensorflow.org/ для математиче-
ского моделирования, OpenCV http://opencv.
org/ для задач распознавания изображений, 
поставляемых бесплатно, по лицензии «сво-
бодное программное обеспечение».

Кроме практического эффекта в  повышен-
ной точности, которая сегодня может достигать 

95%, системы ИИ в момент обработки данных 
имеют и  высокую скорость работы. Неодно-
кратно проводились эксперименты, например, 
по распознаванию образов с разных ракурсов, 
в которых соревновались человек и компьютер. 
Пока темп показа изображений был невысо-
кий – ​1–2 кадра в минуту, человек безусловно 
выигрывал у машины. При анализе изображе-
ний патологии ошибка человека составляла не 
более 3,5%, а компьютер давал ошибку диа-
гностики 7,5%. Однако, при повышении темпа 
до 10 кадров в минуту и выше у человека осла-
бевала реакция, наступала утомляемость, что 
приводило к полному браку в работе. Компью-
тер же непрерывно учился на своих ошибках 
и в следующей серии только повышал точность 
работы. Перспективным оказался режим пар-
ной работы человека и  компьютера, при ко-
тором удалось повысить точность диагностики 
на 85% на относительно высокой для человека 
скорости демонстрации изображений [5].

Разумеется, нельзя говорить об эффектив-
ном построении моделей ИИ и их точности, 
если отсутствует необходимая отечественная 
оцифрованная информация для их обучения. 
Поэтому критически важно, пусть даже в ре-
жиме не полного отказа от классического 
бумажного документооборота, а дублирова-
ния медицинского документооборота и в бу-
мажной, и  в  электронной форме, начинать 
накапливать российские банки электронных 
медицинских данных. И дать возможность ис-
пользовать их в обезличенном виде, без раз-
глашения персональных данных пациентов, 
для создания и  совершенствования отече-
ственных ИИ решений.

ЧЕМ ОТЛИЧАЕТСЯ 
СОЗДАНИЕ ИИ ОТ ОБЫЧНОЙ 
РАЗРАБОТКИ ПО?

Главное отличие методов искусственного 
интеллекта, построенных на базе нейронных 
сетей и  машинного обучения, от обычного 
программирования состоит в  том, что при 
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создании ИИ программисту не нужно знать 
все зависимости между входными параметра-
ми и тем результатом, который должен полу-
чится (ответом). Там, где такие зависимости 
хорошо известны или где есть надежная мате-
матическая модель для решения определенной 
задачи  – ​целесообразно создавать систему 
на базе обычных методов алгоритмического 
программирования. Например, расчет стати-
стического отчета или формирование реестра 
на оплату медицинской помощи вряд ли стоит 
реализовывать на основе методов искусствен-
ного интеллекта  – ​современные программ-
ные продукты справляются с такими задачами 
вполне надежно и в приемлемое время, а сто-
имость их создания и развития будет ниже, чем 
на базе ИИ.

Использование технологий глубокого ма-
шинного обучения искусственный нейронных 
сетей оправдано там, где невозможно за-
дать четкие правила, формулы и  алгорит-
мы для решения задачи. Например, ответ 
на вопрос «есть ли на рентгенологическом 
снимке патология?». Такой подход предпо-
лагает, что вместо создания программ для 
расчета заранее заданных формул, маши-
ну обучают с  помощью большого количе-
ства данных и различных методов, которые 
дают ей возможность самостоятельно вы-
явить эту формулу на основе эмпирических 
данных и  тем самым научиться выполнять 
задачу в  будущем. При этом команда раз-
работчиков трудится именно над подготов-
кой данных и обучением, а не над попыткой 
написать программу, которая будет как-то 
анализировать снимок по заранее заданным 
алгоритмам и получать ответ – ​так есть на 
нем аномалия или нет?

Появился целый класс информационных 
систем, получивших обозначение «IT+DT+AI+ 
IOT» или Цифровые платформы, построен-
ных на данной парадигме. Сокращение «IT» 
в  них обозначает всеобщую цифровизацию 
процессов и компьютеризацию рабочих мест, 

«DT» – ​накопление данных и использование 
технологий мощной обработки информации, 
а «AI» – ​говорит о том, что на накопленных 
данных будут создаваться роботизированные 
алгоритмы ИИ, которые будут действовать 
как в  партнерстве с  человеком, так и  са-
мостоятельно. Сокращение «IOT» означает 
«интернет вещей» (internet of things)  – ​вы-
числительная сеть, состоящая из физических 
предметов («вещей»), оснащённых встроен-
ными технологиями для взаимодействия друг 
с  другом или с  внешней средой. Создание 
цифровых платформ для нужд здравоохра-
нения стоит в  числе стратегических приори-
тетных задач перед развитыми экономиками 
мира, включая Россию [17].

КАКИЕ ИМЕННО ЗАДАЧИ 
МОЖНО ПОРУЧАТЬ ИИ?

Andrew Ng, лидер команды Google Brain 
(Google Brain team) и бывший директор Лабо-
ратории искусственного интеллекта Стэнфор-
да (Stanford Artificial Intelligence Laboratory), 
говорит о том, что в настоящее время СМИ 
и  шумиха вокруг ИИ иногда придают этим 
технологиям нереалистическую силу. На са-
мом деле реальные возможности применения 
ИИ достаточно ограничены: современный ИИ 
пока способен давать точные ответы лишь на 
простые вопросы [3].

Совместно с большим объемом исходных 
данных для обучения именно реальная и по-
сильная постановка задачи являются важней-
шим условием будущего успеха или прова-
ла ИИ проекта. Пока ИИ не может решать 
сложные задачи, непосильные и врачу, вроде 
создания фантастического прибора, само-
стоятельно сканирующего человека, спо-
собного поставить ему любой диагноз и на-
значить эффективное лечение. Сейчас ИИ 
способен скорее отвечать на более простые 
вопросы, например, оценить  – ​присутствует 
ли инородное тело или патология на рент-
генологическом снимке или ультразвуковом 
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изображении? Имеются ли раковые клетки 
в цитологическом материале? и т. д. Но не-
уклонный рост точности диагностики посред-
ством ИИ модулей заставляет задуматься. 
В  публикациях уже заявлялись полученные 
значения точности ИИ до 93% при обра-
ботке радиологических изображений, МРТ, 
маммограм; до 93% точности при обработке 
пренатальных УЗИ; до 94,5% в  диагностике 
туберкулеза; до 96,5% в предсказании язвен-
ных инцидентов [16].

По мнению эксперта Andrew Ng реальные 
возможности ИИ на данное время можно оце-
нить таким простым правилом: «Если обычный 
человек может выполнить мысленную задачу 
за секунды, то мы можем, вероятно, автома-
тизировать ее с помощью ИИ или сейчас, или 
в ближайшем будущем» [3].

Конкретные алгоритмы или даже ре-
шения  – ​не самое сложное и  затратное 
в  успехе ИИ в  медицине. Примеры успеш-
ных идей публикуются открыто, а  программ-
ное обеспечение уже сейчас доступно по 
модели СПО. Например, DeepLearning4j 
(DL4J) – ​https://deeplearning4j.org/, Theano – ​
http://deeplearning.net/software/theano/, 
Torch  – ​http://torch.ch/, Caffe  – ​http://caffe.
berkeleyvision.org/ и ряд других.

На самом деле основными барьерами пе-
ред массовым применением ИИ в здравоох-
ранении являются следующие 2 аспекта:

1.	Наличие большого количества данных 
для обучения.

2.	Профессиональный и  креативный под-
ход к тренировке ИИ.

Без выверенных и  качественных данных 
ИИ не будет работать, именно они являются 
первой серьезной сложностью для внедрения. 
Без талантливых людей простое применение 
готовых алгоритмов к подготовленным данным 
также не будет давать результат, т. к. ИИ не-
обходимо будет настроить на понимание этих 
данных для решения конкретной прикладной 
задачи [3].

ОБЗОР ПРАКТИЧЕСКОГО 
ОПЫТ В СОЗДАНИИ СИСТЕМ 
НА БАЗЕ НЕЙРОННЫХ СЕТЕЙ 
И МАШИННОГО ОБУЧЕНИЯ

Здравоохранение считается одним из ос-
новных направлений, которое может позволить 
выйти на действительно эффективный уровень 
развития ИИ на базе нейронных сетей и ма-
шинного обучения. Предполагается, что исполь-
зование ИИ может массово повысить точность 
диагностики, облегчить жизнь пациентам с раз-
личными заболеваниями, повысить скорость 
разработки и  выпуска новых лекарств и  т.  д.

Пожалуй самым крупным и  наиболее из-
вестным примером применения ИИ в  меди-
цине является американская корпорация IBM 
и ее когнитивная система IBM Watson, состо-
ящая из 90 серверов с восьмиядерными про-
цессорами и суммарным объемом оператив-
ной памяти более 15 терабайт [21].

Первоначально это решение подготовили 
для применения в  онкологии. Для этого IBM 
Watson два года обучали, загрузив в ее ней-
ронную сеть 605  тысяч медицинских докумен-
тов из 25 тысяч электронных историй болезни, 
взятых из обработанного гигантского архива 
исследовательского центра Memorial Sloan 
Kettering Cancer Center в Нью-Йорке [20]. Кро-
ме этого, при обучении IBM Watson было про-
анализировано 30 млрд. медицинских снимков, 
для чего корпорации IBM пришлось купить ком-
панию Merge Healthcare за 1 млрд. долл. До-
полнительно к  этому процессу потребовалось 
добавиться 50 млн. анонимных электронных ме-
дицинских карт, которые IBM получила в свое 
распоряжение, купив стартап Explorys [16].

Существует общее заблуждение, что в сво-
ей работе IBM Watson берет данные конкрет-
ного пациента и  затем на основании самых 
лучших клинических рекомендаций и методик 
обследования и лечения, собранных со всего 
мира, назначает индивидуальное и эффектив-
ное лечение, заменяя тем самым врача и де-
лая за него его работу.
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Но на самом деле принцип работы состо-
ит в следующем: предварительно медицинская 
сестра собирает и подготавливает все доступ-
ные по пациенту медицинские данные. Затем 
лечащий врач нажимает на кнопку «Спросить 
Ватсона», данные передаются в  систему для 
анализа. Ватсон перерабатывает эту инфор-
мацию и,  используя предварительно обучен-
ную нейронную сеть, ищет с ее помощью по-
хожие прецеденты, из них берет назначенное 
лечение, которое затем выдает врачу как 
собственные клинические рекомендации по 
лечению пациента. За это больницы платят от 
200 до 1000 долларов на каждого пациента. 
По заявлениям и различным, большей частью 
рекламным, публикациям в результате создан-
ная система назначает правильное (то  есть 
соответствующее современным рекомендаци-
ям) лечение в 90% случаев.

Основная проблема состоит в  том, что 
«доктор Ватсон» никогда не проходил клини-
ческих испытаний. Нет ни одного независи-
мого клинического исследования робота. Все 
статьи, в которых говорится о его эффектив-
ности, написаны клиентами системы, в соав-
торах обязательно значится инженер из IBM 
[21]. По сути, созданная система не соответ-
ствует требованиям доказательной медицины, 
т. к. с клинической точки зрения не было про-
ведено соответствующих научных эксперимен-
тов и исследований.

Кроме того, назначаемое IBM Watson ле-
чение совпадает с той терапией, которую на 
практике назначали врачи из медицинских уч-
реждений, чьи медицинские данные использо-
вались при создании и  обучении нейронной 
сети машины. В  них точность работы систе-
мы доходит до 95%. Но, например, в Датских 
больницах врачи провели свое изучение си-
стемы и  выяснили, что у  них уровень совпа-
дений составляет всего 33% и отказались от 
использования решения [20]. Врачи за преде-
лами США обращают внимание, что рекомен-
дации Ватсона не берут в расчет особенности 

национального здравоохранения и врачебной 
практики. В  Южной Корее робот часто на-
значает лечение, которое не покрывает на-
циональная система страхования, на Тайване 
пациентом принято назначать меньшие дозы 
лекарств, предотвращая побочные эффекты.

Таким образом, система способна пока-
зать свою эффективность скорее только там, 
где были взяты данные для ее обучения, т. к. на 
самом деле эти данные (включая медицинские 
статьи из журналов) и все алгоритмы супер-
компьютера «вбивали» сотрудники Memorial 
Sloan Kettering Cancer Center. И это создает 
сразу две проблемы: во‑первых, не все уче-
ные и врачи в других больницах и тем более 
странах согласны с  подходами этого иссле-
довательского центра, и не все считают его 
абсолютным авторитетом в  онкологии. Во-
вторых, количество данных, которыми опери-
рует Ватсон, не очень велико на самом деле, 
и было бы гораздо больше, если бы их дей-
ствительно сгружали в систему все больницы, 
подключенные к  нейросети. «Предположим, 
у вас есть 10 000 пациентов с раком легких. 
Это на самом деле не очень много. Если бы 
их было больше, вы могли бы увидеть паттер-
ны, группы пациентов, которые определенным 
образом отвечают или не отвечают на тера-
пию, у  которых определенные токсические 
реакции. Это позволило бы создать более 
персонализированную и  точную медицину. 
Но мы не можем этого сделать, если у нас не 
будет способа собирать эти данные», – ​гово-
рит доктор Линда Чинь (Lynda Chin), которая 
занималась установкой и обучением Ватсона 
в  техасской больнице MDAnderson до того, 
как уволилась, а эта организация прекратила 
сотрудничество с IBM [21].

Но тем не менее созданная система на-
ходит свое применение. Так, она достаточно 
эффективно работает в  странах, в  которых 
вообще нет онкологов. В  Монголии, напри-
мер, есть больница UBSongdoв Улан-Баторе, 
в  которой 100% назначений проходит через 
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робота (и назначения выполняются, по возмож-
ности). В противном случае пациентов лечили 
бы врачи общей практики без онкологического 
опыта, а так пациентам доступен самый пере-
довой американский клинический опыт.

Несмотря на объективные сложности и вы-
являемые проблемы, IBM не сдается и  рас-
ширяет свои исследования и  попытки созда-
ния систем на базе ИИ для здравоохранения. 
В 2014 году IBM объявила о сотрудничестве 
с  Johnson & Johnson и  фармацевтической 
компанией Sanofi для работы над обучени-
ем Watson пониманию результатов научных 
исследований и  клинических испытаний. По 
утверждению представителей компании, это 
позволит существенно сократить время кли-
нических испытаний новых лекарств, а врачи 
смогут давать лекарства, наиболее подходя-
щие конкретному пациенту.

В том же 2014 году IBM объявила о раз-
работке еще одного программного обеспече-
ния – ​системы Avicenna, способной интерпре-
тировать неструктурированный медицинский 
текст и изображения. Для каждого типа данных 
используются отдельные алгоритмы. Так что 
в  итоге Avicenna сможет понимать медицин-
ские снимки и записи и будет выполнять функ-
ции ассистента радиолога. Над похожей за-
дачей работает и другой проект IBM–$5edical 
Sieve. В данном случае речь идет о развитии 
искусственного интеллекта «медицинского ас-
систента», который сможет быстро анализи-
ровать сотни снимков на предмет отклонения 
от нормы. Это поможет радиологам и карди-
ологам заняться теми вопросами, в  которых 
искусственный интеллект пока бессилен [16].

Недавно разработчики IBM совместно 
с  Американской кардиологической ассоци-
ацией приняли решение расширить возмож-
ности Watson, предложив помощь системы 
и кардиологам. По задумке авторов проекта, 
в  рамках этого проекта система будет ана-
лизировать огромное количество медицинских 
данных, имеющих отношение к  тому либо 

иному пациенту. В  число этих данных входят 
изображения с  УЗИ, рентгеновские снимки 
и  все прочая графическая информация, по-
зволяющая уточнить диагноз человека. В са-
мом начале возможности Watson будут ис-
пользоваться для поиска признаков стеноза 
аортального сердечного клапана. При стено-
зе отверстие аорты сужается за счет сращи-
вания створок её клапана, что препятствует 
нормальному току крови из левого желудочка 
в аорту. Проблема в том, что выявить стеноз 
клапана не так и просто, несмотря на то, что 
это очень распространённый порок сердца 
у  взрослых (70–85% случаев среди всех по-
роков). Watson попытается определить, что 
он «видит» на медицинских изображениях: 
стеноз, опухоль, очаг инфекции или просто 
анатомическую аномалию, а затем ​дать соот-
ветствующую оценку лечащему врачу, чтобы 
ускорить и повысить качество его работы [10].

Совместно с Boston Children’s Hospital, за-
нимающимися редкими детскими болезнями, 
IBM Watson хотят обучить ставить более точ-
ные диагнозы; для этого система будет искать 
необходимую информацию в клинических ба-
зах данных и научных журналах, которые хра-
нятся в  медицинском облаке Watson Health 
Cloud [16].

Отметим, что проект IBM Watson, как 
и  любой новаторский продукт, изначально 
не ставил перед создателями явные эконо-
мические цели. Затраты на этапы создания 
его компонент обычно превышали плановые, 
а  его содержание весьма обременительно, 
если сравнивать с  традиционными бюджета-
ми в  здравоохранении. Скорее на данное 
время его можно рассматривать как некий 
испытательный полигон, на котором можно 
обкатывать перспективные ИТ технологии, вы-
являть и  обсуждать возникающие сложности 
и вдохновлять исследователей на новые про-
дукты. А затем уже проверенные и испытан-
ные прототипы следует переводить в  серий-
ное производство, добиваясь более высоких 
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показателей цена-качество и  пригодности 
к эксплуатации в реальных условиях.

Еще одним гигантом ИТ-отрасли, который 
занялся разработкой и  исследованием пер-
спектив нейронных сетей и  машинного обу-
чения в  создании ИИ для здравоохранения, 
является американская корпорация Google. 
Ее система DeepMind Health, по заявлениям 
разработчиков, способна за несколько минут 
обработать сотни тысяч медицинских записей 
и выделять из них нужную информацию. Хотя 
этот проект находится еще на ранней стадии, 
DeepMind уже сотрудничает с Глазной боль-
ницей Мурфильдса (Великобритания) с целью 
повышения качества лечения. Используя мил-
лион анонимизированных, полученных с помо-
щью томографа изображений глаз, исследо-
ватели стараются создать алгоритмы на базе 
технологий машинного обучения, которые бы 
помогали обнаружить ранние признаки двух 
глазных заболеваний – ​влажной возрастной 
макулярной дистрофии и  диабетической ре-
тинопатии. Похожим занимается и  другая 
компания, входящая в Google – ​Verily. Специ-
алисты этой фирмы используют искусственный 
интеллект и алгоритмы поисковика Google для 
того, чтобы проанализировать, что же делает 
человека здоровым [11].

Но не только крупные корпорации занима-
ются темой ИИ для здравоохранения. Посте-
пенно в мире появляются различные небольшие 
исследовательские группы и стартапы, которые 
предлагают инновационные идеи и  создают 
прототипы соответствующих систем. Напри-
мер, исследовательской группе в  компании 
Emergent удалось выявить пять новых биомар-
керов, на которые могут быть нацелены новые 
лекарства при лечении глаукомы. По словам 
ученых, для этого в  систему ИИ вводится ин-
формация о более чем 600 тыс. специфических 
последовательностей ДНК 2,3 тыс. пациентов 
и данные о генных взаимодействиях [16].

Израильская компания MedyMatch 
Technology, в  штате которой насчитывается 

всего 20 человек, разработала на базе обу
ченной нейронной сети и Big Data решение, 
благодаря которому врачи могут точнее диа-
гностировать инсульт. Для этого в режиме ре-
ального времени система MedyMatch срав-
нивает снимок мозга пациента с  созданной 
базой знаний на основе сотен тысяч расшиф-
рованных изображений. Известно, что инсульт 
может быть вызван несколькими причинами, 
в том числе кровоизлиянием в головной мозг 
и  тромбом. Соответственно, каждый из этих 
случаев требует разного подхода в лечении. 
Однако по статистике, несмотря на улучше-
ние в области КТ, количество ошибок при по-
становке диагноза за последние 30 лет не из-
менилось и  составляет приблизительно 30%. 
То есть почти в каждом третьем случае врач 
назначает пациенту неверное лечение, что 
приводит к печальным последствиям. Система 
MedyMatch способна отследить мельчайшие 
отклонения от нормы, которые не всегда спо-
собен заметить специалист, таким образом 
сводя вероятность ошибки в постановке диа-
гноза и назначении лечения к минимуму [16].

Все больше внимания в  последнее время 
уделяется попыткам применять технологии ИИ 
не только при создании решений для вра-
чей, но и для пациентов. Например, мобиль-
ное приложение британской компании Your.
MD, запуск которого произошел в  ноябре 
2015  года. Эта программа использует тех-
нологии машинного обучения и  обработки 
естественного языка. Это позволяет пациен-
ту просто сказать, к примеру: «У меня болит 
голова»,  – а  затем получить от смартфона 
рекомендации по последующим действиям. 
Для этого система искусственного интеллек-
та Your.MD подключена к  самой большой 
в  мире базе данных: в  ней учтено 1,4  млн. 
симптомов, на идентификацию которых потре-
бовалось более 350 тыс. часов. Каждый сим-
птом был проверен специалистом британской 
системы здравоохранения. Искусственный 
интеллект выбирает наиболее подходящий 
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симптом, основываясь на уникальном профи-
ле владельца смартфона [16].

Другая компания, Medtronic, предлагает 
приложение, способное предсказать крити-
ческое снижение уровня сахара за три часа 
до события. Для этого Medtronic используют 
технологии когнитивной аналитики, а  также 
данные глюкометров и  инсулиновых помп. 
С помощью приложения люди смогут лучше 
понимать влияние ежедневной активности 
на диабет. В рамках еще одного интересно-
го проекта, на этот раз совместного с диа-
гностической компанией Pathway Genomics, 
создано приложение OME, объединяющее 
когнитивную и прецизионную медицину с ге-
нетикой. Цель приложения  – ​предоставить 
пользователям персонализированную ин-
формацию для повышения качества жизни. 
Первая версия приложения включает в себя 
рекомендации по диете и упражнениям, све-
дения по метаболизму, которые зависят от 
генетических данных пользователя, карту 
с  привычками пользователя и  информацией 
о его состоянии здоровья. В будущем должны 
добавиться электронные медицинские карты, 
информация о  страховке и  другие дополни-
тельные сведения [16].

Кроме исследований в  области прямого 
клинического применения, элементы ИИ пыта-
ются использовать и во вспомогательных про-
цессах медицинской организации. Например, 
осуществляются попытки обучить ИИ в части 
автоматической диагностики качества рабо-
ты медицинской информационной системы, 
в  вопросах обеспечения информационной 
безопасности. Появляются предположения, 
что системы ИИ могут помочь с выдачей ре-
комендаций по своевременной настройке 
справочников, тарифов или даже заметить 
аномальное поведение сотрудника и пореко-
мендовать его руководителю направить его 
на обучение работе с системой, так как воз-
никли подозрения в его невысоком професси-
онализме и замедленной реакции.

ОБЗОР НАИБОЛЕЕ 
ПЕРСПЕКТИВНЫХ 
НАПРАВЛЕНИЙ

Изучив множество публикаций и  исследо-
ваний в области применения методов машин-
ного обучения на основе нейронных сетей, 
мы выделили несколько наиболее перспектив-
ных, на наш взгляд, направлений в создании 
и развитии систем искусственного интеллекта 
для здравоохранения:

1. Автоматизированные системы 
диагностики, например, системы для авто-
матического анализа рентгенологических или 
МРТ-снимков на предмет выявления патоло-
гии, микроскопический анализ биологическо-
го материала, автоматическая расшифровка 
ЭКГ, электроэнцефалограмм и  т. д. Хранение 
в  медицинских информационных системах 
большого количества уже расшифрованных 
результатов диагностического обследования 
в электронном виде, когда имеются не только 
сами данные, но и формализованное заклю-
чение по ним, позволяет создавать действи-
тельно надежные и ценные программные про-
дукты, способные если не заменить врача, то 
оказать ему эффективную помощь. Например, 
самостоятельно выявлять и обращать внима-
ние на рутинную патологию, сокращать вре-
мя и  стоимость обследования, внедрять аут-
сорсинг и дистанционную диагностику.

2. Системы распознавания неструк-
турированных медицинских записей 
и понимания естественного языка мо-
гут оказать существенную помощь как вра-
чу, так и пациенту. Начиная от уже обычной 
расшифровки речи и превращении ее в текст 
в  качестве более продвинутого интерфейса 
общения с  медицинскими информационными 
системами (МИС), обращения в  Call-центр 
или голосового помощника  – ​и  далее до 
таких идей, как автоматический анализ вра-
чебных записей и  медицинских документов 
и последующая постановка предварительного 
диагноза с выводом рекомендаций по тактике 



Искусственный интеллект в здравоохранении Искусственный интеллект в здравоохранении

104

обследования и  лечения. В  этом направле-
нии мы ожидаем множество прорывных и ин-
тересных идей, таких как языковой перевод 
при поступлении иностранца, синтез речи при 
прочтении записей из МИС, робот-регистра-
тор в приемном отделении больницы или ре-
гистратуре поликлиники, способный отвечать 
на простые вопросы и маршрутизировать па-
циентов и т. д.

3. Системы анализа и  предсказа-
ния событий также являются вполне реша-
емыми уже сейчас задачами для ИИ, которые 
могут дать существенный эффект. Например, 
оперативный анализ изменений заболеваемо-
сти позволяет быстро предсказать изменение 
обращаемости пациентов в медицинские ор-
ганизации или потребность в  лекарственных 
препаратах. Результаты работы ИИ, обучен-
ного на предсказание событий, могут позво-
лить более эффективно управлять ресурсами, 
включая закупки расходных материалов, ос-
нащение оборудованием и т. д.

4. Системы автоматической клас-
сификации и  сверки информации по-
могают связать информацию о  пациенте, 
находящейся в  различных формах в  различ-
ных информационных системах. Например, 

построить интегральную электронную меди-
цинскую карту из отдельных эпизодов, описан-
ных с разной детальностью и без четкого или 
противоречивого структурирования инфор-
мации. Перспективной является технология 
машинного анализа содержимого контента 
социальных сетей, интернет-порталов с  це-
лью быстрого получения социологической, де-
мографической, маркетинговой информации 
о качестве работы системы здравоохранения 
и отдельных лечебных учреждений.

5. Автоматические чат-боты для 
поддержки пациентов могут оказать су-
щественную помощь в  повышении привер-
женности пациентов здоровому образу жизни 
и  назначенному лечению. Мы ожидаем раз-
вития в попытках создать чат-ботов, которые 
могут научится отвечать на рутинные вопро-
сы, подсказывать тактику поведения пациен-
тов в  простых ситуациях, соединять пациен-
та с нужным врачом в телемедицине, давать 
рекомендации по диете и  т. д. Такое разви-
тие здравоохранения в  сторону самообслу-
живания и большей вовлеченности пациентов 
в  охрану собственного здоровья без визита 
к врачу может сэкономить существенные фи-
нансовые ресурсы.
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Аннотация. Статья посвящена актуальной теме оборота медицинскими изображениями. Если системы PACS 
стали узнаваемыми и получают сейчас относительное распространение в медицинских организациях, то термин 
«телерадиология» имеет определенные сложности с интерпретацией. Исследования печатаются на пленке и пере-
даются в таком виде другим специалистам. Такой механизм обмена становится все более дорогим и неэффектив-
ным. Поэтому актуальна проблема организации хранения и доступа к результатам диагностических исследований. 
Еще одной проблемой является недостаточное количество квалифицированных медицинских кадров на местах, 
поскольку из-за неравномерной плотности населения компетентные специалисты сконцентрированы в региональ-
ных центрах, что определяет актуальность задачи передачи исследований на консультацию. В работе определены 
перспективы развития телерадиологических систем, которые стали появляться с внедрением систем PACS в ме-
дицинских организациях. Цель исследования – ​разработка методики организации телерадиологических систем 
для проведения консультаций посредством телемедицинской сети и PACS. Раскрыты возможности для проведения 
телерадиологических консультаций на базе региональных телемедицинских сетей. Изучены факторы, влияющие на 
качество оказания телерадиологических консультаций. Определены предпосылки для развития и внедрения таких 
социально важных систем, как региональные телерадиологические системы.

Ключевые слова: телемедицина, телерадиология, PACS, RIS, DICOM, удаленные консультации, медицинские изо-
бражения, лучевая диагностика.
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Abstract. This article is about the current situation of the distribution and exchange of medical images. Today PACS is 
familiar to medical facilities and it is widely used system in radiology departments, but the “teleradiology” term still has 
difficulties with interpretation. When digital medical images are printing on a film and then transfer to other specialists, 
this way of exchange becomes more and more expensive and inefficient. That’s why the problem of acquisition, dis-
tribution and getting access to the results of the diagnostic studies still actual. Another problem is the lack of qualified 
radiologists in the regions of Russia, due to the uneven population density; competent specialists are concentrated in 
regional centers. Therefore performing of urgent remote consultation is an actual problem too. In this article have been 
defined perspectives of advancement of the teleradiological systems, that began to appear due to PACS implementa-
tion in radiology departments. The purpose of this scientific research is to develop the methods of teleradiology systems 
organization for consultations using PACS and telemedicine networks created in the regions. Factors influencing the 
quality of teleradiology consultations were discussed in article. Prerequisites for the development and implementation 
of such socially important systems, as a regional teleradiology system were defined.
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ВВЕДЕНИЕ

В  рамках масштабной программы модернизации здраво-
охранения 2011–2013 гг. в  лечебные учреждения России 
поставлено дорогостоящее цифровое диагностическое 

оборудование (компьютерные и магнитно-резонансные томографы, 
рентгеновские аппараты, маммографы, ангиографические комплек-
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сы, ультразвуковые сканеры и т. д.) и внедрены 
современные информационные системы [1], 
[3]. Но остались не оптимизированы произ-
водственные процессы, не полностью сформи-
рована программно-аппаратная инфраструк-
тура, поскольку оборудование поставлялось 
без единой системы для хранения медицинских 
изображений отделений лучевой диагностики 
(Picture Archiving and Communication System – ​
PACS) [7]. Поэтому актуальна проблема ор-
ганизации хранения и доступа к результатам 
диагностических исследований. Исследования 
печатаются на пленке и передаются в таком 
виде другим специалистам. Такой механизм 
обмена становится все более дорогим и не-
эффективным.

Еще одной проблемой является недоста-
точное количество квалифицированных ме-
дицинских кадров на местах, поскольку из-за 
неравномерной плотности населения ком-
петентные специалисты сконцентрированы 
в региональных центрах, что определяет ак-
туальность задачи передачи исследований на 
консультацию.

Для описания процессов и  подходов дис-
танционного управления медицинской инфор-
мацией широко применяется термин «телеме-
дицина», в том числе применительно к области 
передачи медицинских изображений. Однако 
идея удаленной диагностики по данным лучевых 
методов исследований зачастую дискредитиру-
ется теми подходами, которые используются 
в телемедицине, например «ВКС» – ​видеокон-
ференцсвязь. На наш взгляд, использование 
термина «телерадиология» позволяет более 
точно описать процессы, связанные с удален-
ной диагностикой по данным цифровых меди-
цинских изображений, т. к. посредством теле-
радиологической системы решаются задачи 
удаленной интерпретации и консультирования 
медицинских изображений в  плановых и  экс-
тренных случаях без выезда специалиста к ме-
сту проведения исследования; повышения ква-
лификации практикующих специалистов.

Различие подходов телерадиологии от 
телемедицины применительно к  удаленному 
консультированию медицинских изображений 
можно проиллюстрировать на случае, когда 
консультант вынужден делать заключение на 
основе переданного изображения по видео-
каналу – ​Скайпу и т.  п. на обычном мониторе. 
А для оказания полноценных телерадиологи-
ческих консультаций (ТРК) должно быть обо-
рудовано рабочее место врача-консультанта, 
которое включает специализированное про-
граммное обеспечение и  диагностические 
мониторы для работы с  исходными данными 
цифрового изображения стандарта DICOM 
(международный стандарт хранения и обмена 
медицинских изображений).

Таким образом, чтобы создать единую теле-
радиологическую сеть в рамках медицинской 
организации, региона, страны, необходимо:

yy пересмотреть производственные процес-
сы службы лучевой диагностики;

yy осуществить полный переход на исполь-
зование цифрового оборудования;

yy модернизировать программно-аппарат-
ную и телекоммуникационную инфраструктуры;

yy внедрить специализированное программ-
ное обеспечение.

Поэтому ц е л ью  исследования является 
разработка методики организации телера-
диологических систем для проведения кон-
сультаций посредством телемедицинской сети 
и PACS.

МАТЕРИАЛЫ И МЕТОДЫ
Последовательно рассмотрим, какими 

средствами решаются вышеперечисленные 
проблемы.

Задачу хранения и обмена медицинскими 
изображениями решает система PACS, кото-
рая позволяет сформировать единый архив 
отделения лучевой диагностики и  интегриро-
вать цифровое оборудование медицинской 
организации на базе международного стан-
дарта DICOM в единую систему.



Диагностические системы

108

DICOM  – ​это стандарт, изобретенный 
ассоциацией производителей медицинского 
оборудования, который детально описывает 
работу с  медицинскими изображениями на 
уровне их файлового хранения и  протоко-
ла передачи по сети [5], [6]. Изображения 
в  формате DICOM обладают диагностиче-
ской ценностью, т. е. пригодны для первичной 
диагностики при наличии соответствующей 
технической основы.

В широком смысле PACS  – ​это система, 
которая позволяет получать, обрабатывать, 
хранить и производить передачу медицинских 
изображений по стандарту DICOM. Элемен-
тами PACS являются:

1.	Медицинское диагностическое обору-
дование, которое поддерживает стандарт 
DICOM (модальности).

2.	Серверное программно-аппаратное 
обеспечение, которое позволяет принимать 
и  хранить медицинские изображения c раз-
личных модальностей. На практике именно 
этот элемент часто называют «PACS».

3.	Клиентское программно-аппаратное 
обеспечение  – ​рабочая станция врача, ко-
торая включает специализированные инстру-
менты для диагностики.

4.	Дополнительное программное обе-
спечение  – ​просмотровая станция, которая 
предназначена для ознакомительного про-
смотра изображений врачами лечебных спе-
циальностей.

5.	DICOM-принтеры, DICOM-роботы для 
записи CD/DVD дисков и другие элементы си-
стемы, поддерживающие обмен данными по 
стандарту DICOM.

В целях повышения эффективности исполь-
зования PACS, обеспечения доступа врачам 
из других медицинских организаций к  ре-
зультатам проведенных исследований дол-
жен быть организован обмен медицинскими 
изображениями и  информационное взаи-
модействие с  телемедицинской сетью. Для 
проведения ТРК базовой инфраструктурой 

являются региональные телемедицинские 
сети, которые состоят из консультационных 
центров и абонентских пунктов, объединен-
ных в единую телекоммуникационную защи-
щенную сеть.

Лучевая диагностика  – ​это не только 
медицинские изображения, важнейшая ее 
часть  – ​это постановка инструментального 
диагноза или заключения. Задачу инфор-
матизации процессов лучевой диагностики 
решает специальный класс информацион-
ных систем  – ​радиологическая информаци-
онная система – ​РИС (Radiology Information 
System – ​RIS), которая позволяет взаимодей-
ствовать с  медицинскими информационными 
системами и  PACS разных производителей 
в рамках отраслевых стандартов и профилей 
обмена медицинскими данными (HL7, DICOM, 
IHE). Классификация функций информацион-
ных систем в  здравоохранении подробно 
рассмотрена в [2].

Задачи телерадиологии, которые должна 
решать РИС:

yy регистрация исследования в ручном и ав-
томатизированном режимах;

yy формирование протокола исследования;
yy предоставление доступа к изображениям 

исследования (интеграция с PACS);
yy связывание протоколов исследования 

с изображениями в PACS;
yy предоставление информации из диагно-

стической истории текущих и предыдущих ис-
следований пациента;

yy интеграция с внешними системами на ос-
нове стандартов и  рекомендаций (HL7, IHE) 
[8], [9];

yy формирование статистических отчетов;
yy формирование и  обработка заявок на 

проведение ТРК.

Таким образом, РИС является основой для 
проведения ТРК, информационной поддержки 
и  системообразующим звеном в  цепи инте-
грации PACS с внешними системами.
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РЕЗУЛЬТАТЫ 
И ОБСУЖДЕНИЕ

В ходе работы определены основные усло-
вия и предпосылки для создания и функциони-
рования телерадиологической системы:

1.	Внутри лечебных учреждений должны 
функционировать системы хранения и оборо-
та медицинских изображений – ​PACS, кото-
рые поддерживает международные стандарты 
и профили обмена медицинскими данными.

2.	На региональном уровне создана еди-
ная радиологическая информационная систе-
ма [4], интегрированная с  существующими 
PACS и медицинскими информационными си-
стемами медицинских организаций.

3.	В  регионе организована телемедицин-
ская сеть. Обеспечена техническая инфра-
структура для обмена медицинскими изобра-
жениями, организованы каналы связи и пр.

4.	Введен регламент обработки ТРК, кото-
рый должен описывать этапы:

yy инициации консультации;
yy определения цели консультации;
yy выбора консультанта;
yy формирования заявки на консультацию;
yy оповещения консультанта о поступившей 

заявке на консультацию;
yy принятия заявки консультантом;
yy создания результата консультации;
yy оповещения заказчика о  выполнении 

консультации.
Тогда в медицинской организации все вы-

полняемые исследования лучевой диагностики 
будут зарегистрированы в  РИС и  переданы 
в  локальный архив медицинских изображе-
ний – ​PACS. В случае, когда потребуется кон-
сультация исследования с  привлечением спе-
циалистов другого учреждения, в  РИС будет 

Рис. 1. ​Типовой сценарий проведения ТРК
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сформирована заявка с необходимой инфор-
мацией на проведение ТРК. После оформления 
заявки РИС позволит в  автоматизированном 
режиме передать исходное DICOM исследо-
вание на рабочее место врача-консультанта. 
Далее консультант проведет работу над изо-
бражением и оформит результат в РИС. При-
мер проведения ТРК представлен на рис. 1.

Возможен другой вариант сценария прове-
дения ТРК, когда в медицинской организации 
нет своей PACS, тем не менее это не являет-
ся показанием для ее исключения из систе-
мы ТРК. В этом случае заказчик консультации 
может загрузить необходимое DICOM иссле-
дование на сервер учреждения-консультанта 
средствами веб-технологий и  сформировать 
заявку на проведение ТРК в РИС. Как только 
исследование появится в  PACS, консультант 
сможет приступить к  подготовке экспертного 
заключения.

После формирования заключения заказчики 
консультаций получают соответствующее уве-
домление в РИС и могут использовать резуль-
таты работы эксперта при назначении дальней-
шей тактики ведения пациента. РИС уведомляет 
заказчика консультации об изменении статуса 
заявки на всех этапах оказания ТРК.

Качество исполнения заявки на проведение 
ТРК во многом будет зависеть от того, насколь-
ко правильно организовано рабочее место 
врача консультанта в  телерадиологической 
системе. Диагносту необходимо предоставить 
набор специализированного программно-ап-
паратного обеспечения, соответствующего 
области оказываемых консультаций.

ВЫВОДЫ
Внедрение систем RIS и  PACS имеет со-

циально-экономическую важность. Социаль-
ный эффект обусловлен влиянием на качество 
оказания и  доступность медицинской помо-
щи. Экономический  – ​сокращением затрат 
на необоснованное назначение медицинских 
услуг, а также расходные материалы (пленка 

и проявочные материалы). Внедрение в рабо-
ту отделения лучевой диагностики PACS по-
зволяет:

yy экономить время пациента, т. к. времен-
ной цикл производства диагностическо-
го исследования сокращается, и  паци-
ент быстрее получает необходимую ему 
лечебно-диагностическую помощь;

yy экономить время врача-диагноста за счет 
получения графических результатов ис-
следований в течение нескольких секунд 
после их получения от оборудования;

yy оперативно предоставлять клиницисту 
доступ к  результатам выполненных ис-
следований (медицинских изображений 
и протоколов), диагностической истории 
пациента;

yy экономить денежные средства за счет 
перехода на беспленочную технологию, 
поскольку снижаются или отсутствуют 
затраты на приобретение пленки и про-
явочных материалов;

yy сократить повторные назначения на ис-
следования, связанные с  потерей или 
недостаточным качеством сделанных 
снимков;

yy уменьшить лучевую нагрузку при обсле-
довании пациентов за счет оптимально-
го подбора параметров получения циф-
ровых медицинских изображений.

Раскрыты возможности для проведения 
ТРК на базе региональных телемедицинских 
сетей. Изучены факторы, влияющие на каче-
ство оказания ТРК. Определены предпосылки 
для развития и  внедрения таких социально 
важных систем, как региональные телеради-
ологические системы:

1.  Внедрение или модернизация PACS.
2.  Внедрение комплексной информацион-

ной системы – ​РИС, как ключевого элемента 
региональной телерадиологической системы.

3. Обеспечение инфраструктуры, т. е. по-
ставка оборудования и организация каналов 
связи.
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Аннотация. Разработаны научные основы организационной телемедицины как нового направления примене-
ния информационно-телекоммуникационных технологий в системе охраны здоровья граждан. Определена тер-
минология, принципы и роль телемедицины в области организации здравоохранения и общественного здоровья. 
Показаны преимущества использования организационной телемедицины для совершенствования организации 
оказания медицинской помощи в системе национального и ведомственного здравоохранения РФ. Предлагается 
новый взгляд на телемедицину, как на инструмент маневра ресурсами здравоохранения для оперативного изме-
нения объема и уровня оказания медицинской помощи в интересах широких контингентов населения. Показана 
интеграционная роль организационной телемедицины в  комплексном применении различных информационных 
технологий в здравоохранении.
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Abstract. Scientific bases of organizational telemedicine as a new direction of application of information and telecom-
munication technologies in the system of citizens’ health protection are developed. The terminology, principles and role 
of telemedicine in the field of organization of public health and public health are defined. The advantages of using 
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ВВЕДЕНИЕ

Терминология области научных знаний является краеуголь-
ным камнем семантики ее сущности и отличий. С момента 
появления термина «телемедицина» появилось множество 

определений данного понятия, отражающих различные возмож-
ности использования информационных и  телекоммуникационных 
технологий в области диагностики и лечения заболеваний, мони-
торинга функциональных показателей жизнедеятельности, обра-
зования медицинских специалистов, информатизации медицинских 
знаний и др. областях медицины.

© Д. Н. Борисов, В. В. Иванов, 2017 г.
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Пожалуй не существует другого термина 
в  области здравоохранения, который пони-
мался бы с одной стороны настолько широко, 
а с другой – ​настолько по-разному в обще-
стве, научном мире и практической медицине.

Разнообразие технологий и областей при-
менения телемедицины определяет крайне 
широкое толкование любого официального 
определения телемедицины, затрудняющее 
его дальнейшее использование. Это привело 
к  формированию более узких направлений 
телемедицины, подчеркивающих ее технологи-
ческие и медицинские особенности. В области 
технологий применения сформировались тер-
мины «телемониторинг», «телеобучение», «теле-
медицинская консультация» («телеконсульта-
ция») и др. Наряду с этим в различных областях 
медицинской науки, в  силу ее естественного 
развития, сложились отдельные терминологи-
ческие понятия, такие как «телерадиология», 
«телехирургия», «телепсихиатрия» и т. д. Совер-
шенствование системы охраны здоровья граж-
дан на основе современных информационно-
коммуникационных технологий невозможно 
без формирования основ применения телеме-
дицины в  области организации здравоохра-
нения и общественного здоровья. По мнению 
авторов, разработка научных основ данного 
направления (т. н. «Организационной телемеди-
цины»), включающего семантические и  терми-
нологические аспекты, описание научных прин-
ципов и областей применения позволит достичь 
главной цели  – ​оптимального распределения 
материальных и  кадровых ресурсов системы 
здравоохранения на благо всех граждан РФ.

РЕЗУЛЬТАТЫ 
И ОБСУЖДЕНИЕ

Изучение применения информационных 
и коммуникационных технологий в системе ох-
раны здоровья граждан показало, что теле-
медицина в настоящее время так и не стала 
массовой технологией, применяемой в отече-
ственном и  зарубежном здравоохранении. 

Несмотря на то, что в последние десятилетия 
на различные программы в области телеме-
дицины федерального и регионарного уровня 
выделялись значительные средства, их целевое 
предназначение касалось в основном органи-
зации видеоконференцсвязи между различны-
ми объектами системы здравоохранения для 
реализации только одной (и самой затратной) 
из форм телемедицинского взаимодействия – ​
очной (on-line) телемедицинской консультации. 
Таким образом, нарушается основной прин-
цип организации системы охраны здоровья – ​
равномерное распределение ресурсов систе-
мы в интересах всего населения.

Суть телемедицины сводится к уменьшению 
или устранению фактора расстояния при воз-
никновении потребности у гражданина в меди-
цинских услугах (в большинстве случаев между 
пациентом и врачом). Пациент заинтересован 
в  оказании лучшей медицинской услуги вне 
зависимости от конкретной медицинской ор-
ганизации, куда он обратился. При этом си-
стема охраны здоровья граждан обеспечивает 
автономное функционирование медицинских 
организаций при предоставлении медицинских 
услуг населению. Таким образом, возника-
ет основное противоречие, препятствующее 
использованию всех видов телемедицинских 
технологий  – ​невозможно удаленно связать 
процессы оказания лечебно-диагностической 
помощи, так как в  силу структурно-функцио-
нальных особенностей, нормативно-правовой 
и ресурсной базы каждая медицинская орга-
низация стремится выполнять свои функции 
в автономном режиме.

Для изменения сложившейся идеологии орга-
низации системы охраны здоровья граждан на 
всех уровнях необходимо формирование науч-
ных основ применения телемедицины с позиций 
организации здравоохранения и  обществен-
ного здоровья, которое показало бы эффек-
тивность (финансовую, медицинскую и др.) из-
менения сложившихся форм и методов работы 
с учетом новых технологических возможностей.
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Разработку данного направления пред-
лагается вести в рамках нового направления 
телемедицинских технологий – ​организацион-
ной телемедицины, под которой предлагается 
понимать применение телемедицины в обла-
сти общественного здоровья и  организации 
здравоохранения. Для определения границ 
данного направления и  его отличий от тра-
диционного понимания телемедицины пред-
ложены основные принципы организационной 
телемедицины, в числе которых основные:

-  принцип массовости: предоставление 
равных возможностей по использованию теле-
медицинских технологий при оказании меди-
цинских услуг всем гражданам;

-  принцип целевого предназначения: ис-
пользование телемедицины в  интересах до-
стижения лучших показателей деятельности 
системы охраны здоровья граждан в целом;

-  принцип системности: органичное вне-
дрение возможностей телемедицины в  саму 
систему охраны здоровья (при оказании меди-
цинской помощи, в медицинском образовании 
и т. д.) и ее отдельные процессы;

-  принцип централизации: предоставление 
дистанционных медицинских услуг наилучши-
ми специалистами системы здравоохранения 
(или ее функционального сегмента) вне зави-
симости от объекта системы, куда обратился 
пациент. В том числе повышение доступности 
медицинской помощи за счет перераспре-
деления использования кадровых ресурсов 
в рамках всей системы при наличии возмож-
ности дистанционных консультаций;

-  принцип эффективности: экономия ресур-
сов системы здравоохранения за счет исклю-
чения вынужденного дублирования ресурсов 
и функций, возникавшего на объектах систе-
мы охраны здоровья граждан в силу их терри-
ториальной разобщенности;

-  принцип технологического замещения: 
предоставление лучших практик использова-
ния технологических новшеств в области ор-
ганизации лечебно-диагностической деятель-

ности – ​введение электронных архивов (в т. ч. 
централизованных), систем медицинских элек-
тронных карт, логистики пациентов и бизнес-
процессов в здравоохранении и т. д.;

-  принцип контроля: формирование воз-
можностей доступа вышестоящих органов 
управления и медицинских специалистов к све-
дениям о пациентах и деятельности нижесто-
ящих объектов системы здравоохранения, что 
в частности позволит инициировать телемеди-
цинские консультации «сверху», в  том числе 
в автоматическом режиме по заранее опре-
деленным критериям;

-  принцип нормативности: определение 
законодательных и  нормативно-справочных 
основ (рекомендованных и обязательных) ис-
пользования телемедицинских технологий 
в системе здравоохранения;

-  принцип интеграции: системное при-
менение организационной телемедицины на 
основе интеграции с существующими инфор-
мационными системами в  здравоохранении 
(медицинскими информационными системами, 
системами ЛИС и PACS, медицинскими архи-
вами, системой учета и отчетности, медицин-
ского снабжения, кадров и т. д);

-  принцип инициации: формирование по-
требностей телемедицинского взаимодействия 
не только «снизу» – ​у врачей и пациентов, но 
и «сверху» – ​у вышестоящих медицинских спе-
циалистов и руководителей здравоохранения.

Предпосылками к  разработке организа-
ционной телемедицины послужило то, что 
наиболее используемая в настоящий момент 
форма применения телемедицинских техноло-
гий  – ​очная видеоконсультация практически 
не интегрирована в работу медицинской ор-
ганизации. Все, что используется для органи-
зации проведения консультаций – ​помещения, 
кадровые ресурсы, каналы связи и  др. (т. н. 
телемедицинская инфраструктура), как пра-
вило, создается дополнительно и для реали-
зации возможностей телемедицины остается 
лишь разработать организационные основы 
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работы отдельного телемедицинского або-
нентского пункта (центра) и организационных 
особенностей самой телемедицинской кон-
сультации. Данную деятельность можно опи-
сать схожими по смыслу терминами: «Орга-
низация телемедицинских консультаций» или 
«Организация телемедицины». К  предлагае-
мому понятию «Организационная телемеди-
цина», описывающему различные аспекты ор-
ганизации телемедицинского взаимодействия, 
семантическая сущность данных терминов не 
имеет никакого отношения.

По нашему мнению необходимость 
оформления организационной телемедицины 
в отдельную научную дисциплину вызвана во 
многом тупиковым развитием телемедицины 
в  современном обществе. Возник парадокс 
огромного числа положительных примеров 
реализации телемедицины в  самых разных 
областях медицины и  отсутствия успешных 
примеров системной реализации телемеди-
цины в  организации медицинской помощи. 
Создаваемые в  ряде регионов телемедицин-
ские центры при существенных затратах на их 
создание и  работу обеспечивают ничтожно 
малый объем услуг по отношению к общему 
объему оказываемой медицинской помощи. 
Основную же работу по медицинскому обе-
спечению населения по прежнему осущест-
вляют медицинские организации различного 
уровня в условиях недостаточного материаль-
но-технического и финансового обеспечения 
системы охраны здоровья граждан. Можно ли 
при этом говорить, что телемедицина улучша-
ет качество оказания медицинской помощи, 
диагностики заболеваний или совершенствует 
медицинское образование в отношении всех 
категорий граждан? Скорее – ​нет.

Вместо органичного внедрения телемеди-
цины в существующую систему медицинского 
обеспечения населения создается отдельная 
высокозатратная телемедицинская инфра-
структура, пытающая охватить максимально 
большое число регионов РФ.

Во многом это происходит из-за общей 
парадигмы информатизации отечественного 
здравоохранения: ​разработка техническими 
специалистами каких-либо информационных 
систем в здравоохранении с дальнейшим на-
вязыванием к  использованию медицинскими 
работниками при поддержке «администра-
тивного ресурса» в лице руководителей здра-
воохранения различного уровня. При этом, 
как правило, игнорируется самый важный 
аспект  – ​мнение самих медицинских работ-
ников о  целесообразной форме и  методах 
информатизации их деятельности. Все это 
во многом актуально и  для телемедицины. 
К  примеру, принципиальная готовность вра-
ча оказывать консультационную помощь бу-
дет гораздо выше, если технологии обеспе-
чат ее оказание в привычной для него среде 
(автоматизированном рабочем месте врача 
в ординаторской, мобильных устройствах ав-
томатизации). Вместо этого врачу предлагает-
ся либо прерывать, либо вообще прекращать 
выполнение основных обязанностей и отвле-
каться на использование специализированной 
телемедицинской инфраструктуры (телемеди-
цинских консультационных центров и др.).

Технические и  технологические аспекты 
решений, удобных для приобщения телеме-
дицины к  врачу (а не наоборот) существуют 
и  давно используются. Однако в  большин-
стве отечественных проектов информатиза-
ции медицины на непосредственное изучение 
врачебного мнения, экспертной оценки, «дру-
жественности» интерфейса программного 
обеспечения уделяется крайне мало времени 
и  соответствующего финансирования. В  ре-
зультате создаются системы и  целая инфра-
структура информатизации здравоохранения, 
которую организаторам здравоохранения 
приходится в  дальнейшем регулировать «как 
данность». С нашей точки зрения был бы бо-
лее правилен другой подход – ​разработка ор-
ганизационных основ использования возмож-
ностей телемедицины, исходя из потребностей 
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организации здравоохранения, с  позиций 
функционального подхода, массовости ока-
зания телемедицинских услуг и равномерного 
распределения ресурсов здравоохранения.

При этом под функциональным подходом 
мы понимаем реализацию конкретной функ-
ции решения медицинской проблемы путем 
поиска подходящих технологических решений, 
а  не предложение технологических решений 
для решения проблем в области системы ох-
раны здоровья граждан. Т.е. технологические 
решения должны приспосабливаться к  осо-
бенностям организации лечебно-диагностиче-
ского процесса, а не наоборот.

К примеру, проблему предоставления бо-
лее высокоуровневой консультативной по-
мощи в  амбулаторно-поликлиническом зве-
не можно решать как созданием отдельного 
телемедицинского центра (технологии для ме-
дицины), так и внедрением консультационной 
поддержки при непосредственном ведении 
приема пациентов.

По мнению В. М. Леванова и  соавт. [1] 
развитие телемедицины в  РФ началось еще 
с начала XX века и проходило в 4 этапа – ​от 
периода накопления первичной информации 
через период федеральных и  ведомственных 
проектов до становления региональных теле-
медицинских систем и периода диверсифика-
ции телемедицинских услуг. При этом авторы 
особо отмечают, что в настоящее время «Раз-
витие телемедицины нуждается в новых орга-
низационных подходах …». R. Wootton еще 
в 1996 отмечал, что телемедицина не должна 
быть уделом избранных, а предназначена для 
обеспечения справедливости в  предоставле-
нии равных возможностей при оказании ме-
дицинской помощи [2].

Телемедицина активно развивается в воен-
ном здравоохранении ведущих мировых стран 
[3,  4]. Это во многом связано с  естествен-
ным преимуществом системы охраны здоро-
вья в  силовых министерствах и  ведомствах, 
что выражается в первую очередь в большей 

функциональной взаимосвязи медицинских 
организаций и органов управления, а также 
в том, что гражданин обращается (а при же-
лании – ​и не обращается) за медицинской ус-
лугой в медицинскую организацию, а обязан 
поддерживать уровень своего здоровья (и бо-
еспособности) на должном уровне. При этом 
и органы военного здравоохранения гораздо 
больше вовлечены в мероприятия мониторин-
га состояния здоровья, медицинского контро-
ля и других организационных форм обеспече-
ния здоровья.

Опыт использования телемедицинских тех-
нологий в системе охраны здоровья военнос-
лужащих за последние годы [5, 6, 7, 8] выявил 
предпосылки и  потребность в  разработке 
основ организационной телемедицины для 
оптимизации деятельности взаимосвязанной 
и территориально разобщенной системы объ-
ектов медицинской службы ВС РФ, которая во 
многом актуальна и для всей системы охраны 
здоровья граждан.

В частности выявлено, что не более 5% 
всех проводимых в  военно-медицинских ор-
ганизациях консультаций нуждается в  видео-
конференцсвязи, как в  оптимальной форме 
использования телемедицинских технологий 
[9]. Для подготовки к консультации необходим 
выборочный объем клинико-диагностических 
данных, а зачастую и единственно грамотно 
сформулированный вопрос одного медицин-
ского специалиста (лечащего врача) другому 
(врачу-консультанту) без передачи какой-либо 
другой медицинской информации позволяет 
реализовать потребность в телемедицине.

Это резко контрастирует с существующими 
в массовом сознании понятиями о телемеди-
цине, как о проведении очной видеоконсуль-
тации между врачом и  пациентом. Различие 
в  подходах о  роли телемедицины ярко про-
явилось в  широко обсуждаемом в  профес-
сиональном сообществе т. н. «законе о теле-
медицине» (№ 242-ФЗ) [10], который после 
принятия ряда поправок так и  не разрешил 
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удаленную постановку диагноза и изменения 
всего стереотипа оказания медицинской по-
мощи. Очевидность данного решения была 
понятна; так, существующая методология по-
становки клинического диагноза, основанного 
на множестве данных (анамнеза, объективном 
осмотре и др.), не может быть полностью со-
блюдена в  ходе дистанционного взаимодей-
ствия между врачом и пациентом.

Где же целесообразно телемедицинское 
взаимодействие?

Нами предлагается универсальное по-
нятие, способное стать основой принятия 
решения о  возможности или невозможно-
сти применения телемедицинских технологий. 
Понятие «критический объем данных» может 
служить критерием самой возможности об-
ратной связи между объектами консульта-
ции и подразумевает под собой следующее: 
телемедицинское взаимодействие (консульта-
ция) возможно только тогда, когда инициатор 
взаимодействия (пациент, лечащий врач, ме-
дицинская информационная система по за-
ранее определенным правилам и др.) может 
предоставить такой объем информации, кото-
рый будет достаточен для принятия решения 
другим объектом взаимодействия (врачом-
консультантом).

В настоящее время в рамках 242-ФЗ про-
фессиональное врачебное сообщество не су-
мело выработать подходов, которые смогли 
бы на основе критерия достаточности объёма 
данных для проведения телемедицинского вза-
имодействия выработать клиническое и юри-
дическое решение, расширяющее формы 
телемедицинского взаимодействия на законо-
дательном уровне.

Наш опыт показывает, что критический 
объем данных не всегда достаточен с  точки 
зрения консультанта даже при его предостав-
лении лечащим врачом. Зачастую перед про-
ведением очной консультации между врачами 
возникают множественные случаи отсрочен-
ной (off-line) телемедицинской консультации 

с  повторной пересылкой необходимых меди-
цинских данных и грамотно сформулированных 
вопросов консультанту. Понятно, что подгото-
вить вопросы и  достаточный для проведения 
телемедицинской консультации критический 
объем данных самому пациенту гораздо слож-
нее. В  то же время сам критический объем 
данных существенно зависит от цели консуль-
тации. Одной из задач организационной теле-
медицины как раз и является его определение 
для большинства направлений медицины.

Само развитие телемедицины в  различ-
ных областях здравоохранения показывает, 
что наиболее востребованной она оказалась 
там, где критический объем данных мал или 
может быть формализован до необходимого 
уровня даже при телемедицинском взаимо-
действии пациента и врача. К примеру, в об-
ласти телерадиологии критическим объемом 
данных могут служить формализованные дан-
ные исследования, позволяющие их удален-
но оценивать у  более квалифицированного 
специалиста. В  области теледерматологии 
в  роли такого критического объема данных 
может выступать цифровое диагностическое 
изображение, которые пациент вполне спо-
собен предоставить самостятельно. В первую 
очередь стоило бы «узаконить» подобные, 
вызывающие наименьшие дискуссии формы 
телемедицинских консультаций.

Что же делать в  более сложных случаях? 
При использовании понятия «критического 
объема данных» медицинским и  техническим 
специалистам можно будет разговаривать «на 
одном языке», оперируя терминами «доста-
точности или не достаточности (с указанием 
конкретной причины) данных» в  конкретном 
случае телемедицинского взаимодействия, 
и  путей возможного устранения такой недо-
статочности.

Таким образом, результатом внедрения по-
нятия «критический объем данных» должна стать 
конкретизация областей медицинских знаний 
и форм взаимодействия, которые позволят или 
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же не позволят пациенту напрямую консуль-
тироваться с медицинским специалистом. Это 
существенно контрастирует с  результатами 
обсуждения 242-ФЗ, когда фактически ставил-
ся вопрос «разрешить все» или «не разрешать 
вообще». При соответствующей научной про-
работке с позиции организационной медицины 
и  формирования необходимой нормативно-
правовой базы телемедицина как технология, 
имеющая существенный (в  т. ч. коммерческий) 
потенциал, может органично вписаться в оте
чественное здравоохранение.

Опыт реализации системного подхода 
к построению системы военной телемедицины 
показал, что с позиций организации здраво-
охранения внедрение телемедицинских тех-
нологий больше направлено на достижение 
лучших целевых показателей работы всей си-
стемы, а  также на оптимальное использова-
ние имеющихся ресурсов, чем на достижение 
лучшего клинического результата при отдель-
но взятом случае лечения.

Для оптимизации нагрузки на консультантов 
одного профиля в  ходе массового поступле-
ния заявок на телемедицинскую консультацию 
использовалась технология диспетчеризации 
заявок на телемедицинскую консультацию 
с использованием диспетчерского центра.

К примеру, определена высокая значи-
мость телемедицины при обеспечении лечеб-
но-эвакуационных мероприятий, сокращении 
числа этапов эвакуации пациентов из очага 
военного конфликта в  центральные военно-
медицинские организации.

Показана важность обратной связи при 
преемственном оказании медицинской по-
мощи в различных медицинских организациях 
с возможностью информирования о возникно-
вении осложнений или типовых дефектах ока-
зания помощи на нижестоящих этапах, в том 
числе при ликвидации медико-санитарных по-
следствий чрезвычайных ситуаций [11, 12].

Например, наличие информации о  воз-
никающих на последующих этапах оказания 

медицинской помощи инфекционных осложне-
ниях способно изменить организацию оказа-
ния помощи на предыдущих этапах (закрытие 
операционных на т. н. проветривание и т. д.).

В ходе консультаций отмечен интересный 
факт, способный изменить представление 
о телемедицине, как о консультационной ус-
луге по запросу объекта консультации – ​в бо-
лее чем 50% случаев консультаций ее резуль-
татом было изменение как заданной цели 
консультации, так и диагноза, тактики лечения 
и других основных составляющих лечебно-диа-
гностического процесса. Т.е. консультируемый 
врач формулировал цель консультации в од-
ном, а консультант, в первую очередь в силу 
своей более высокой квалификации, находил 
проблему в совершенно другой области, при-
чем из того же самого объема данных, кото-
рый предоставил консультируемый врач.

С этим связано еще одно ключевое отли-
чие организационной телемедицины, способ-
ное ответить на существующее противоре-
чие – ​почему при более низкой квалификации 
консультируемого врача инициатором кон-
сультации является именно он?

С позиций организационной телемедицины 
информационные технологии должны предо-
ставлять вышестоящим медицинским специали-
стам и  руководителям необходимые данные 
для обеспечения функции контроля за лечеб-
но-диагностическим процессом. Необходимо 
на основе существующих информационных 
систем в здравоохранении разработать орга-
низационные критерии проведения телемеди-
цинских консультаций, инициируемых «сверху» 
по заранее разработанных правилам. В про-
фессиональном медицинском сообществе 
данные правила, вызывающие необходимость 
вмешательства медицинского специалиста 
более высокого уровня, давно разработаны 
и применяются в таких случаях, как нетипичное 
течение заболевания, возникновение ослож-
нений, превышение рекомендованного срока 
лечения, тяжести состояния пациента и др.
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Несмотря на то, что ответственность за ре-
зультат лечения лежит на лечащем враче, в ме-
дицинской практике повсеместно применяются 
формы контроля более опытными специалиста-
ми в  виде обязательных «обходов» начальни-
ков лечебно-диагностических отделений, глав-
ных специалистов и др. Использование в этих 
же целях возможностей информационных тех-
нологий в целях совершенствования контроля, 
как внутри медицинской организации, так и за 
ее пределами, способно существенно улуч-
шить качество оказания медицинской помощи.

Следует отметить, что в  последнее время 
появились экспертные системы, позволяющие 
автоматически сопоставлять противопока-
зания в  назначениях лекарственных средств, 
в  том числе с  данными физиологических по-
казателей пациента (пульс, АД, частота дыха-
ния и  т. д.), что позволяет реализовать функ-
цию удаленного телемедицинского контроля 
лечебно-диагностического процесса в  отно-
шении отдельно взятого пациента. Для этого 
необходимо разработать подходы к  внедре-
нию в  деятельность здравоохранения меди-
цинских информационных систем с возможно-
стью структурно-функциональной интеграции 
с телемедицинскими системами. На основании 
этого возможно формирование автоматизи-
рованных критериев проведения телемеди-
цинской консультации, а также профилактика 
злоупотреблений в  использовании ресурсов 
здравоохранения (отслеживание множествен-
ных госпитализаций одного и  того же паци-
ента, нецелевое расходование дорогостоящих 

медикаментов и др.), что должно способство-
вать росту качества оказания медицинской по-
мощи и эффективности (в т. ч. экономической) 
системы отечественного здравоохранения.

ВЫВОДЫ
Для органичного внедрения телемедицин-

ских технологий в  систему охраны здоровья 
граждан помимо технологических, клиниче-
ских и др. аспектов необходима разработка 
основ применения телемедицины с  позиций 
организации здравоохранения и  обществен-
ного здоровья.

Для достижения данной цели целесообраз-
но создание научно-методологической базы 
и принципов новой научной дисциплины – ​т. н. 
организационной телемедицины.

Использование понятия «критический объем 
информации», необходимой для телемедицин-
ской консультации, позволит формализовать 
и обосновать возможность применения теле-
медицины в различных областях здравоохра-
нения, в том числе между пациентом и врачом.

Предложенные принципы организационной 
телемедицины позволяют взглянуть на исполь-
зование телемедицины с позиций массовости, 
повышения качества и эффективности отече-
ственного здравоохранения.

Внедрение функционального подхода при 
реализации возможностей телемедицинских 
технологий будет способствовать формирова-
нию новых организационных решений, позво-
ляющих органично внедрить телемедицинские 
технологии в практическое здравоохранение.
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ВВЕДЕНИЕ

Создаваемая в нашей стране современ-
ная система организации медицинской 
помощи и кадрового обеспечения от-

расли имеет в своей основе приоритеты, выде-
ленные в среднесрочных программах и более 
динамичных целевых проектах.

Ведущей программой, построенной по 
всем канонам программно-целевого планиро-
вания [1], является Государственная програм-
ма (ГП) «Развитие здравоохранения» [2]. В ус-
ловиях, когда общие объёмы финансирования 
государственной системы здравоохранения 
сокращаются и  в 2017 г. находятся в  целом 
на уровне 3,6% от ВВП, что соответствует 
уровню 2006 года [3], объёмы финансирова-
ния по отдельным векторам ГП увеличиваются.

Основной свод подпрограмм ГП представ-
лен следующими позициями:

1.	Профилактика заболеваний и  форми-
рование здорового образа жизни.

2.	Совершенствование оказания специа-
лизированной, включая высокотехнологичную, 
медицинской помощи.

3.	 Развитие и  внедрение инновационных 
методов диагностики, профилактики и  лече-
ния, а также основ персонализированной ме-
дицины.

4.	Охрана здоровья матери и ребёнка.
5.	 Развитие медицинской реабилитации 

и санаторно-курортного лечения.
6.	Оказание паллиативной помощи.
7.	 Кадровое обеспечение системы здраво-

охранения.
8.	 Развитие международных отношений.
9.	 Экспертиза и  контрольно-надзорные 

функции в сфере охраны здоровья.
Ориентир на оптимизацию при использо-

вании ресурсов отрасли приводит к необходи-
мости уделять все более пристальное внима-
ние проектному управлению. Под последним 
принято понимать разработку и реализацию 
совокупности мероприятий, направленных на 
достижение конкретных целей деятельности.

На совете по стратегическому развитию 
и приоритетным проектам [4] направления раз-
вития здравоохранения были трансформирова-
ны в реальные 5 проектов (целей), по которым 
последовательно выстраиваются основные кри-
терии оценки, свод показателей и индикаторы, 
позволяющие контролировать уровни и  изме-
нения в динамике и таким образом отслеживать 
эффективность проектных мероприятий:

1.	Совершенствование доступности меди-
цинской помощи.

2.	 Внедрение единых требований на всей 
территории страны к  качеству медицинской 
помощи и создание системы управления каче-
ством.

3.	 Развитие персонализированных биоме-
дицинских и цифровых технологий.

4.	Создание обновлённого механизма це-
левой подготовки специалистов.

5.	Формирование ответственности паци-
ента за своё здоровье.

При сопоставлении подпрограмм ГП «Раз-
витие здравоохранения» и приоритетных про-
ектов стратегического развития обращает на 
себя внимание наличие цели государственной 
поддержки  – ​кадровой составляющей, рас-
смотрению которой и посвящена настоящая 
публикация.

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ
Проведенный на кафедре медицинской 

статистики и  информатики РМАНПО (да-
лее Мс и  Инф) SWOT-анализ [5] показал, 
что внедрение, как названо в приоритетных 
проектах «обновлённого механизма целевой 
подготовки специалистов» [4], было включено 
в группу внутренне доступных сторон разви-
тия отрасли. Сильные стороны этих проблем 
как бы обозначили сами стратегии совер-
шенствования оказания медицинской помощи 
населению. Наличие слабых сторон сдела-
ло необходимым существенные структурные 
преобразования и фактически вызвало сме-
ну парадигмы в  подходе к  последипломной 
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подготовке кадров с  обучения на прерыви-
стых циклах к непрерывной системе образо-
вания. Переход к системе НМО представляет 
собой кардинальный переход к новой систе-
ме обучения медицинских работников, вне-
дрение системы допуска к профессиональной 
деятельности через процедуру аккредитации, 
призванной сменить сертификационный до-
пуск. Подчеркнём, что образовательные и ат-
тестационные новации вводятся постепенно 
и включают элементы существующей системы 
последипломного образования и аттестации 
кадров. На новую систему возлагаются боль-
шие надежды по улучшению способности 
и готовности медицинских работников оказы-
вать медицинскую помощь на более высоком 
уровне, поскольку ключевым вектором стано-
вится практикоориентированная подготовка. 
Вместе с тем настораживает, что только 30% 
поддерживают новую систему [6]. Вероятно, 
на всех ступенях работы с кадрами неясные 
и сложные вопросы системы НМО и предсто-
ящей аккредитации следует освещать более 
подробно.

Наши исследования подтвердили нали-
чие спорного отношения к  образовательным 
новациям. На кафедре Мс и  Инф РМАНПО 
в учебный 2016/2017 год на циклах повышения 
квалификации врачей был проведен анкетный 
опрос, в  котором приняли участие 132 слу-
шателя. Соотношение мужчин и женщин: 24% 
и 76%. В возрасте 50 лет и старше находилось 
53,0% респондентов. Средний стаж работы 
в медицинских специальностях 15,91 ±1,11 лет.

Среди специалистов, ответивших на вопрос 
об информированности по системе НМО 
и аккредитации, положительно ответили 92% 
респондентов. К сожалению, при всей убеди-
тельности этой цифры раскрыть суть предстоя-
щих изменений большинство респондентов не 
смогли. Нас «воодушевили» результаты опро-
са, согласно которым более трети респонден-
тов (36% из числа ответивших на этот вопрос) 
имеют личные кабинеты в системе НМО. На 

том же уровне (31%, а  с  «колеблющимися» 
уже 85%) находится показатель желающих 
перейти на новую систему допуска к работе.

Последующие дискуссии показали, что от-
меченные ориентиры являются фактически по-
зицией руководителей медицинских организа-
ций. И в целом эти позиции имеют под собой 
основания, поскольку вряд ли по всей тер-
ритории страны у каждого медицинского ра-
ботника будет равный доступ и возможность 
даже чисто технически персонально открыть 
личный кабинет, учиться с регистрацией в нём 
каждого профессионального шага и выстраи-
вать свою образовательную траекторию. 41% 
респондентов ответили, что начали собирать 
своё портфолио, но больше половины из них 
не смогли определиться с тем, что в своё фак-
тически профессиональное «личное дело» 
следует включать.

Обсуждения результатов опросов по всем 
проведенным циклам повышения квалифика-
ции показали, что врачи, кроме руководящего 
состава, слабо знакомы с сутью новой систе-
мы медицинского образования НМО и прак-
тически не знают оснований аккредитации.

Система аккредитации в  качестве право-
вой основы имеет Федеральный закон от 
29.12.2015 г. № 389-ФЗ [7] и ряд приказов 
Минздрава РФ, регламентирующих последо-
вательность её внедрения, один из которых 
утверждает сроки и этапы аккредитации [8].

Медицинских работников, судя по ответам 
в  свободной форме и  репликам в  процессе 
обсуждения, волнует ряд организационных 
моментов, среди которых: 1) не станет ли но-
вая система обучения платной, ведь многие 
мероприятия, главным образом конференции, 
таковыми уже являются; 2) мы уже работаем 
в  новой системе, или это предстоит в  буду-
щем; и наконец: 3) что потребует нового си-
стема аккредитации от врачей?

По первому моменту нам показалась по-
лезной публикация С. С. Салыгиной, 2016 
[9], в  которой автор детально рассмотрела 
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волнующий вопрос. Хотелось бы добавить, что 
в  рамках «образовательных сертификатов» 
[10] обучение по основной специальности 
согласно занимаемой должности гарантиру-
ется как бесплатное. Обязательным условием 
является включение специалиста в Федераль-
ный регистр медицинских работников.

По второму моменту мы опирались на ин-
формацию итоговой коллегии Минздрава РФ 
в 2017 г. Согласно приведенным на Колле-
гии цифрам, на созданном в 2016 г. едином 
информационном портале уже зарегистри-
рованы личные кабинеты 349 организаций, 
содержатся записи 133  тыс. врачей и  раз-
мещено более 11 тыс. образовательных про-
грамм [11].

И, наконец, по третьему моменту новая 
система потребует соблюдения профессио-
нальных требований, которые призвана про-
контролировать аккредитация специалистов. 
Квалификационные требования обобщены 
в  разрезе медицинских специальностей для 
персонала и с высшим [12], и со средним [13] 
медицинским образованием.

Ключевыми точками контроля выбраны 
трудовые функции, отраженные в  професси-
ональных стандартах. Профстандартов пока 
немного. Но по тем документам, которые при-
няты для «врача-лечебника» (врача-терапевта 
участкового) и  врача-педиатра участкового 
[14, 15], складывается представление об об-
щих профессиональных требованиях к  прак-
тикующим врачам.

Помимо клинических навыков предусмо-
трены требования по «стыковым» направле-
ниям, к которым, несомненно, относится ИКТ-
компетентность.

Принимая профессиональную деятель-
ность «врача-лечебника» как системообразу-
ющую в здравоохранении, на этом примере, 
проведя контент-анализ профессионального 
стандарта, выделим и проанализируем трудо-
вую функцию, включающую ИКТ-компетенции 
по ведению медицинской документации.

Трудовые действия:
yy Проведение анализа показателей за-

болеваемости, инвалидности и  смерт-
ности для характеристики здоровья при-
креплённого контингента.

yy Ведение медицинской документации, 
в том числе в электронном виде.

Необходимые умения:
yy Анализировать данные официальной 

статистической отчетности, включая 
формы федерального и  отраслевого 
статистического наблюдения.

yy Проводить анализ медико-статистиче-
ских показателей заболеваемости, ин-
валидности и  смертности для оценки 
здоровья прикреплённого населения.

yy Заполнять медицинскую документацию, 
в том числе в электронном виде.

Необходимые знания:
yy Законодательство Российской Федера-

ции в  сфере охраны здоровья, норма-
тивно-правовые акты и иные документы, 
определяющие деятельность медицинских 
организаций и медицинских работников.

yy Медико-статистические показатели за-
болеваемости, инвалидности и  смерт-
ности, характеризующие здоровье 
прикреплённого населения, порядок их 
вычисления и оценки.

yy Правила оформления медицинской до-
кументации в медицинских организаци-
ях, оказывающих медицинскую помощь 
амбулаторно, в том числе на дому при 
вызове медицинского работника.

В число умений и навыков, которые форми-
руются в  процессе профессионального обу
чения, считаем особо важными:

yy способность и готовность проявлять об-
щепользовательскую, общепрофессио-
нальную и  предметно-функциональную 
ИКТ-компетентность;

yy способность и  готовность принимать 
меры по защите и безопасности медицин-
ских и  персональных данных пациентов.
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Общепользовательская ИКТ-компетентность 
есть ни что иное, как так называемая «компью-
терная грамотность». Нами в течение длитель-
ного времени (начиная с  2001  года) ведётся 
мониторинг критерия ИКТ-подготовки медицин-
ских работников. И  если в  2001/2002 учеб-
ном году показатель «компьютерной грамотно-
сти» составлял (в относительной шкале) 22%, 
в 2007/2008 – 40,7%, в 2010/2011 – 59,1%, 
то в  2013/2014 уже 84,1%. Этот уровень 
растёт и  в  последующие годы, хоть и  незна-
чительными темпами. И  в  целом, он является 
адекватным для обеспечения информационных 
задач отрасли, индикатором готовности меди-
цинского персонала к трудовой деятельности.

Вместе с тем проблема обеспечения «ком-
пьютерной грамотности» остаётся весьма ак-
туальной и на перспективу. В «Стратегии раз-
вития отрасли информационных технологий 
Российской федерации на 2014–2020 гг. и на 
перспективу до 2025  г.» [16] отмечено, что 
«высокий уровень компьютерной грамотности 
населения важен для всей экономики и  со-
циальной сферы. Уже до 2020  года высокая 
грамотность в области информационных тех-
нологий станет необходимым фактором для 
приёма на большинство имеющихся на рынке 
вакансий» (р. 12).

Для развития необходимых трудовых дей-
ствий и поддержки ИКТ-новаций для образо-
вательной сферы система профессионального 
медицинского образования предлагает доста-
точно много научной и учебно-методической 
литературы. Свой вклад в  эту поддержку на 
протяжении многих лет вносит кафедра Мс 
и Инф РМАНПО с отражением своих науч-
ных результатов и образовательных новаций 
в  научных публикациях [17, 18, 19, 20, 21], 

а также в находящихся в свободном доступе 
постоянно актуализируемых базовых тестовых 
материалах [22] для проверки уровня знаний 
по предмету обучения.

Наиболее сложным вопросом для внедре-
ния новых механизмов медицинского образо-
вания является наличие по территориям стра-
ны «цифрового неравенства» «при создании 
инфраструктуры социально ориентированных 
отраслей, необходимых для успешного функ-
ционирования в информационном обществе, 
в  частности систем дистанционного образо-
вания, медицинской и других систем» [23].

ЗАКЛЮЧЕНИЕ
Складывающаяся в  здравоохранении по-

зитивная динамика внедрения информаци-
онных новаций даёт все основания прогно-
зировать их успешное распространение на 
систему целевой подготовки медицинских ка-
дров. В настоящее время внедрению системы 
НМО в отрасли мешает «цифровое неравен-
ство» по территориям страны. Разрешить его 
призвана планируемая к  внедрению Единая 
государственная информационная система 
в  сфере здравоохранения (Единая система), 
создаваемая по законодательной инициативе 
Правительства России [24]. В Единой системе 
предполагается осуществлять формирование, 
обработку, хранение и  доступ к  информа-
ции, включающей «сведения об обучающихся 
в  организациях, реализующих профессио-
нальные образовательные программы меди-
цинского образования и фармацевтического 
образования» (Ст. 91, р. 5, п. 5). Без равного 
доступа к образовательным технологиям вы-
полнить норму Федерального закона будет 
невозможно.
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МИНЗДРАВ ПОДГОТОВИЛ ПРОЕКТЫ  
НОРМАТИВНО-ПРАВОВЫХ АКТОВ, НЕОБХОДИМЫХ  
ДЛЯ РЕАЛИЗАЦИИ ФЕДЕРАЛЬНОГО ЗАКОНА  
ОТ 29 ИЮЛЯ 2017 Г. № 242-ФЗ

Министерство здравоохранения Российской Федерации в  целях реализации Федерального 
закона № 242-ФЗ «О внесении изменений в отдельные законодательные акты Российской Фе-
дерации по вопросам применения информационных технологий в сфере охраны здоровья», при-
нятого 29 июля 2017 года, подготовило и опубликовало для общественного обсуждения проекты 
подзаконных нормативных правовых актов, включая:
1.	 Постановление Правительства Российской Федерации «О внесении изменений в Положение 

о Министерстве здравоохранения Российской Федерации».
2.	 Постановление Правительства Российской Федерации «Об утверждении порядка, условий 

и требований информационного взаимодействия иных информационных систем, предназна-
ченных для сбора, хранения, обработки и предоставления информации, касающейся деятель-
ности медицинских организаций и предоставляемых ими услуг с информационными системами 
в сфере здравоохранения и медицинскими организациями».

3.	 Постановление Правительства Российской Федерации «Об утверждении Положения о Еди-
ной государственной информационной системе в сфере здравоохранения».

4.	 Распоряжение Правительства Российской Федерации «Об утверждении перечня услуг, пре-
доставление которых осуществляется посредством единого портала государственных и муни-
ципальных услуг с использованием Единой государственной информационной системы в сфе-
ре здравоохранения».

5.	 Приказ Минздрава России «О внесении изменений в некоторые приказы Министерства здра-
воохранения Российской Федерации по вопросу оформления рецептов на лекарственные 
препараты в форме электронных документов».

6.	 Приказ Минздрава России «О внесении изменений в приказ Министерства здравоохранения 
Российской Федерации от 15 декабря 2014 г. № 834н «Об утверждении унифицированных 
форм медицинской документации, используемых в медицинских организациях, оказывающих 
медицинскую помощь в амбулаторных условиях, и порядков по их заполнению».

7.	 Приказ Минздрава России «О внесении изменений в приказ Минздрава России от 20 дека-
бря 2012 г. № 1177н «Об утверждении порядка дачи информированного добровольного со-
гласия на медицинское вмешательство и отказа от медицинского вмешательства в отношении 
определенных видов медицинских вмешательств, форм информированного добровольного 
согласия на медицинское вмешательство и форм отказа от медицинского вмешательства».

8.	 Приказ Минздрава России «Об утверждении порядка и сроков предоставления медицинских 
документов (их копий) и выписок из них».

9.	 Приказ Минздрава России «О внесении изменений в Порядок организации оказания высоко-
технологичной медицинской помощи с применением специализированной информационной 
системы, утвержденный приказом Министерства здравоохранения Российской Федерации от 
29 декабря 2014 г. № 930н».

10.	 Приказ Минздрава России «Об утверждении Порядка организации и оказания медицинской 
помощи с применением телемедицинских технологий» и ряд других документов.

Полный перечень изменений доступен на портале оперативного взаимодействия участников 
ЕГИСЗ по адресу http://portal.egisz.rosminzdrav.ru/news/411



Подписка

7

Периодичность –  4 выпуска в год

КАК ПОДПИСАТЬСЯ НА ЖУРНАЛ*

В почтовом отделении:

Каталог «Газеты и журналы» агентства «Роспечать»:
Подписной индекс: 82615 на полугодие
   20103 на год

Альтернативные агентства,  
принимающие подписку на журнал  
«Врач и информационные технологии»:

ООО «Агентство «Урал-Пресс»
http://www.ural-press.ru/, тел. (495) 789-86-36
ЗАО «ПРЕССИНФОРМ»
www.presskiosk.ru, тел. 8 (812) 335-97-48

Продолжается подписка на журнал
«Врач и информационные технологии»  

на 2017 год

Подписка на электронную версию журнала:

Для физических лиц открыта подписка через редакцию на электронную версию журнала  
в формате PDF (точная копия бумажной версии журнала).

Стоимость годовой подписки на 2017 г. – 1400 рублей.
После оплаты просьба прислать на нашу электронную почту  

idmz@mednet.ru копию квитанции об оплате.

Реквизиты для оплаты подписки:
Получатель: ООО Издательский Дом «Менеджер Здравоохранения»
ИНН 7715376090  КПП 771501001  ПАО «Сбербанк», г. Москва

р/с 40702810638050105256  к/с 30101810400000000225  БИК 044525225

Уважаемые читатели!

Просим Вас сообщать в редакцию о всех случаях задержки в получении журналов  
Издательского дома «Менеджер здравоохранения» при подписке через агентства  

альтернативной подписки по телефону (495) 618‑07‑92,  
или по электронной почте на адрес: idmz@mednet.ru.

*Уважаемые подписчики!

С 2017 г. прекращается подписка на журналы «Менеджер здравоохранения»  
и «Врач и информационные технологии» через редакцию.

Для подписки на эти журналы просим обращаться в агентство Роспечать  
или альтернативные агентства.



№3
2017


